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MEDDELELSE FRA KOMMISSIONEN

Kommissionens retningslinjer for udbydere af meget store onlineplatforme og meget store
onlinesegemaskiner om afbedning af systemiske risici i forbindelse med valgprocesser, jf. artikel 35,
stk. 3, i forordning (EU) 2022/2065

(E@S-relevant tekst)

(C/2024/3014)
1. INDLEDNING
1.1. Formadl og retsgrundlag
1. Onlineplatforme og segemaskiner er blevet vigtige steder for den offentlige debat og for udformningen af den

offentlige mening og valgernes adferd. I henhold til forordning (EU) 2022/2065 (’forordningen om digitale
tjenester”) palaegges udbydere af meget store onlineplatforme og meget store onlinesegemaskiner (') forpligtelser til
at foretage specifikke risikovurderinger og indfere rimelige, forholdsmaessige og effektive risikobegraeensende
foranstaltninger, herunder for “enhver aktuel eller forventet negativ indvirkning pd samfundsdebatten og
valgprocesser” ().

2. I henhold til artikel 35, stk. 3, i forordning (EU) 2022/2065 kan Kommissionen udstede retningslinjer for de
risikobegraensende foranstaltninger, som udbydere af meget store onlineplatforme og meget store onlinesage-
maskiner skal treeffe i forbindelse med specifikke risici. Sddanne retningslinjer kan navnlig prasentere bedste praksis
og anbefale mulige foranstaltninger under beherig hensyntagen til de mulige konsekvenser af foranstaltningerne for
de grundleggende rettigheder, der er nedfaldet i Den Europaiske Unions charter om grundlaggende rettigheder
("chartret”) for alle involverede parter.

3. En lang rekke feenomener, der involverer onlineplatforme og segemaskiner, medferer en eget risiko for valgenes
integritet. Disse omfatter, men er ikke begranset til, udbredelsen af ulovlig hadefuld tale pd internettet, trusler i
forbindelse med udenlandsk informationsmanipulation og indblanding samt det bredere fanomen desinformation,
spredning af (voldeligt) ekstremistisk indhold og lignende med det formdl at radikalisere mennesker, samt spredning
af indhold, der genereres gennem nye teknologier sisom generativ kunstig intelligens ("AI”) (). I lyset af flere valg,
der er planlagt i EU i de kommende maneder, herunder det kommende valg til Europa-Parlamentet i 2024,
indeholder dette dokument retningslinjer, der har til formadl at stette udbydere af meget store onlineplatforme og
meget store onlinespgemaskiner for at sikre, at de, hvor det er relevant, opfylder deres forpligtelse til at afbede
specifikke risici i forbindelse med valgprocesser. Disse retningslinjer forbliver generelt relevante, selv efter at disse
valg har fundet sted.

4. Foranstaltninger, der traffes vedrerende meget store onlineplatforme og meget store onlinesggemaskiner i
overensstemmelse med forordning (EU) 2022/2065, herunder alle foranstaltninger til afbedning af negative
virkninger pa valgprocesser, der er nevnt i disse retningslinjer, ber traeffes under seerlig hensyntagen til beskyttelsen
af de grundleggende rettigheder, der er nedfaeldet i chartret, herunder retten til menneskelig vaerdighed, respekt for
privatliv og familieliv, beskyttelse af personoplysninger, ytrings- og informationsfrihed, herunder mediefrihed og
-pluralisme, foreningsfrihed og frihed til at oprette og drive egen virksomhed. Udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner ber tage beherigt hensyn til foranstaltningernes potentielle
indvirkning pa alle involverede parters grundleggende rettigheder, herunder sdrbare grupper under hensyntagen til
foranstaltningernes tilgaengelighed og inklusivitet.

(") Ihenhold til artikel 33 i retsakten om digitale tjenester er disse udbydere udpeget af Kommissionen som havende et gennemsnitligt
antal aktive modtagere af deres tjenester i Den Europaiske Union (EU) p& 45 mio. eller derover pr. méned.

() Artikel 34, stk. 1, litra c), i forordningen om digitale tjenester.

() Kunstig intelligens, der kan generere tekst, billeder eller andre medier ved hjalp af generative modeller.
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1.2.

[ disse retningslinjer tages allerede hejde for kommende forpligtelser, der pdlaegges udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner i henhold til forordning (EU) 2024/900 om gennemsigtighed
og madlretning i forbindelse med politisk reklame ("forordningen om politisk reklame”) (¥), samt den kommende
forordning om harmoniserede regler for kunstig intelligens ("retsakten om kunstig intelligens”) (°), som begge er ved
at blive vedtaget af EU-lovgiveren, samt de frivillige tilsagn, som udbydere af meget store onlineplatforme og meget
store onlinesggemaskiner har pétaget sig i henhold til Al-pagten om at overholde de forpligtelser, der er fastsat i
retsakten om kunstig intelligens, inden den traeder i kraft (). Udbydere af meget store onlineplatforme og meget
store onlinesggemaskiner er forpligtet til at overholde sidanne retligt bindende regler, nar de traeder i kraft, i det
omfang det er relevant for dem.

Udbydere af meget store onlineplatforme og meget store onlinesegemaskiner skal opfylde deres forpligtelser i
henhold til forordning (EU) 2022/2065. Disse retningslinjer ber ses inden for rammerne af stotte til udbydere af
meget store onlineplatforme og meget store onlinessgemaskiner for at sikre overholdelse af forpligtelsen i henhold
til artikel 35 i navnte forordning med hensyn til risici i forbindelse med valgprocesser. Ud over forpligtelsen til at
indfere rimelige, forholdsmassige og effektive afbedende foranstaltninger for risici i forbindelse med valgprocesser i
henhold til artikel 35 i forordning (EU) 2022/2065 skal udbydere af meget store onlineplatforme og meget store
onlinesggemaskiner overholde alle andre retlige forpligtelser i forordning (EU) 2022/2065, som kan vere relevante
for valg. Disse omfatter, men er ikke begranset til, artikel 14 og 17 om vilkdr og betingelser og begrundelser,
artikel 27 og 38 om anbefalingssystemer, artikel 36 og 48 om krisereaktionsmekanismer og kriseprotokoller, 15,
37 og 42 om gennemsigtighed og uafh@ngige revisioner, artikel 26 og 39 om gennemsigtighed i onlinereklamer og
artikel 40 om adgang til oplysninger og kontrol.

Systemiske risici for valgprocesser kan ogsd manifestere sig gennem forsterkning og potentielt hurtig og bred
udbredelse af indhold, der er ulovligt i henhold til EU-lovgivningen eller medlemsstaternes lovgivning, f.eks. trusler,
voldeligt ekstremistisk og terrorrelateret indhold, ulovlig hadefuld tale eller chikane pd internettet mod politiske
kandidater eller personer befuldmagtiget af myndigheder, journalister, valgarbejdere eller andre, der er involveret i
valgprocessen. Derfor er artikel 9, 10, 16 og 22 i forordning (EU) 2022/2065 om ulovligt indhold, der omfatter
pdbud om at gribe ind over for ulovligt indhold og om at give oplysninger, samt anmeldelsesmekanismer og
handlepligt og bestemmelsen om pélidelige indberettere, genstand for serlig opmarksomhed.

Input til retningslinjer og relaterede politiske initiativer

Disse retningslinjer bygger pé en reekke beredskabsdialoger om valgintegritet, som Kommissionen i samarbejde med
de relevante nationale myndigheder gennemforte med flere udbydere af meget store onlineplatforme og meget store
onlinesggemaskiner, efter at forordning (EU) 2022/2065 tridte i kraft for de forste 19 udpegede tjenester i
slutningen af august 2023 (). Med henblik pé udarbejdelsen af den endelige udgave af disse retningslinjer atholdt
Kommissionen en sonderende hering (%), som blev offentliggjort den 8. februar 2024 og afsluttet den 7. marts
2024, samt malrettede heringer i form af rundbordsdreftelser, herunder med civilsamfundsorganisationer og
udbydere af meget store onlineplatforme og meget store onlinessgemaskiner om et udkast til retningslinjerne. Ved
feerdiggerelsen af retningslinjerne samarbejdede Kommissionen desuden med koordinatorerne for digitale tjenester
gennem meder i Det Europziske Rédd for Digitale Tjenester.

EU indferer nye regler om gennemsigtighed og mélretning i forbindelse med politisk reklame — Consilium (europa.eu).
https://digital-strategy.ec.curopa.eu/da/news/commission-welcomes-political-agreement-artificial-intelligence-act.
https://digital-strategy.ec.europa.eu/da/policies/ai-pact.

Kommissionen afholdt ad hoc-mgder med udbydere af meget store onlineplatforme og meget store onlinessgemaskiner, bade i
bilaterale ssammenhzange og med deltagelse af nationale myndigheder, hvor der blev afholdt valg for at indsamle oplysninger om
eksisterende praksis og ad hoc-politikker til hindtering af valgrelaterede risici.

Der var 77 heringssvar. For et resumé se: Public consultation on draft guidelines for Providers of Very Large Online Platforms (VLOPs)
and Very Large Online Search Engines (VLOSEs) on the Mitigation of Systemic Risks for Electoral Processes: A summary and analysis of
responses.
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I det omfang det er relevant for overholdelsen af forordning (EU) 2022/2065 for meget store onlineplatforme og
meget store onlinesggemaskiner, afspejler retningslinjerne ogsd en rakke tilsagn og foranstaltninger til at mindske
spredningen af desinformation pa internettet, der er indeholdt i adfeerdskodeksen om desinformation (°), den forste
industriledede ramme pé& verdensplan pd det digitale omrdde og en kilde til bedste praksis i industrien til
bekampelse af desinformation. I retningslinjerne tages der ogsd hensyn til det arbejde, som EU-institutionerne og
medlemsstaterne har udfert med hensyn til udenlandsk informationsmanipulation og indblanding, navnlig den
omfattende ramme i EU’s FIMI-verktojskasse og den nylige rapport fra Tjenesten for EU’s Optreden Udadtil
(EU-Udenrigstjenesten) om trusler fra udenlandsk informationsmanipulation og indblanding (*), hvori der fokuseres
pa reaktioner pé udenlandsk informationsmanipulation og indblanding i forbindelse med valg.

Disse retningslinjer supplerer Kommissionens politikker inden for demokrati og frie, retfeerdige og robuste valg,
herunder handlingsplanen for europaisk demokrati fra 2020 ('), den valg- og integritetspakke, som Kommissionen
fremlagde i 2021 ('), og for nylig pakken om forsvar af demokratiet fra 2023 (**), og arbejdet i Det Europziske
Valgsamarbejdsnetvaerk (*Y) for at fremme samarbejdet mellem de nationale valgnetvaerk af kompetente
myndigheder. Pakken om forsvar af demokratiet omfatter bl.a. omfattende henstillinger til medlemsstaterne og
nationale og europziske politiske partier, politiske fonde og kampagneorganisationer om inkluderende og robuste
valgprocesser i EU samt en mere synlig europaisk dimension og en mere effektiv gennemforelse af valget til
Europa-Parlamentet (*). Som anfert i disse anbefalinger vil Kommissionen afleegge rapport om gennemforelsen af
valget til Europa-Parlamentet. Kommissionens meddelelse om forsvar af demokratiet indeholder ogsé en vurdering
af risiciene for valgprocesser og den civile debat ud fra bl.a. perspektivet om gennemferelsen af handlingsplanen for
europaisk demokrati og ber tages i betragtning (*°).

Oversigt

Disse retningslinjer har folgende struktur:

a) [ afsnit 1 fastsettes formdlet med og retsgrundlaget, input og andre relaterede politiske initiativer samt
strukturen for disse retningslinjer.

b) Tafsnit 2 fastleegges disse retningslinjers anvendelsesomrade.

¢) Afsnit 3 indeholder de vigtigste materielle retningslinjer for afbedende foranstaltninger til imedegdelse af
systemiske risici i forbindelse med valgprocesser. Specifikke underafsnit omfatter styrkelse af interne processer,
risikobegransende foranstaltninger for valgprocesser, afbadende foranstaltninger i forbindelse med generativ
kunstig intelligens, samarbejde med EU og nationale myndigheder, uathangige eksperter og civilsamfundsorga-
nisationer, processen med at indfere risikobegransende foranstaltninger under og efter et valgarrangement samt
specifikke retningslinjer for valg til Europa-Parlamentet.

d) Afsnit 4 indeholder de naeste skridt og konklusioner.

RETNINGSLINJERNES ANVENDELSESOMRADE

Retningslinjerne er rettet til udbydere af meget store onlineplatforme og meget store onlinespgemaskiner, hvis
tjenester indeberer risici for faktiske eller forudsigelige negative virkninger for valgprocesser som folge af
udformningen, driften og anvendelsen af disse tjenester, jf. artikel 34 i forordning (EU) 2022/2065. I henhold til
navnte forordnings artikel 35, stk. 1, skal udbydere af meget store onlineplatforme og meget store onlinesage-
maskiner treffe rimelige, forholdsmeassige og effektive atbedende foranstaltninger, der er skraddersyet til de
identificerede specifikke systemiske risici.

°) https://disinfocode.eu/introduction-to-the-code/.

https:/[www.eeas.europa.eu/eeas/2nd-eeas-report-foreign-information-manipulation-and-interference-threats_en.

1) https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-democracy/protecting-democracy_da.
https://commission.europa.eu/publications/reinforcing-democracy-and-integrity-elections-all-documents_en.

) https://commission.europa.eu/publications/defence-democracy_en.

') https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/eu-citizenship-and-democracy/democracy-
and-electoral-rights/european-cooperation-network-elections_en.

(") https:/[eur-lex.europa.eu/legal-content/DA|TXT/?uri=CELEX%3A32023H2829.
(*%) https:/[eur-lex.europa.eu/legal-content/DA/TXT[?uri=CELEX%3A52023DC0630.
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Artikel 35, stk. 1, i forordning (EU) 2022/2065 indeholder en ikkeudtemmende liste over afbedende
foranstaltninger, som udbydere af meget store onlineplatforme og meget store onlinesggemaskiner kan vedtage for
at imedegd de systemiske risici, de identificerer i risikovurderingsprocessen, som deres tjeneste og relaterede
systemer, herunder algoritmiske systemer, giver anledning til, eller som opstdr som felge af anvendelsen af deres
tjenester. Disse retningslinjer uddyber denne liste yderligere og fastsetter bedste praksis og anbefaler
risikobegransende foranstaltninger specifikt for risici i forbindelse med valgprocesser.

De foranstaltninger, der prasenteres i disse retningslinjer, er ikke en udtemmende liste over anbefalinger til udbydere
af meget store onlineplatforme og meget store onlinesogemaskiner i alle tilfelde. De passende afbedende
foranstaltninger athanger af den specifikke tjeneste og de specifikke systemiske risici, der er identificeret i henhold
til artikel 34 i forordning (EU) 2022/2065.

Udbydere af meget store onlineplatforme og meget store onlinesggemaskiner ber anvende disse retningslinjer i
forbindelse med valgprocesser i medlemsstaterne, herunder ved nationale valg og valg til Europa-Parlamentet. Dette
ber omfatte foranstaltninger i perioden forud for valget, i valgperioden og efter valget (V). Der ber ogsd anvendes
afbedende foranstaltninger i forbindelse med regionale og lokale valg eller folkeafstemninger, hvis det i risikovurde-
ringerne konkluderes, at der er faktiske eller forudsigelige negative virkninger for disse valgprocesser.

Anvendelsesomradet for disse retningslinjer er anvendelsen af artikel 35, stk. 1, i forordning (EU) 2022/2065. I
henhold til artikel 35, stk. 2, offentliggor Databeskyttelsesradet i samarbejde med Kommissionen en gang om dret
omfattende rapporter, som vil omfatte identifikation og vurdering af de mest fremtreedende og tilbagevendende
systemiske risici, der indberettes af udbydere af meget store onlineplatforme eller meget store onlinesggemaskiner
eller identificeres gennem andre informationskilder.

I overensstemmelse med betragtning 103 i forordning (EU) 2022/2065 kan disse retningslinjer ogsd tjene som
inspirationskilde for udbydere af onlineplatforme eller sogemaskiner, der ikke er udpeget som meget store
onlineplatforme eller meget store onlinesggemaskiner, og hvis tjenester giver anledning til lignende risici. De kan
o0gsd tjene som reference for lebende forskning i og analyse af effektiviteten af risikobegransende foranstaltninger
som reaktion pd risici i forbindelse med valgprocesser. Hvis de afbedende foranstaltninger og bedste praksis, der
anbefales i disse retningslinjer, finder anvendelse pd valgprocesser generelt, kan udbydere af meget store
onlineplatforme og meget store onlinesegemaskiner overveje at opretholde foranstaltningerne og praksis, hvor det
er relevant for at beskytte den offentlige debat uden for valgprocesser, under hensyntagen til den indvirkning, dette
kan have pd grundlaeggende rettigheder.

VALGSPECIFIKKE RISIKOBEGR ANSENDE FORANSTALTNINGER

Styrkelse af de interne processer

For at skraeddersy afbedende foranstaltninger til identificerede risici for valgprocesser bar udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner overveje at styrke de interne processer i overensstemmelse
med artikel 35, stk. 1, litra f), i forordning (EU) 2022/2065. Afbedende foranstaltninger ber bla. styres af
oplysninger om elementer sdsom politiske aktorers tilstedevaerelse og aktiviteter pd tjenesten, relevante droftelser
om og anvendelse af platformen i forbindelse med valg, antallet af brugere i en medlemsstat, ndr der indkaldes til et
bestemt valg i den padgeldende medlemsstat, og oplysninger om tidligere tilfelde af taktikker, teknikker og
procedurer for informations manipulation.

(") Europaradets valgcyklus — valg (coe.int).
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Interne processer ber identificere og stille relevante oplysninger, analyser og data til radighed for at gore det muligt at
udforme og kalibrere foranstaltninger med henblik pé at afbede eventuelle faktiske eller forudsigelige risici, der kan
opstd som felge af oplysninger om valg, der sages, deles eller tilgds via den tjeneste, der leveres af meget store
onlineplatforme og meget store onlinesggemaskiner. Dette kan omfatte, men er ikke begranset til, oplysninger om
politiske partier eller kandidater, partiprogrammer, manifester eller andet politisk materiale eller relaterede
oplysninger med henblik pd at tilrettelegge arrangementer sdsom demonstrationer eller vaelgermader, kampagner,
fundraising eller andre relaterede politiske aktiviteter. Interne procedurer for indsamling og deling af analyser og
data, der danner grundlag for udformningen og kalibreringen af risikobegraensende foranstaltninger, som udbydere
af meget store onlineplatforme og meget store onlinesggemaskiner har indfert, skal sikre overholdelse af den
relevante databeskyttelseslovgivning (*%).

De interne processer ber styrkes for at sikre, at udformningen og kalibreringen af afbedende foranstaltninger passer
til den specifikke regionale, lokale og sproglige kontekst, hvori de vil blive anvendt. Derfor opfordres udbydere af
meget store onlineplatforme og meget store onlinesegemaskiner til bl.a. at sikre, at oplysninger og analyser, der
indsamles om lokale kontekstspecifikke risici, og medlemsstatsspecifikke oplysninger pd nationalt, regionalt
ogfeller lokalt plan stilles problemfrit til rddighed for de enheder, der er ansvarlige for udformningen og
kalibreringen af risikobegransende foranstaltninger.

Det anbefales ogsd, at udbyderne har tilstreekkelige ressourcer til indholdsmoderation med lokal sprogkapacitet og
kendskab til de nationale og/eller regionale forhold og sertrak. Kommissionen anbefaler ogsa, at udbyderne sikrer,
at de har passende interne processer til at tage hensyn til uafhaengige analyser af situationen med hensyn til
mediefrihed og -pluralisme, sdsom observatoriet for mediepluralisme (**), viden om initiativer og indikatorer for
mediekendskab og information om eksistensen af et gunstigt rum for civilsamfundsorganisationer til at deltage i
politikudformningen og samfundsdebatten. Der ber ogsé tages hensyn til alle relevante afbedningsforanstaltningers
kapacitet til at fungere effektivt i den lokale sproglige og valgmassige kontekst.

For at styrke de interne processer og ressourcer i en bestemt valgsammenhang ber udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner overveje at oprette et sarligt, klart identificerbart internt
team forud for hver enkelt valgperiode (se ogsd afsnit 3.5. ”I en valgperiode”). Ressourcetildelingen til dette team
ber std i et rimeligt forhold til de risici, der er identificeret i forbindelse med det pagaldende valg, herunder
bemanding med personer med medlemsstatsspecifik ekspertise, sdsom lokal, kontekstuel og sproglig viden. Teamet
ber dakke al relevant ekspertise, herunder pad omrdder som indholdsmoderation, faktatjek, indgreb mod trusler,
hybride trusler, cybersikkerhed, desinformation og udenlandsk informationsmanipulation og indblanding,
grundlaeggende rettigheder og offentlig deltagelse, og samarbejde med relevante eksterne eksperter, f.eks. med
knudepunkter under Det Europziske Observationscenter for Digitale Medier (EDMO) og uafhangige faktatjekkende
organisationer (*).

Kommissionen anbefaler, at udbydere af meget store onlineplatforme og meget store onlinespgemaskiner i deres
vilkdr og betingelser definerer den periode, i hvilken der vil vere indfert foranstaltninger og ressourcer, som er
specifikke for afbedning af risici for valgprocessen. Visse risikobegreensende foranstaltninger sdsom yderligere
interne processer eller serlige teams kan kun vere ngdvendige i forbindelse med en specifik valgperiode, athengigt
af risikoen ved en given udbyder og de sarlige forhold ved det pagaldende valg.

Desuden har nogle medlemsstater en fastsat frist for valgkampagner i henhold til national lovgivning, mens andre
ikke har det. Udbydere af meget store onlineplatforme og meget store onlinesegemaskiner ber tage dette i
betragtning. I overensstemmelse med den viden om den forventede trusselsudvikling under valg i EU-Udenrigs-
tjenestens 2. rapport om udenlandsk informationsmanipulation og indblanding (*') anbefaler Kommissionen, at der
atheengigt af risikovurderingen for det pageldende valg og under hensyntagen til de geldende valgprocedurer
indferes risikobegransende foranstaltninger, som fungerer mindst en til seks maneder for en valgperiode og
fortsatter mindst en méned efter valget.

(*%) Dette omfatter Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i

forbindelse med behandling af personoplysninger og om fri udveksling af sidanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

(**) https://cmpf.eui.eu/media-pluralism-monitor/.
(*) Se afsnit 3.4. om "Samarbejde med nationale myndigheder, uathangige eksperter og civilsamfundsorganisationer”.
(*') EEAS-2nd-Report on FIMI Threats-January-2024_0.pdf (europa.eu).
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25.  Afhaengigt af den specifikke kontekst intensiveres afbedende foranstaltninger normalt i perioden forud for
valgdatoen under hensyntagen til nationale valgregler, en @get risiko for trusler og behovet for at give ngjagtige
oplysninger om afstemningsprocedurerne.

3.2. Risikobegransende foranstaltninger for valgprocesser

26. Afbedende foranstaltninger for systemiske risici i forbindelse med valgprocesser ber navnlig bygge pd
industristandarder, der er fastsat gennem adferdskodeksen om desinformation og andre relevante
EU-industrikodekser, sisom adferdskodeksen for bekempelse af hadefuld tale online, og pd eksisterende bedste
praksisser sdsom dem, der deles af EU’s internetforum, dem, der er dokumenteret i Content-Agnostic Election
Integrity Framework for Online Platforms (**) og Election Integrity Programme of the Integrity Institute (*) samt
anbefalinger fra civilsamfundet, f.eks. fra Den Europaiske Union for Borgernes Rettigheder og Det Europeiske
Partnerskab for Demokrati ().

3.2.1. Specifikke afhjeelpende foranstaltninger

27.  Navnlig ber atbedende foranstaltninger, der har til formal at imedega systemiske risici for valgprocesser, omfatte
foranstaltninger pa folgende omréder:

a) Adgang til officielle oplysninger om valgprocessen. For at forbedre valgdeltagelsen og forhindre spredning
af misinformation, desinformation og udenlandsk informationsmanipulation og indblanding om selve
valgprocessen er bedste praksis for udbydere af meget store onlineplatforme og meget store onlinesggemaskiner
at lette adgangen til officielle oplysninger om valgprocessen, herunder oplysninger om, hvordan og hvor man
skal stemme, baseret pé officielle oplysninger fra valgmyndighederne i de bererte medlemsstater. Sddanne
oplysninger kan f.eks. gives ved hjelp af informationspaneler, bannere, pop-ups, segeinterventioner, links til
valgmyndighedernes websteder, specifikke faneblade med valginformation eller en szrlig del af platformen. Ved
udformningen og gennemforelsen af sddanne afbedende foranstaltninger anbefaler Kommissionen, at udbydere
af meget store onlineplatforme og meget store onlinespgemaskiner tager hensyn til principper sdsom inklusion
og tilgaengelighed.

b) Initiativer vedrerende mediekendskab. Bedste praksis for udbydere af meget store onlineplatforme og meget
store onlinespgemaskiner er at samarbejde om, gennemfore, investere og engagere sig i mediekendskabsini-
tiativer og -kampagner med fokus pd valg for at fremme kritisk teenkning og forbedre brugernes faerdigheder
med hensyn til at genkende desinformation og manipulationsteknikker, ogsd i forbindelse med generativ
kunstig intelligens. Det kan gores ved hjalp af folgende:

i. Samarbejde med lokale mediekendskabsorganisationer samt relevante sammenslutninger, grupper
og netvaerk, ekonomisk stette, deling og integrering af valgrelaterede initiativer og kampagner pd
platformen, herunder ved at udvikle felles initiativer. Lokale mediekendskabsorganisationer udger en
verdifuld ressource med hensyn til viden om lokale sammenhange og malgrupper. Kommissionen
anbefaler, at netvarket af EDMO og dets knudepunkter og Kommissionens ekspertgruppe om
mediekendskab anvendes til at finde de relevante organisationer pd medlemsstatsniveau.

(*) Democracy By Design — Accountable Tech.
(¥) Elections Program — Integrity Institute.
(**) DSA: New Risk Assessments To Protect Civic Discourse and Electoral Processes liberties.eu.
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iii.

Udvikling og anvendelse af forebyggende foranstaltninger, der pd forhdnd opbygger modstands-
dygtighed over for mulige og forventede desinformationsnarrativer og manipulationsteknikker ved at
informere og forberede brugerne. Sddanne foranstaltninger ber tage hensyn til den specifikke lokale
kontekst, hvor de gennemfares, og ber suppleres med andre foranstaltninger, der giver palidelige
oplysninger til brugerne. Forebyggende foranstaltninger kan antage forskellige former, herunder f.eks.
“gamificerede” indgreb sdsom deltagelse i onlinespil om generering af desinformation, som tilskynder til
en kritisk refleksion over de taktikker, der anvendes til at udgve péavirkning (¥*), video eller andre typer
indhold (*), og de ber om muligt implementeres i appen for at lette adgangen.

Ved udformningen af mediekendskabskampagner anbefales det, at udbydere af meget store
onlineplatforme eller meget store onlinesggemaskiner tager hensyn til specifikke narrativer samt
taktikker, teknikker og procedurer, der bidrager til de systemiske risici, der sandsynligvis vil opsta fer,
under og efter et valg, i overensstemmelse med tilgangen med tilpasning af afbedende foranstaltninger
til den relevante nationale kontekst og malgrupper.

¢) Foranstaltninger til at give brugere flere kontekstuelle oplysninger om det indhold og de konti, de
interagerer med. Af eksempler kan navnes:

iii.

vi.

vii.

Faktatjekningsmeerker til identificeret desinformation og indhold relateret til udenlandsk informati-
onsmanipulation og indblanding, der stilles til rddighed af uathangige faktatjekkere og faktatjekteams i
uathangige medieorganisationer. Faktatjekningsdekningen ber omfatte hele EU og alle dets sprog, bl.a.
ved at styrke samarbejdet med lokale faktatjekkere i valgperioder, integrere og fremvise valgrelateret
faktatjekindhold samt anvende mekanismer, der kan bidrage til at @ge indvirkningen af disse pd
malgrupperne. Faktatjekningsmaerker ber vere tilgaengelige og skrevet i et letforstaeligt sprog.

Opfordringer og tilskyndelser til brugerne om at laese indholdet og vurdere dets ngjagtighed og kilde,
for de deler det.

Klare, synlige og ikke-vildledende angivelser af officielle konti samt konti, der giver autoritative
oplysninger om valgprocessen, sdsom valgmyndighedernes konti, herunder grundlaget for en siddan
verifikation. De kriterier, der forer til en "officiel” markning for en konto, ber gares lettilgeengelige og
foreligge i et letforstaeligt sprog for at forhindre, at sddanne angivelser giver troverdighed til konti, der
efterligner officielle konti, sdsom valgmyndighedernes konti.

Klar, synlig og ikke-vildledende maerkning af konti, der kontrolleres af medlemsstater, tredjelande og
enheder, der kontrolleres eller finansieres af enheder, der kontrolleres af tredjelande.

Verktejer og oplysninger, der skal hjalpe brugerne med at vurdere informationskildernes
pélidelighed, f.eks. tillidsmaerker med fokus pd kildens integritet baseret pd gennemsigtige metoder og
udviklet af uathangige tredjeparter.

Andre varktgjer til vurdering af det digitale indholds herkomst, redigeringshistorik, agthed eller
ngjagtighed. Disse hjlper brugerne med at kontrollere agtheden eller identificere oprindelsen eller
kilden til indhold i forbindelse med valg.

Indforsel af effektive interne foranstaltninger til bekeempelse af misbrug af ovennavnte procedurer og
vaerktejer, navnlig misbrug af verifikationsprocessen for maerkede konti og meerket indhold.

(¥) Traberg, C. S., Roozenbeek, J., og van der Linden, S. (2022). Psychological Inoculation against Misinformation: Current Evidence and
Future Directions. The Annals of the American Academy of Political and Social Science, 700(1), 136-151. https://doi.org/10.1177/
00027162221087936.

(*) Jon Roozenbeek et al., Psychological inoculation improves resilience against misinformation on social media. Sci. Adv.8,eabo6254
(2022).DOI:10.1126/sciadv.abo6254.
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d) Anbefalingssystemer kan spille en vaesentlig rolle i udformningen af informationslandskabet og den offentlige
mening, jf. betragtning 70, 84, 88 og 94 samt artikel 34, stk. 2, i forordning (EU) 2022/2065. For at mindske
den risiko, som sddanne systemer kan udgere i forbindelse med valgprocesser, bar udbydere af meget store
onlineplatforme og meget store onlinessgemaskiner overveje:

i at sikre, at anbefalingssystemer udformes og tilpasses pd en mdde, der giver brugerne meningsfulde
valgmuligheder og kontrol over deres feeds under beherig hensyntagen til mediernes diversitet og
pluralisme

ii. at indfere foranstaltninger til at mindske betydningen af desinformation i forbindelse med valg baseret

pa klare og gennemsigtige metoder, f.eks. vedrerende vildledende indhold, der er blevet faktatjekket
som varende falsk eller stammer fra konti, der gentagne gange er blevet afsloret i at sprede
desinformation

ii. at treeffe foranstaltninger til at begranse forsteerkningen af vildledende, falsk eller misvisende indhold
genereret af kunstig intelligens i forbindelse med valg gennem deres anbefalingssystemer

iv. regelmassigt at vurdere anbefalingssystemernes resultater og virkninger og hdndtere eventuelle nye risici
eller spargsmal i forbindelse med valgprocesser, herunder ved at ajourfere og forbedre politikker, praksis
og algoritmer

V. at indfere foranstaltninger til at skabe gennemsigtighed vedrerende udformningen og funktionen af
anbefalingssystemer, navnlig i forbindelse med de data og oplysninger, der anvendes til at udforme
systemer, der fremmer mediepluralisme og mangfoldighed af indhold, for at lette tredjepartskontrol og
-forskning

Vi. samarbejde med eksterne parter om at gennemfore ondsindede test og red team-gvelser om disse
systemer for at identificere potentielle risici sdsom risici som folge af fordomme, modtagelighed over
for manipulation eller forstaerkning af misinformation, desinformation, udenlandsk informationsmani-

pulation og indblanding eller andet skadeligt indhold.

e) Politisk reklame. Udbydere af meget store onlineplatforme og meget store onlinesggemaskiner rides til at
forberede anvendelsen af forordning (EU) 2024/900 om gennemsigtighed og malretning i forbindelse med
politisk reklame ("forordningen om politisk reklame”) og til at vaere sarligt opmarksomme pd at overveje
bestemmelsen om ikkeforskelsbehandling (artikel 5, stk. 1), som traeder i kraft 20 dage efter forordningens
offentliggerelse den 20. marts 2024 (¥). Alle udbydere af onlineplatforme er ansvarlige for at sikre, at denne
bestemmelse overholdes. I denne forordning defineres politisk reklame som udarbejdelse, placering,
promovering, udgivelse, levering eller udbredelse af budskaber fra, for eller pé vegne af politiske akterer,
medmindre de er af rent privat eller rent kommerciel karakter, eller budskaber som kan og har til formal at
pavirke stemmeadfeerden eller resultatet af et valg, en folkeafstemning eller en lovgivningsproces pd EU-plan
eller nationalt, regionalt eller lokalt plan. Udbydere af meget store onlineplatforme og meget store onlinesoge-
maskiner opfordres til at tage hensyn til definitionerne i forordningen, ndr de anvender disse retningslinjer.
Hvis en udbyder af en meget stor onlineplatform eller en meget stor onlinesggemaskine giver mulighed for at
placere politiske reklamer pd sin tjeneste, anbefaler Kommissionen, at disse, nr de overholder forpligtelserne i
artikel 26 i forordning (EU) 2022/2065 og i overensstemmelse med den kommende forordning om
gennemsigtighed og mélretning i forbindelse med politisk reklame, maerkes pa en klar, fremtreedende og
utvetydig mide og i realtid for at give brugerne mulighed for at forst, at det viste indhold indeholder politisk
reklame. Desuden ber de anvendte meerker forblive pad plads, nir de deles af brugere pd samme platform.
Kommissionen anbefaler ogsa, at udbydere af meget store onlineplatforme og meget store onlinesggemaskiner
tilpasser deres politikker til forordningen om politisk reklame, inden den traeder i kraft og dermed supplerer de
retlige forpligtelser, der folger af artikel 26 og 39 i forordning (EU) 2022/2065, navnlig pa felgende omréider:

(¥) https:|[eur-lex.europa.eu/legal-content/DA|/TXT/?uri=0):L_202400900&pk_campaign=todays_O]&pk_source=EURLEX&pk_mediu
m=X&pk_keyword=trasparency_of_political_advertising&pk_content=regulation&pk_cid=EURLEX_todaysOJ. Artikel 3 og artikel 5,
stk. 1, treeder i kraft ved ikrafttraedelsen den 9. april 2024. Resten af forordningen traeder i kraft den 9. oktober 2025.
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i De skal give brugerne oplysninger om de politiske annoncer, de ser — f.eks. sponsorens identitet og,
hvor det er relevant, den enhed, der i sidste ende kontrollerer sponsoren, samt den periode, i hvilken den
politiske reklame patenkes udgivet, leveret og udbredt, de samlede beleb og den samlede verdi af
andre ydelser modtaget af udbydere af politiske reklametjenester samt meningsfulde oplysninger om de
vigtigste parametre, der anvendes til at finde den modtager, som reklamen preasenteres for.

ii. De skal opretholde et offentligt tilgaengeligt og sogbart register over politiske annoncer, der
ajourfores s tet som muligt pa realtid. Dette skal som minimum omfatte det samlede antal modtagere
af tjenesten og, hvor det er relevant, det samlede antal modtagere opdelt efter medlemsstat for den eller
de grupper af modtagere, som reklamen specifikt er rettet mod, jf. artikel 39 i forordning
(EU) 2022/2065, og det kan ogsd omfatte f.eks. de samlede belob og den samlede verdi af andre
ydelser, som udbyderne har modtaget, antallet af visninger og de geografiske omrdder, hvor annoncen
blev prasenteret.

iii. Hvis de ikke tillader politisk reklame pé deres tjenester, skal de have indfert effektive verifikations-
systemer og traffe de nedvendige foranstaltninger for at sikre, at afgerelsen hdndhaeves korrekt.

iv. De skal sikre, at der er indfert passende politikker og systemer til at forhindre misbrug af
reklamesystemer til udbredelse af vildledende oplysninger, desinformation og udenlandsk informati-

onsmanipulation og indblanding med hensyn til valgprocesser, herunder vildledende generativt
Al-indhold.

Influencere kan have en betydelig indvirkning pa de valgrelaterede valg, som modtagerne af tjenesten treeffer,
da de i stigende grad er involveret i at fremme den politiske debat online. I denne forbindelse, og for at ege
gennemsigtigheden, ber udbydere af meget store onlineplatforme og meget store onlinesegemaskiner:

i. tilvejebringe en funktion, der gor det muligt for influencere at erkleere, om det indhold, de leverer, er eller
indeholder politisk reklame, herunder sponsorens identitet og, hvor det er relevant, den enhed, der i sidste
ende kontrollerer sponsoren, den periode, i hvilken den politiske reklame pétenkes udgivet, leveret eller
udbredt, de samlede belob og den samlede vardi af andre ydelser modtaget af udbydere af politiske
reklametjenester, visningsperioden samt meningsfulde oplysninger om de vigtigste parametre, der
anvendes til at bestemme, hvilke modtagere reklamen praesenteres for

ii. sikre, at andre modtagere af tjenesten pé en klar, fremtraedende og utvetydig made og i realtid, herunder
gennem tydelig meerkning, kan identificere, at det leverede indhold er eller indeholder politisk reklame
som beskrevet i influencerens erkleering.

Demonetarisering af desinformationsindhold. Kommissionen anbefaler, at udbydere af meget store
onlineplatforme og meget store onlinespgemaskiner har indfert mélrettede politikker og systemer for at sikre,
at placering af reklamer ikke giver skonomiske incitamenter til udbredelse af desinformation og udenlandsk
informationsmanipulation og indblanding med hensyn til valgprocesser og hadefuldt, (voldeligt) ekstremistisk
eller radikalt indhold, der kan péavirke enkeltpersoners valgrelaterede beslutninger.

Tjenesternes integritet. Udbydere af meget store onlineplatforme og meget store onlinesggemaskiner ber
indfere passende procedurer for at sikre rettidig og effektiv opdagelse og afbrydelse af manipulation af
tjenesten, ndr de har identificeret dette som en relevant systemisk risiko, under hensyntagen til den bedst
tilgeengelige dokumentation. De kan f.eks. i deres vilkdr og betingelser medtage specifikke regler mod oprettelse
af uautentiske konti eller botnet (som kan omfatte automatiserede, delvist automatiserede eller ikke-
automatiserede konti) eller vildledende brug af en tjeneste.

i. Kommissionen anbefaler, at udbydere af meget store onlineplatforme og meget store onlinesegemaskiner
udvikler og hdndhaever deres regler for at forhindre bedrag gennem efterligning af kandidater, anvendelse
af vildledende manipulerede medier, brug af falske engagementer, uigennemsigtige betalte meddelelser eller
uigennemsigtig promovering af influencere samt koordinering af uautentisk indholdsskabelse eller adfeerd.

ii. Kommissionen anbefaler samarbejde mellem de relevante teams hos forskellige udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner for at identificere falles trusler og bekampe
desinformationskampagner pa tvers af platforme, aktiviteter vedrerende udenlandsk informationsmani-
pulation og indblanding eller hadefulde, (voldelige) ekstremistiske eller radikaliserende aktiviteter, der kan
pavirke enkeltpersoner i valgrelaterede beslutninger og migration af ondsindede aktarer (se afsnit 3.4 om
samarbejde med nationale myndigheder, uathangige eksperter og civilsamfundsorganisationer).
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28.  Ibetragtning af udviklingen i forstdelsen af systemiske risici for valgprocesser bar afbedende foranstaltninger knyttes
til streng og kritisk analyse, test og gennemgang af deres tilsigtede og potentielt utilsigtede virkninger. Effektive
afbedende foranstaltninger ber derfor baseres pd den bedste tilgeengelige information og videnskabelige viden.
Kommissionen anbefaler, at udbydere af meget store onlineplatforme og meget store onlinesggemaskiner proaktivt
udformer, evaluerer og optimerer begrebsmessigt gyldige resultatparametre for effektiviteten af afbedende
foranstaltninger, f.eks. via A/B-test af funktioner og designvalg. Disse resultatparametre ber analyseres som en del af
udbydernes risikostyringsramme og fastsettes med henblik pd at male de relevante afbedende foranstaltningers
succes under et bestemt valg. Disse parametre bar vere specifikke, malbare, opndelige, relevante og tidsbestemte, og
de ber vaere bade kvalitative og kvantitative.

3.2.2 Tredjeparters kontrol, forskning og dataadgang

29. Tredjeparters kontrol og forskning i afbedende foranstaltninger er vigtige for at hjelpe udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner med at sikre, at de foranstaltninger, de indferer, er effektive og
respekterer de grundleggende rettigheder og de demokratiske principper. Stabil og pélidelig dataadgang for
tredjeparters kontrol er af allerstorste betydning i valgperioder for at sikre gennemsigtighed, fremme indsigt og
bidrage til den videre udvikling af risikobegransende foranstaltninger i forbindelse med valg. Ud over deres retlige
forpligtelser i henhold til artikel 40 i forordning (EU) 2022/2065 anbefaler Kommissionen, at udbydere af meget
store onlineplatforme og meget store onlinespgemaskiner giver gratis adgang for relevante tredjeparter til data for at
underspge risici i forbindelse med valgprocesser, herunder om nedvendigt dem, der ikke er tilgengelige pé
grensefladen for meget store onlineplatforme og meget store onlinesggemaskiner. Generelt anbefales ad hoc-
samarbejdsaktiviteter med henblik pd at udforme og om nedvendigt hurtigt tilpasse deres risikobegraensende
foranstaltninger i forbindelse med valgprocesser. I overensstemmelse med dokumenteret bedste praksis kan
forskellige foranstaltninger overvejes med henblik pd at deltage i sddanne aktiviteter med tredjeparter.

30. Ud over de verktgjer og andre adgangspolitikker, der er indfert for at overholde artikel 40, stk. 12, i forordning
(EU) 2022/2065, kan disse foranstaltninger omfatte yderligere og skraddersyede varktojer eller funktioner,
herunder dem, der er nedvendige for at studere og undersgge Al-modeller, visuelle dashboards, tilfejelse af
yderligere datapunkter til eksisterende vearktgjer eller levering af specifikke datasaet. Adgangen til sidanne veerktgjer
eller funktioner kan udvides til at omfatte en bredere vifte af tredjeparter ud over de berettigede forskere i henhold til
artikel 40 i forordning (EU) 2022/2065.

31.  Inden for politisk reklame anbefaler Kommissionen, at relevante udbydere af meget store onlineplatforme og meget
store onlinesggemaskiner sikrer, at de vaerktgjer og applikationsprogrammeringsgranseflader (APl'er), der muligger
forskning i deres politiske reklamedatabaser (**), er egnede til formélet og giver mulighed for meningsfuld forskning i
desinformation, udenlandsk informationsmanipulation og indblanding og hadefuldt, (voldeligt) ekstremistisk eller
radikaliserende indhold, der udbredes for at pévirke enkeltpersoner i deres beslutninger i forbindelse med valg,
herunder valg til Europa-Parlamentet, i overensstemmelse med kravene i EU-retten, herunder om beskyttelse af
personoplysninger. Dette ber omfatte et set minimumsfunktioner og segekriterier, der gor det muligt for brugere
og forskere at foretage skraeddersyede sggninger efter data sd tet pd realtid som muligt i valgperioden (f.eks.
segninger pr. annoncer eller kandidat, valg, geografisk omréde eller land, sprog).

32.  Ud over de rapporter, der er omhandlet i artikel 42, stk. 4, i forordning (EU) 2022/2065, anbefaler Kommissionen, at
udbydere af meget store onlineplatforme og meget store onlinesggemaskiner er s& gennemsigtige som muligt over
for offentligheden med hensyn til udformningen, funktionen og gennemforelsen af atbedende foranstaltninger i
forbindelse med valgprocesser for at give mulighed for offentlig kontrol, hvilket igen kan pavirke udformningen af
effektive afbedende foranstaltninger. I valgperioder er det sarlig vigtigt, at udbydere af meget store onlineplatforme
og meget store onlinesggemaskiner viser, at beslutninger om indholdsmoderation ikke pavirker kandidaternes
ligestilling eller i uforholdsmaessig grad favoriserer eller fremmer stemmer, der reprasenterer visse (polariserede)
synspunkter.

(*) Se anbefalingen i afsnit 3.2.1. e) om, at udbydere af meget store onlineplatforme og meget store onlinesagemaskiner tilpasser deres
politikker til forordningen om politisk reklame, inden den treeder i kraft.

10/19 ELL http://data.europa.eu/eli/C/2024/3014/oj



EUT C af 26.4.2024

DA

3.2.3. Grundleggende rettigheder

33.

34.

35.

3.3.

36.

37.

Risikobegraensende foranstaltninger, der traffes i overensstemmelse med artikel 35 i forordning (EU) 2022/2065,
bor traffes under behorig hensyntagen til beskyttelsen af de grundleeggende rettigheder, der er nedfaldet i Den
Europaiske Unions charter om grundlaeeggende rettigheder, navnlig retten til ytrings- og informationsfrihed,
herunder mediefrihed og -pluralisme. I overensstemmelse med betragtning 47 i naevnte forordning ber udbydere af
meget store onlineplatforme og meget store onlinesagemaskiner tage beherigt hensyn til relevante internationale
menneskerettighedsstandarder sdsom FN's vejledende principper om erhvervslivet og menneskerettigheder.
Relevante uath@ngige rapporter (*) kan ogsa tages i betragtning ved udformningen og hdndhavelsen af afbedende
foranstaltninger.

I forbindelse med afbedning af systemiske risici for valgintegriteten anbefaler Kommissionen, at der ogsd tages
beherigt hensyn til virkningen af foranstaltninger til bekeempelse af ulovligt indhold sdsom offentlig tilskyndelse til
vold og had, i det omfang et sddant ulovligt indhold kan hemme eller bringe stemmer til tavshed i den
demokratiske debat, og navnlig stemmer, der reprasenterer sirbare grupper eller mindretal. F.eks. kan former for
racisme eller kensbestemt desinformation og kensbaseret vold online, herunder i forbindelse med voldelig
ekstremistisk eller terrorrelateret ideologi eller udenlandsk informationsmanipulation og indblanding rettet mod
LGBTIQ+-samfundet (**), undergrave dben, demokratisk dialog og debat og yderligere oge den sociale splittelse og
polarisering. I den forbindelse kan adferdskodeksen for bekeempelse af ulovlig hadefuld tale pa internettet anvendes
som inspiration, ndr det overvejes at traeffe passende foranstaltninger.

Ud over inddragelsen af relevante akterer i risikovurderingen, jf. betragtning 90 i forordning (EU) 2022/2065,
anbefaler Kommissionen, at udbydere af meget store onlineplatforme og meget store onlinesggemaskiner stiller de
konsekvensanalyser vedrerende grundleeggende rettigheder, der er foretaget som led i risikovurderingerne, til
radighed for civilsamfundsorganisationer, navnlig civilsamfundsorganisationer, der er blevet hert i denne proces, s&
snart de er afsluttet, dvs. muligvis tidligere end kraevet i henhold til artikel 42, stk. 4, i navnte forordning. Dette
kunne give plads til en konstruktiv dben dialog om mulig god praksis og potentielle forbedringer.

Afbedende foranstaltninger i forbindelse med generativ kunstig intelligens

Den seneste teknologiske udvikling inden for generativ kunstig intelligens har muliggjort skabelse og udbredt
anvendelse af systemer med kunstig intelligens, der kan generere tekst, billeder, videoer eller andet syntetisk indhold.
Selv om en sddan udvikling kan give mange nye muligheder, kan den fore til specifikke systemiske risici i forbindelse
med valg. Generativ kunstig intelligens kan navnlig misbruges til at vildlede valgere eller manipulere valgprocesser
ved at skabe og udbrede uautentisk, partisk og vildledende syntetisk indhold (herunder tekst, lyd, stillbilleder og
video) vedrerende politiske aktorer, falsk afbildning af begivenheder, valghandlinger, ssmmenhzange eller narrativer.
Systemer med generativ kunstig intelligens kan ogsa frembringe ukorrekte, usammenhzngende eller fabrikerede
oplysninger, sdkaldte "hallucinationer”, der giver et forkert billede af virkeligheden, og som potentielt kan vildlede
valgerne.

I henhold til artikel 35, stk. 1, i forordning (EU) 2022/2065 ber udbydere af meget store onlineplatforme og meget
store onlinesggemaskiner vurdere systemiske risici i forbindelse med valg sdsom dem, der er nzvnt ovenfor, og
indfere rimelige, forholdsmaessige og effektive afbedende foranstaltninger, der er skraeddersyet til risici i forbindelse
med bade skabelse og formidling af generativt Al-indhold, athangig af arten af deres tjeneste. Bedste praksis, der
kan danne grundlag for de relevante risikobegreensende foranstaltninger, kan allerede nu hentes fra retsakten om
kunstig intelligens og Al-pagten. Swrligt relevante i denne forbindelse er de forpligtelser, der er fastsat i retsakten om
kunstig intelligens, for udbydere af Al-modeller til generelle formal, herunder generativ kunstig intelligens, krav om
merkning af "deepfakes” og krav til udbydere af generative Al-systemer om at anvende de mest avancerede tekniske

(**) Som eksempler kan naevnes Access Now og European Center for Not-for-Profit Law policy paper "Towards relevant fundamental rights

impact Assessment under the DSA”, Danmarks Institut for Menneskerettigheder, Guidance on Human Rights Impact Assessment of
Digital Activities, Julian Jaursch, Josefine Bahro, Asha Allen, Claire Pershan og Katarzyna Szymielewicz, DSA risk mitigation: Current
Practices, ideas and open questions.

(**) FIMI targeting LGBTIQ+ people: Well-informed analysis to protect human rights and diversity | EEAS (europa.eu).
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losninger for at sikre, at indhold, der genereres ved hjalp af generativ kunstig intelligens, maerkes i et maskinlasbart
format og kan spores som sédan, hvilket vil gore det muligt for udbydere af meget store onlineplatforme og meget
store onlinesggemaskiner at opdage dette indhold. Kommissionen anbefaler, at udbydere af meget store
onlineplatforme og meget store onlinesegemaskiner tilpasser deres politikker til retsakten om kunstig intelligens,
inden den traeder i kraft, i overensstemmelse med Al-pagten.

38.  Afbedende foranstaltninger i forbindelse med generativ kunstig intelligens bar anvendes af udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner, i det omfang de er teknisk gennemforlige, under serlig
hensyntagen til sddanne foranstaltningers indvirkning pa de grundlaeggende rettigheder, der er beskyttet i henhold
til chartret. Kommissionen anbefaler ogsé tvarfagligt samarbejde for yderligere at udvikle effektive afbedende
foranstaltninger for generativ kunstig intelligens inden for rammerne af adferdskodekser for Al-modeller til
generelle formdl og gennemsigtighed af Al-genereret indhold, der skal udvikles i henhold til retsakten om kunstig
intelligens.

39. I forlengelse af de specifikke faktiske eller forudsigelige risici for valgprocesser anbefaler Kommissionen, at udbydere
af meget store onlineplatforme og meget store onlinesogemaskiner, hvis tjenester kan anvendes til at skabe
vildledende, partisk, falskt eller misvisende generativt Al-indhold, har indfert felgende risikobegraensende
foranstaltninger, i det omfang det er teknisk muligt og i overensstemmelse med det aktuelle tekniske niveau:

a) De skal sikre, at generativt Al-indhold og andre typer syntetiske og manipulerede medier kan spores — navnlig
ved at anvende tilstraekkeligt palidelige, interoperable, effektive og robuste teknikker og metoder sdsom
vandmerker, metadataidentifikation, kryptografiske metoder til dokumentation af indholds herkomst og
agthed, logningsmetoder, fingeraftryk eller andre teknikker, alt efter hvad der er relevant, under hensyntagen til
eksisterende standarder. Dette er sarlig vigtigt for enhver form for generativt Al-indhold vedrgrende kandidater,
politikere eller politiske partier. Vandmearker og metadata kan ogsd anvendes pa indhold, der er baseret pd
oprindeligt autentiske optagelser (sdsom videoer, billeder eller lyd), som efterfolgende er blevet &ndret ved brug
af generativ kunstig intelligens

b) De skal gare en indsats for at sikre, at oplysninger, der genereres af Al-systemer, sd vidt muligt er baseret pa
pélidelige kilder i forbindelse med valg, sdsom officielle oplysninger fra relevante valgmyndigheder, og at alle
citater eller henvisninger fra systemet til eksterne kilder er nejagtige og ikke giver et forkert billede af det
navnte indhold, hvilket begrenser virkningerne af "hallucinationer”

¢) De skal advare brugerne om potentielle fejl i indhold, der er skabt af generative Al-systemer, og foresld, at de
konsulterer autoritative kilder for at kontrollere rigtigheden af sidanne oplysninger, samt indfere sikkerhedsfor-
anstaltninger for at forhindre, at der skabes falsk indhold, der kan have et sterkt potentiale til at pavirke
brugernes adferd

d) De skal gennemfore og dokumentere red teaming-gvelser og test med szrligt fokus pa valgprocesser med bade
interne teams og eksterne eksperter, inden generative Al-systemer frigives til offentligheden, og nar det gores,
skal de folge en trinvis frigivelsestilgang for bedre at kontrollere utilsigtede konsekvenser

e) De skal fastsette passende resultatparametre, herunder for sikkerhed og faktuel nejagtighed i svarene pa
sporgsmdl om valgindhold, og lebende overvige generative Al-systemers preastationer og traffe passende
foranstaltninger, nar det er nedvendigt

f)  De skal integrere sikkerhedsforanstaltninger i generative Al-systemer, der eger deres sikkerhed, sdsom prompt-
klassifikatorer, indholdsmoderation og andre filtre, for at opdage og forebygge opfordringer, der er i strid med
tjenestevilkdrene for udbyderen af en meget stor onlineplatform eller en meget stor onlinesggemaskine
vedrerende valgprocesser. De skal traffe andre passende foranstaltninger, der har til formal at forhindre
misbrug af det generative Al-system til ulovlige, manipulerende og desinformationsmaessige formal i
forbindelse med valgprocesser

g) For tekstindhold skal de om muligt navnligt i de genererede output angive de konkrete kilder til de
oplysninger, der anvendes som inputdata, eller anfore andre midler, der gor det muligt for brugerne at
kontrollere pélideligheden og yderligere kontekstualisere oplysningerne.

40.  Iforlengelse af de specifikke faktiske eller forudsigelige risici for valgprocesser anbefaler Kommissionen, at udbydere
af meget store onlineplatforme og meget store onlinesegemaskiner, hvis tjenester kan anvendes til at formidle
vildledende, falskt eller misvisende generativt Al-indhold, overvejer folgende risikobegransende foranstaltninger, i
det omfang det er teknisk muligt i henhold til det aktuelle tekniske niveau:
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41.

Udbyderne skal tilpasse deres vilkdr og betingelser og sikre deres hindheevelse for i vesentlig grad at mindske
reekkevidden og virkningen af generativt Al-indhold, der skildrer desinformation eller misinformation om
valgprocessen, sdsom uregelmeassigheder i forbindelse med valg.

i.  Kommissionen anbefaler, at udbydere af meget store onlineplatforme og meget store onlinesogemaskiner
giver klare offentlige oplysninger om, hvilke interne processer og afbedende foranstaltninger der er indfert
for at handhaeve disse politikker, sisom merkning, nedgradering eller fjernelse

ii. Kommissionen anbefaler, at udbydere af meget store onlineplatforme og meget store onlinesegemaskiner
samarbejder og udveksler oplysninger om sddant vildledende indhold med faktatjekkere for at sikre, at
risikoen for forstaerkning pa andre platforme minimeres.

Udbyderne skal tydeligt merke eller pa anden vis ved hjlp af fremtreedende markeringer gore det muligt at
skelne mellem syntetiske eller manipulerede billeder, lyd eller videoer, der i vasentlig grad ligner eksisterende
personer, genstande, steder, enheder eller begivenheder, eller som gengiver begivenheder, der ikke har fundet
sted, som virkelige, eller som fejlagtigt fir en person til at tro, at de er autentiske eller sandferdige (dvs.

deepfakes).

i. Kommissionen anbefaler, at udbydere af meget store onlineplatforme og meget store onlinesage-
maskiner forsyner brugerne med standardgraenseflader og brugervenlige granseflader og verktgjer til
at tilfgje meerker til Al-genereret indhold

ii. Ved mearkning af generativt Al-indhold anbefaler Kommissionen, at udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner anvender effektive maerker, der let genkendes af
brugerne, idet der tages hensyn til aspekter sdsom grafik, placering og timing, idet der trakkes pa
videnskabelig forskning i mearkers effektivitet (*!). Udbydere af meget store onlineplatforme og meget
store onlinespgemaskiner bar ogsa teste effektiviteten af sidanne mearker, inden de frigives, og tilpasse
og forbedre dem pa grundlag af feedback og erfaringer

ii. Kommissionen anbefaler, at udbydere af meget store onlineplatforme og meget store onlinesgge-
maskiner sikrer, at det markede generative Al-indhold bevarer sit marke, ndr det deles af andre brugere
pa platformen.

Kommissionen anbefaler, at udbydere af meget store onlineplatforme og meget store onlinesogemaskiner
tilpasser deres reklamesystemer, f.eks. ved at give annoncerer mulighed for klart at marke indhold, der er skabt
med generativ kunstig intelligens, i reklamer eller promoverede opslag og i deres reklamepolitik krave, at
dette maerke anvendes, ndr reklamen indeholder generativt Al-indhold.

For at hindhave disse politikker ber udbydere af meget store onlineplatforme og meget store onlinesege-
maskiner tilpasse deres indholdsmoderationsprocesser og algoritmiske systemer pé en sidan made, at de
registrerer Al-genereret eller manipuleret indhold ved hjelp af vandmarker, metadataidentifikation,
kryptografiske metoder til dokumentation af indholds herkomst og agthed, logningsmetoder, fingeraftryk eller
andre teknikker.

i. I denne forbindelse ber udbydere af meget store onlineplatforme og meget store onlinesegemaskiner
samarbejde med udbydere af generative Al-systemer og felge de mest avancerede foranstaltninger for at
sikre, at sddanne vandmearker, metadataidentifikationer, kryptografiske metoder til dokumentation af
indholds herkomst og @gthed, logningsmetoder, fingeraftryk eller andre teknikker spores pa en pélidelig
og effektiv made. De anbefales 0gsa at stotte nye teknologiske innovationer for at forbedre effektiviteten og
interoperabiliteten af sddanne varktgjer.

De mediekendskabsforanstaltninger, der er nevnt i afsnit 2, ber ogsd fokusere pd generative Al-systemer,
f.eks. for at forklare, hvordan teknologien fungerer, og hvordan den kan misbruges.

[ henhold til artikel 35, stk. 1, i forordning (EU) 2022/2065 ber udbydere af meget store onlineplatforme og meget
store onlinesggemaskiner, der handterer lovlige, men skadelige former for generativt Al-indhold, der kan pévirke
valgernes adferd, tage sarligt hensyn til den indvirkning, deres politikker og foranstaltninger kan have pé de
grundleggende rettigheder, navnlig ytringsfriheden, herunder politisk ytringsfrihed, parodi og satire. En sddan
konsekvensanalyse vedrerende grundleeggende rettigheder er navnlig pdkrevet, nir der udarbejdes politikker for,
hvilken type vildledende generativt Al-indhold en udbyder af en meget stor onlineplatform eller en meget stor
onlinespgemaskine ikke tillader pa sin tjeneste og vil fjerne fra den.

(") Se f.eks. Tom Dobber, Sanne Kruikemeier, Fabio Votta, Natali Helberger og Ellen P. Goodman (2023) The effect of traffic light veracity

labels on perceptions of political advertising source and message credibility on social media, Journal of Information Technology &
Politics.
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42.  Da Al-genereret indhold indebzrer specifikke risici, bar det underkastes gget kontrol, ogsd gennem udvikling af ad
hoc-vaerktgjer og -teknologier, f.eks. for at udfere forskning med henblik pa at identificere og forstd specifikke risici
i forbindelse med valgprocesser. Udbydere af meget store onlineplatforme og meget store onlinesegemaskiner
opfordres til at overveje at oprette sarlige vaerktgjer, sé forskere kan fi adgang til og specifikt identificere og
analysere Al-genereret indhold.

3.4. Samarbejde med nationale myndigheder, uafhangige eksperter og civilsamfundsorganisationer

43, Bidrag til beskyttelse af et bestemt valgs integritet kan ikke ske uden kendskab til den specifikke nationale, juridiske,
samfundsmeessige og politiske kontekst samt rettidige reaktioner pa udviklinger i realtid, der pavirker de risici, der
opstdr i forbindelse med meget store onlineplatforme eller meget store onlinesggemaskiner. Procedurer og
organisatoriske strukturer for valg varierer fra medlemsstat til medlemsstat og endda fra det ene valg til det andet.
Udbydere af meget store onlineplatforme og meget store onlinesggemaskiner ber vare opmarksomme pa den
galdende nationale valgforvaltningsstruktur for det pdgaldende valg og de forskellige myndigheders rolle. Ved at
opnd en god forstdelse af specifikke nationale procedurer sisom afgrensningen af valgkampagneperioderne,
tidspunktet for den officielle udpegelse af valgkandidater og spaerretid ved valg kan udbydere af meget store
onlineplatforme og meget store onlinespgemaskiner udforme risikobegraensende foranstaltninger under
hensyntagen til de specifikke aspekter i den relevante medlemsstat.

44, Med henblik herpd anbefaler Kommissionen, at udbydere af meget store onlineplatforme og meget store onlinesage-
maskiner regelmaessigt og om nedvendigt hurtigst muligt udveksler oplysninger med og har kontaktpunkter ti
kompetente nationale og europaiske myndigheder, der involverer koordinatoren for digitale tjenester i deres
medlemsstat og, hvor det er relevant, kompetente regionale og lokale myndigheder for at lette udvekslingen af
oplysninger, samt Kommissionen, hvor det er relevant.

45.  Malet for sddanne interaktioner mellem udbydere af meget store onlineplatforme og meget store onlinesegemaskiner
og kompetente nationale myndigheder ber begrenses til at udveksle oplysninger, der kan danne grundlag for
risikovurderinger og afbedende foranstaltninger vedrerende valgprocesser, eller som kan danne grundlag for de
nationale myndigheders foranstaltninger, der henherer under deres kompetence til at beskytte valgprocessernes
integritet. De relevante nationale myndigheder kan f.eks. give udbydere af meget store onlineplatforme og meget
store onlinesegemaskiner officielle oplysninger om afstemningsprocessen, som kan integreres i deres tjenester, og,
hvor det er muligt og hensigtsmaessigt, give dem oplysninger om mulige risici for valgprocessen, der kan danne
grundlag for de afbedende foranstaltninger, som indferes af udbydere af meget store onlineplatforme og meget
store onlinespgemaskiner. Til gengzld kan oplysninger om de risici, som udbydere af meget store onlineplatforme
og meget store onlinesogemaskiner afbeder pad deres tjenester, vare relevante for de kompetente nationale
myndigheders arbejde med at beskytte valgprocessernes integritet. I det omfang sddanne interaktioner ikke falder
ind under anvendelsesomrddet for rapporteringsforpligtelserne vedrgrende gennemsigtighed i henhold til
forordning (EU) 2022/2065, anbefaler Kommissionen, at de nationale myndigheder og udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner pd gennemsigtig vis rapporterer om dem, f.eks. i offentlige
dokumenter, hvor de nationale myndigheder evaluerer valgprocessen, eller i gennemsigtighedsrapportering, der
folger af forordning (EU) 2022/2065.

46.  Koordinatorerne for digitale tjenester, der i henhold til forordning (EU) 2022/2065 er udpeget i hver medlemsstat,
kan fungere som kontaktpunkter for udbydere af meget store onlineplatforme eller meget store onlinesggemaskiner,
hvis det ikke er klart, hvilken national myndighed der er kompetent med hensyn til spergsmal vedrerende
risikoreduktion i forbindelse med valgprocesser. Da koordinatorerne for digitale tjenester fungerer som det felles
kontaktpunkt med hensyn til alle spergsmél vedrerende anvendelsen af forordning (EU) 2022/2065 i en
medlemsstat, anbefaler Kommissionen, at koordinatorerne for digitale tjenester inddrages i udvekslingen mellem
udbydere af meget store onlineplatforme og meget store onlinessgemaskiner og kompetente nationale myndigheder
om valgprocessen. Desuden henstillede Kommissionen til medlemsstaterne at styrke deres nationale valgnetvaerk ()
og lette deres samarbejde med relevante interessenter (*3). Disse nationale valgnetvaerk kan ogsd veere et relevant
kontaktpunkt for udbydere af meget store onlineplatforme og meget store onlinesegemaskiner.

(*?) https:|[eur-lex.europa.eu/legal-content/DA|TXT/?uri=CELEX%3A32018H0234.
(**) Kommissionens henstilling (EU) 2023/2829 af 12. december 2023 om inkluderende og robuste valgprocesser i Unionen og en mere
synlig europzisk dimension og en mere effektiv gennemforelse af valget til Europa-Parlamentet.
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47.

48.

49.

50.

3.5.

51.

52.

Sidelgbende med samarbejdet med de nationale myndigheder anbefales det ogséd, at udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner etablerer et sterkt samarbejde med relevante ikkestatslige
aktorer, da sddanne aktorer spiller en central rolle med hensyn til at beskytte valgprocesser. Forud for valget kan
udbydere af meget store onlineplatforme og meget store onlinesegemaskiner tilrettelegge meder og etablere
kanaler for regelmassig kommunikation med ikkestatslige aktorer, der er aktive i valgprocesser, sdsom akademikere,
uathaengige eksperter, civilsamfundsorganisationer og repraesentanter for forskellige samfund, og opfordre dem til at
dele deres uathangige ekspertise, viden og observationer, der kan bidrage til at identificere risici, der kan krave
afbedende foranstaltninger og bidrage til udviklingen af sddanne afbedende foranstaltninger.

Etablering af kommunikationskanaler under valgkampagnen med ikkestatslige aktorer, herunder kampagneorgani-
sationer og valgobservatgrer, vil hjelpe udbydere af meget store onlineplatforme og meget store onlinesogemaskiner
til bedre at forstd baggrunden for valget med henblik pa at reagere hurtigt i nedsituationer, udforme og kalibrere
risikobegraensende foranstaltninger og bedre forstd, hvordan deres afbedende foranstaltninger fungerer i lokal
sammenhang. Arbejdsgruppen om valg af adfeerdskodeksen — og dens system for hurtig reaktion — er et godt
eksempel pé et sddant eksisterende og aktivt multiinteressentforum, herunder NGO’er og faktatjekkere med vigtig
valgspecifik erfaring. EDMO’s valgtaskforce — der bestdr af uathangige faktatjekkere, akademikere og specialister i
mediekendskab — samt EDMO-knudepunkterne i hele EU kan ogsa give vigtige input i denne henseende.

Tilgaengeligheden af palidelige oplysninger fra pluralistiske kilder er afggrende for velfungerende demokratiske
valgprocesser. Det berettiger ikke kun til beskyttelse mod ekstern kommerciel og politisk indblanding, men ogsé
mod potentiel forkert anvendelse af de interne processer for meget store onlineplatforme og meget store onlinesage-
maskiner som anerkendt i artikel 17 i den foresldede europeiske retsakt om mediefrihed (**). Journalister og
medietjenesteudbydere spiller en afgorende rolle med hensyn til at indsamle, behandle og indberette oplysninger til
offentligheden, en rolle, der er endnu mere kritisk i forbindelse med valg. Uathangige nyhedsmedietjenesteudbydere
og organisationer med veletablerede interne redaktionelle standarder og procedurer betragtes i vid udstrakning som
pélidelige informationskilder. Udbydere af meget store onlineplatforme og meget store onlinesegemaskiner ber
derfor samarbejde med uath@ngige medieorganisationer, tilsynsmyndigheder, civilsamfundsorganisationer og
grasrodsorganisationer, faktatjekkere, den akademiske verden og andre relevante interessenter om initiativer til at
forbedre identifikationen af palidelige oplysninger og brugernes adgang til pluralistisk nyhedsmedieindhold i
forbindelse med valg fra palidelige kilder.

I betragtning af den vigtige rolle, som sddanne organisationer spiller i vurderingen af oplysningers rigtighed,
anbefaler Kommissionen, at udbydere af meget store onlineplatforme og meget store onlinesogemaskiner
samarbejder med uathangige faktatjekkende organisationer, der overholder hgje standarder for metodologi, etik og
gennemsigtighed, f.eks. ved at vare medlem af European Fact-Checking Standards Network (EFCSN) og felge dets
kodeks for standarder (**). Kommissionen anbefaler, at et sddant samarbejde er gennemsigtigt. Nogle underskrivere
af adfaerdskodeksen om desinformation angiver f.eks. de faktatjekkende organisationer, som de har aftaler med.

I en valgperiode

[ valgperioden, hvor der vil blive indfert foranstaltninger og ressourcer, der er specifikke for afbedning af risici for
valgprocessen, anbefaler Kommissionen, at udbydere af meget store onlineplatforme og meget store onlinesoge-
maskiner leegger saerlig veegt pé risikobegransende foranstaltninger, der mindsker virkningen af haendelser, der kan
have en betydelig indvirkning pa valgresultatet eller valgdeltagelsen.

Det handler bl.a. om at give brugerne adgang til palidelige, rettidige og forstdelige oplysninger fra officielle kilder om,
hvordan de stemmer, samt om afstemningsprocessen eller foranstaltninger som dem, der er navnt i afsnit 3.3, for at
reducere den potentielle skade som folge af problematikker med stor indvirkning, sdsom manipulerede billeder,
stemmeoptagelser eller deepfakes, f.eks. af politiske akterer, der deltager i valg. Udbydere af meget store
onlineplatforme og meget store onlinespgemaskiner ber ogsd sikre, at de er i stand til at reagere hurtigt pa
manipulation af deres tjenester med henblik pd at undergrave valgprocessen og forseg pé at anvende
desinformation og informationsmanipulation til at undertrykke veelgerne.

(**) Vedtagne tekster — Europzisk retsakt om mediefrihed — onsdag den 13. marts 2024 (europa.eu).
(**) EFCSN | European Fact-Checking Standards Network Project — European Fact-Checking Standards Network Project.
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53.  Hendelser, der opstdr pa eller uden for platformen i en valgperiode, kan have hurtige og store konsekvenser for
integriteten af valg eller den offentlige sikkerhed. Kommissionen anbefaler derfor, at udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner indferer en intern mekanisme for reaktion pa haendelser,
der ogsd involverer den everste ledelse, samt en kortleegning af de interessenter, der er involveret i organisationens
reaktion pd handelsen. Denne procedure ber etableres, aftales og testes pa forhand, herunder gennem red teaming-
gvelser, sd den kan anvendes hurtigt. Denne procedure skal ogsd vaere konsekvent, repeterbar og kontrollerbar og
resultere i veldokumenterede beslutninger og resultater, siledes at udbydere af meget store onlineplatforme og
meget store onlinespgemaskiner kan gennemgd deres reaktioner efter heendelser med stor indvirkning.

54. I betragtning af behovet for hurtig anvendelse af afbedende foranstaltninger anbefaler Kommissionen ogsa, at
udbydere af meget store onlineplatforme og meget store onlinesggemaskiner etablerer samarbejde og hurtig og
effektiv udveksling af oplysninger pd tveers af platforme og med relevante ikkestatslige akterer, der har viden og
ekspertise, der er relevant for valg. Disse aktorer kan omfatte interessenter fra civilsamfundsorganisationer, den
akademiske verden og forskere, uathangige medier og andre. I betragtning af, at ulovligt og/eller skadeligt indhold
samt desinformation og udenlandsk informationsmanipulation og indblanding forekommer pé tvars af platforme,
er indbyrdes samarbejde mellem meget store onlineplatforme og meget store onlinesggemaskiner om at dele
relevante oplysninger samt disses samarbejde med mindre platforme og tjenester afgarende for effektivt at afbede
disse risici. Dette vil hjelpe udbydere af meget store onlineplatforme og meget store onlinesggemaskiner med at
reagere hurtigere pa nye problemer og hendelser, bedre forstd konteksten, tilpasse deres afbedende foranstaltninger
og hjelpe dem med at vurdere effektiviteten af deres trufne foranstaltninger. Effektiviteten af dette samarbejde og
denne udveksling af oplysninger er serlig afgorende pd grund af sddanne begivenheders tidsfelsomme karakter. Det
ber derfor omfatte reaktioner fra udbydere af meget store onlineplatforme og meget store onlinesegemaskiner og
meningsfuld feedback til relevante involverede ikkestatslige aktorer — inden for en rimelig tidsramme — der gor
det muligt at vurdere effektiviteten og virkningen af dette samarbejde og denne udveksling.

55.  Det system for hurtig reaktion, der skal oprettes af underskriverne af adfeerdskodeksen om desinformation, er et godt
eksempel pd et sddant forum for samarbejde under valg, som bidrager til platformenes mekanismer til handtering af
handelser. Udbydere af meget store onlineplatforme og meget store onlinesggemaskiner bar sammen med de andre
underskrivere fastleegge de proceduremassige rammer for samarbejde og koordinering mellem dem under valg,
herunder en hurtig feedbackmekanisme med behov for hurtig, effektiv og passende opfelgning fra platformenes side.

56.  Et andet eksempel pd, hvordan arbejdet med reaktioner pd udenlandsk informationsmanipulation og indblanding og
desinformation skal tilretteleegges, kan findes i EU-Udenrigstjenestens anden rapport om trusler fra udenlandsk
informationsmanipulation og indblanding (*%), som indeholder en "reaktionsramme”, der effektivt forbinder analyser
med evidensbaserede reaktioner, samtidig med at betydningen af samarbejde mellem forskellige interessenter
fremhaves. Der kunne ogsd hentes inspiration fra initiativer som f.eks. centret for informationsudveksling og
analyse af udenlandsk informationsmanipulation og indblanding (FIMI-ISAC) (¥). FIMI-ISAC har til formdl at
fremme udvekslingen af oplysninger mellem alle interessenter om grundleggende drsager, haendelser og trusler
samt udveksling af erfaringer, viden og analyser.

57.  En rettidig reaktion pd handelser er ofte afgerende. Kommissionen anbefaler, at udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner overvejer en "folg solen”-model, hvor kontorer rundt om i
verden vil kunne dackke alle tidszoner.

58.  For at reagere rettidigt ber udbydere af meget store onlineplatforme og meget store onlinesggemaskiner integrere
deres eventuelle samarbejde med valgmyndigheder og relevante ikkestatslige akterer i beredskabsmekanismer.

(*) EEAS-2nd-Report on FIMI Threats-January-2024_0.pdf (europa.eu).
(*’) https://fimi-isac.org/.
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63.
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65.

Efter en valgperiode

Efter en valgperiode anbefaler Kommissionen, at udbydere af meget store onlineplatforme og meget store onlinesgg-
emaskiner foretager en gennemgang efter valget, herunder en vurdering af effektiviteten af de risikobegreensende
foranstaltninger, der blev anvendt i den forbindelse, med henblik pd om nedvendigt at tilpasse foranstaltningerne.
Denne interne rapport ber indeholde en vurdering af, om de interne resultatparametre og andre vurderingskriterier
blev opfyldt for, under og efter valget, samt en vurdering af indhestede erfaringer og omrader, hvor der kan ske
forbedringer.

Kommissionen anbefaler, at udbydere af meget store onlineplatforme og meget store onlinesegemaskiner tager
hensyn til specifikke bidrag fra uathengige forskere, civilsamfundsorganisationer og uafhangige faktatjekkere
vedrerende virkningen af afbedende foranstaltninger truffet af meget store onlineplatforme og meget store
onlinespgemaskiner i forbindelse med gennemgangen af valget. Desuden kan udbydere af meget store
onlineplatforme og meget store onlinespgemaskiner samarbejde med etablerede uathangige valgobservatergrupper,
som kan give oplysninger om brugen og virkningen af deres tjenester i den forbindelse.

Rapporten efter valget ber navnlig indeholde oplysninger om gennemsnittet og fordelingen af reaktionstiden for
overtraedelser af vilkdr og betingelser, gennemsnittet og fordelingen af reaktionstiden for markeret indhold fra
brugere og ikkestatslige aktarer, gennemsnittet og fordelingen af rakkevidden og engagementet af indhold, der er
reageret pd, antallet af overtraedelser af visse politikker vedrerende valg, tilfeelde af informationsmanipulation og
reekkevidden af visse foranstaltninger sisom mediekendskabsinitiativer og autoritative initiativer. Kommissionen
kan kraeve sddanne rapporter pa en fortrolig made (*¥).

Kommissionen anbefaler, at udbydere af meget store onlineplatforme og meget store onlinespgemaskiner
offentligger en offentlig udgave af sddanne dokumenter med en gennemgang efter valget. Denne udgave ber
omfatte oplysninger om foranstaltninger truffet af udbyderen af meget store onlineplatforme eller meget store
onlinespgemaskiner og eventuelle handelser, der matte have fundet sted, samt oplysninger om samarbejde og
informationsudveksling, der fandt sted med relevante ikkestatslige akterer i valgkampagneperioden. Dette ber
omfatte nermere oplysninger om de trufne foranstaltninger og om effektiviteten og rettidigheden af et sidant
samarbejde. Dette har ogsa til formdl at indsamle offentlig feedback om, hvordan de indferte risikobegraensende
foranstaltninger kan forbedres, eller hvordan vellykkede foranstaltninger kan deles med andre udbydere. Som et
yderligere eksempel pd valgrelateret rapportering har underskriverne af adferdskodeksen om desinformation
udviklet en rapporteringsmodel, hvorigennem de vil rapportere forud for og efter valget om de trufne
foranstaltninger samt relevante parametre for deres indvirkning.

Specifikke retningslinjer for valget til Europa-Parlamentet

Som anfert i meddelelsen om pakken om forsvar af demokratiet (**) vil det kommende valg til Europa-Parlamentet
vare en afgerende pravesten for vores demokratiske processers modstandsdygtighed, ogséd over for hybride trusler,
herunder ikke kun desinformation og udenlandsk informationsmanipulation og indblanding, men ogsé
cyberangreb. I den forbindelse og péd grund af deres unikke granseoverskridende karakter anbefales det, at udbydere
af meget store onlineplatforme og meget store onlinessgemaskiner indferer solide afbedende foranstaltninger i
forbindelse med valget til Europa-Parlamentet, der finder sted fra den 6. til den 9. juni 2024.

Det betyder, at udbydere af meget store onlineplatforme og meget store onlinesegemaskiner anbefales at sikre, at der
er tilstraekkelige ressourcer og risikobegraensende foranstaltninger til ridighed, og at de fordeles pd en méde, der
stér i et rimeligt forhold til risikovurderingerne, og omfatter adgang til relevant national ekspertise i hele EU — béde
pa EU- og medlemsstatsplan.

Ved valg til Europa-Parlamentet findes der ingen forudbestemt kampagneperiode. Det betyder, at kampagnerne i
forbindelse med disse valg i medlemsstaterne kan starte og afsluttes pa forskellige tidspunkter. Udbydere af meget
store onlineplatforme og meget store onlinesggemaskiner opfordres til at tage hensyn hertil, nir de planlaegger
deres risikobegraeensende foranstaltninger i forbindelse med valg til Europa-Parlamentet, og til at samarbejde med
medlemsstaterne om forberedelsen af sddanne valg.

(**) Artikel 84 i forordningen om digitale tjenester.
(*) COM(2023) 630 final. Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europaeiske @konomiske og Sociale Udvalg og

Regionsudvalget om forsvar af demokratiet.
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66. Udbydere af meget store onlineplatforme og meget store onlinesogemaskiner bar ogsa tage hensyn til den unikke
grenseoverskridende og europziske dimension af disse valg, nir de tildeler passende risikobegransende
ressourcer. Kampagnerne vil ikke kun veare nationale, og debatten vil finde sted pad tvers af greenserne. Ud over at
etablere kontakt med de relevante nationale myndigheder anbefaler Kommissionen, at udbydere af meget store
onlineplatforme og meget store onlinespgemaskiner etablerer kontakt med myndigheder pa EU-plan inden valget.
Europa-Parlamentet spiller en central rolle ved valget til Europa-Parlamentet og ber vaere en vigtig samtalepartner
for meget store onlineplatforme og meget store onlinesegemaskiner forud for dette valg. EU-daekkende netveerk af
nationale eksperter inden for desinformation og udenlandsk informationsmanipulation og indblanding, valg og
cybersikkerhed sdsom EU’s hurtige varslingssystem, det europaiske valgsamarbejdsnetvaerk og NIS-
samarbejdsgruppen kan vare relevante netvaerk for udbydere af meget store onlineplatforme og meget store
onlinespgemaskiner i tilfelde af graenseoverskridende haendelser — herunder hybride handelser — i valgperioden,
der kraever hurtig reaktion og udrulning af risikobegransende foranstaltninger.

67. For afbedende foranstaltninger, hvor det kan vaere nedvendigt at tage hejde for relaterede trusler af en anden art, der
har til formal at destabilisere eller miskreditere de demokratiske processer, herunder cyberangreb, ber der sikres et
passende samarbejde pa tvers af disse omréder. I tilfeelde af cyberbaseret desinformation eller aktiviteter vedrerende
udenlandsk informationsmanipulation og indblanding opfordres udbydere af meget store onlineplatforme og meget
store onlinesegemaskiner til at etablere passende kontakt med nationale cybersikkerhedsmyndigheder. Hvis en sddan
aktivitet vedrerer EU som helhed eller EU’s institutioner, organer og agenturer, bor kontakter med EU’s Agentur for
Cybersikkerhed (ENISA) og IT-Beredskabsenheden for EU’s Institutioner, Organer og Agenturer (CERT-EU) (¥)
overvejes. Desuden anbefaler Kommissionen i overensstemmelse med det, der blev foreslaet til nationale valg, at der
etableres kontakt og adgang til kommunikation med Europa-Parlamentets administration og europeaiske politiske
partier pa lige vilkar inden valg til Europa-Parlamentet.

68.  Udbydere af meget store onlineplatforme og meget store onlinessgemaskiner, der har undertegnet adfeerdskodeksen
om desinformation, ber engagere sig fuldt ud i arbejdet i forbindelse med valget til Europa-Parlamentet, herunder
gennem effektiv deltagelse i systemet for hurtig reaktion og feedbackmekanismen, med passende og rettidige
opfelgende foranstaltninger. De ber ogsd inden og efter valget sorge for madlrettet rapportering om de
foranstaltninger, der er truffet for at mindske spredningen af desinformation, informationsmanipulation og
udenlandsk informationsmanipulation og indblanding i forbindelse med valget til Europa-Parlamentet, herunder
relevante parametre for deres indvirkning (baseret pa tilsagn 37.2 og 42). De ber — pa grundlag af input fra
faktatjekkere og underskrivere fra civilsamfundet — efter valget gore status over de indhestede erfaringer og ogsa
vurdere effektiviteten og rettidigheden af samarbejdet for at forbedre systemets effektivitet i forbindelse med
fremtidige valg.

69.  Afsnit 3.6 om gennemgang efter valget finder ogsd anvendelse pé valget til Europa-Parlamentet, og der ber tages
hejde for disse valgs sarlige karakter.

70.  For at skraeddersy deres risikobegransende foranstaltninger i forbindelse med valg til Europa-Parlamentet anbefaler
Kommissionen, at udbydere af meget store onlineplatforme og meget store onlinesegemaskiner etablerer kontakt og
samarbejder med navnlig EDMO’s taskforce for valget til Europa-Parlamentet. I forbindelse med valget til Europa-
Parlamentet i 2024 vil denne taskforce udarbejde rapporter og regelmassige opdateringer om de vigtigste tendenser,
udfordringer og faenomener inden for desinformation. Dette ber informere udbydere af meget store onlineplatforme
og meget store onlinespgemaskiner om handlinger og afbedende foranstaltninger.

4. NASTE ETAPE OG KONKLUSION

71.  Kommissionen er fast besluttet pd energisk at hdndhave forordning (EU) 2022/2065, herunder pa valgomrédet.
Disse retningslinjer hjelper udbydere af meget store onlineplatforme og meget store onlinesegemaskiner med
anvendelsen af nevnte forordnings artikel 35, navnlig med hensyn til, hvordan systemiske risici for valgprocesser,
der hidrerer fra deres tjeneste eller anvendelse heraf, skal vurderes og begranses. I lyset af de mange kommende
valg, og ikke mindst valget til Europa-Parlamentet, opfordrer Kommissionen kraftigt udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner til at gennemfore disse retningslinjer hurtigt og fyldestgarende,
og den tager med glede imod forskeres og civilsamfundsorganisationers vurderinger af effektiviteten af de
risikobegraensende foranstaltninger, der er truffet af udbyderne af disse meget store onlineplatforme og meget store
onlinespgemaskiner i EU.

(*) https:/[cert.europa.eu.
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Samtidig er Kommissionen, navnlig i betragtning af den tidlige fase af gennemforelsen af forordning (EU) 2022/2065
og den sarlige karakter af systemiske risici for valgprocesser, rede til at samarbejde med udbydere af meget store
onlineplatforme og meget store onlinesggemaskiner om udformningen og funktionen af deres tjenester og
relaterede systemer med henblik pa at undgé skader pa valgprocesserne i EU.

I denne forbindelse stdr Kommissionen til radighed for at lette en periodisk gennemgang af de risikobegraensende
foranstaltninger, som udbydere af meget store onlineplatforme og meget store onlinesegemaskiner har vedtaget pa
frivillig basis. Dette kunne ske i form af forudgdende og efterfolgende gennemgang efter specifikke valg. Den
feedback, som Kommissionen giver i den forbindelse, vil vaere baseret pd oplysningerne fra udbyderne af meget
store onlineplatforme og meget store onlinesggemaskiner, og den vil ikke udgere en fuldstendig vurdering af de
vedtagne overholdelsesforanstaltninger. Den berorer som sddan ikke Kommissionens undersegelses- og handhaevel-
sesbefgjelser i henhold til forordning (EU) 2022/2065.

I henhold til artikel 64 i forordning (EU) 2022/2065 vil Kommissionen fortsat udvikle ekspertise og kapacitet inden
for systemiske og nye problemstillinger i hele EU. Oplysninger fra meget store onlineplatforme og meget store
onlinespgemaskiner er afgerende i denne henseende. Kommissionen forventer, at udbydere af sddanne tjenester
samarbejder med Kommissionen inden for rammerne af hdndhevelsen af forordning (EU) 2022/2065 i forberedel-
sesdialoger om valgintegritet og andre samarbejdsstrukturer, der er oprettet af Kommissionens tjenestegrene med
ansvar for hdndhavelse af forordning (EU) 2022/2065 til disse formdl, for at kunne reagere hurtigt pa hastende
anmodninger om oplysninger, navnlig om nye problemstillinger og handelser, der kan have en betydelig
indvirkning pa valgresultatet eller valgdeltagelsen. Dette udelukker ikke deltagelse i andre etablerede samarbejdsme-
kanismer eller -protokoller, der matte eksistere.

Som naevnt i afsnit 1.1 er de risikobegrensende foranstaltninger, der er identificeret i disse retningslinjer, baseret pa
tidligere forberedelsesdialoger om valgintegritet med udbydere af meget store onlineplatforme og meget store
onlinesggemaskiner, erfaringerne med adferdskodeksen om desinformation og EU's FIMI-verktejskasse,
sonderende hering, forskellige rundbordsdiskussioner og input fra koordinatorerne for digitale tjenester. Som sddan
kan de foranstaltninger, der er skitseret i retningslinjerne, betragtes som bedste praksis pa nuverende tidspunkt.

Selv om formalet med denne vejledning er at hjelpe udbydere af meget store onlineplatforme og meget store
onlinespgemaskiner med at sikre overholdelse af deres forpligtelser i henhold til artikel 35 i forordning
(EU) 2022/2065, kan Kommissionens forstdelse af de spergsmadl, der er pa spil i forbindelse med fortolkningen og
gennemforelsen af artikel 35 i naevnte forordning, udvikle sig med yderligere erfaringer.

Desuden @ndrer det hastigt udviklende landskab, som udbydere af meget store onlineplatforme og meget store
onlinesggemaskiner opererer i, samt de ondsindede aktorers taktik sig konstant, hvilket kraever konstante
ajourforinger og tilpasninger for at reagere pd de konstant skiftende og nyligt opstdede udfordringer. Nar
Kommissionen og Det Europiske Rad for Digitale Tjenester har vurderet adferdskodeksen om desinformation,
forventes den desuden at blive omdannet til en adferdskodeks, der binder den til den retlige ramme i forordning
(EU) 2022/2065. I den forbindelse forventer Kommissionen, at underskriverne fortsaetter med at gennemfere deres
tilsagn om at bekempe desinformation i henhold til adfeerdskodeksen om desinformation. Samtidig vil yderligere
EU-retsakter treede i kraft i de kommende maneder og supplere denne forordning med specifikke regler, der er
relevante for emnet for disse retningslinjer, navnlig forordningen om politisk reklame og retsakten om kunstig
intelligens (hvis relevante indhold er taget i betragtning i disse retningslinjer, navnlig ndr den allerede nu udger
bedste praksis pa et specifikt omride).

Kommissionen kan revidere disse retningslinjer i lyset af de praktiske erfaringer og tempoet i den teknologiske,
samfundsmessige og lovgivningsmessige udvikling pd dette omrade. I forbindelse med en sddan revision kan
Kommissionen beslutte at treekke denne meddelelse tilbage eller @ndre den. Kommissionen opfordrer udbydere af
meget store onlineplatforme og meget store onlinesogemaskiner, koordinatorer for digitale tjenester,
forskersamfundet og civilsamfundsorganisationer til at bidrage til denne proces.
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