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DECISIONES

DECISION (UE, Euratom) 2017/46 DE LA COMISION
de 10 de enero de 2017

sobre la seguridad de los sistemas de informacién y comunicaciéon de la Comisién Europea

LA COMISION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 249,
Visto el Tratado constitutivo de la Comunidad Europea de la Energia Atémica,
Considerando lo siguiente:

(1) Los sistemas de informacién y comunicacién de la Comisién forman parte integrante del funcionamiento de esta,
y los incidentes de seguridad informdtica puede tener una incidencia decisiva sobre las operaciones de la
Comision y sobre determinados terceros, ya sean particulares, empresas o Estados miembros.

(2)  Existen numerosas amenazas que pueden afectar a la confidencialidad, integridad o disponibilidad de los sistemas
de informacién y comunicacién de la Comision, asi como de la informacién que en ellos se procesa. Entre ellas
figuran accidentes, errores, ataques deliberados y catdstrofes naturales, que deben reconocerse como riesgos
operativos.

(3)  Los sistemas de informacién y comunicacién deben contar con un nivel de protecciéon acorde con la
probabilidad, incidencia y naturaleza de los riesgos a que estin expuestos.

(4)  La seguridad informdtica en la Comision debe garantizar que los SIC de la Comisién protegen la informacion que
procesan y funcionan como y cuando deben funcionar, bajo el control de usuarios legitimos.

(5)  La politica de seguridad informadtica de la Comisién debe aplicarse de manera coherente con sus demds politicas
de seguridad.

(6)  La Direccién de Seguridad de la Direccién General de Recursos Humanos y Seguridad tiene la responsabilidad
general de la seguridad en la Comision, bajo la autoridad y responsabilidad del miembro de la Comision
encargado de la seguridad.

(7)  El enfoque de la Comisién debe tener en cuenta las iniciativas politicas y la legislacién de la UE sobre seguridad
de las redes y la informacién, las normas de la industria y las buenas précticas, a fin de dar cumplimiento a toda
la legislacion pertinente y hacer posibles la interoperabilidad y la compatibilidad.

(8)  Los servicios de la Comisién responsables de los sistemas de informacién y comunicaciéon deben elaborar y
aplicar las medidas oportunas, y deben coordinarse en toda la Comision las medidas de seguridad informatica
para la proteccién de los sistemas de informacién y comunicacion a fin de garantizar su eficiencia y eficacia.

(9)  Las normas y procedimientos de acceso a la informacién en el contexto de la seguridad informatica, incluida la
gestion de los incidentes de seguridad informatica, deben guardar proporcioén con la amenaza que representan
para la Comisién o su personal y ajustarse a los principios establecidos en el Reglamento (CE) n.c 45/2001 del
Parlamento Europeo y del Consejo ('), relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por las instituciones y los organismos de la Unién y a la libre circulacién de
estos datos, asi como tener en cuenta el principio de secreto profesional, de conformidad con lo dispuesto en el
articulo 339 del TFUE.

(") Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacién de
estos datos (DO L 8 de 12.1.2001, p. 1).
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(10) Las politicas y normas relativas a los sistemas de informacién y comunicacién que procesen informacién
clasificada de la UE (ICUE), informacién sensible no clasificada e informaciéon no clasificada deben estar
plenamente en consonancia con las Decisiones (UE, Euratom) 2015/443 (') y (UE, Euratom) 2015/444 () de la
Comision.

(11) Es necesario que la Comisién revise y actualice las disposiciones sobre la seguridad de los sistemas de
informacién y comunicacién por ella utilizados.

(12)  Por consiguiente, procede derogar la Decisiéon C(2006) 3602 de la Comision.

HA ADOPTADO LA PRESENTE DECISION:
CAPITULO 1
DISPOSICIONES GENERALES

Articulo 1
Objeto y dmbito de aplicacién

. L icard . ; L unicacid idos, iridos,
1 La presente Decision se aplicard a todos los sistemas de informacién y comunicacién (SIC) poseidos, adquiridos
gestionados u operados por la Comision o en su nombre y a todos los usos que haga la Comisién de estos SIC.

2. La presente Decisién establece los principios bésicos, los objetivos, la organizacion y las responsabilidades en lo
que respecta a la seguridad de estos SIC y, en particular, a los servicios de la Comision que posean, adquieran, gestionen
u operen SIC, incluidos los SIC facilitados por un prestador de servicios informdticos interno. Cuando un SIC sea
aportado, poseido, gestionado u operado por un tercero externo sobre la base de un acuerdo bilateral o de un contrato
con la Comision, las condiciones del acuerdo o contrato deberdn ajustarse a la presente Decision.

3. La presente Decisién se aplicard a todos los servicios de la Comisién y agencias ejecutivas. Cuando un SIC de la
Comision sea utilizado por otros organismos o instituciones sobre la base de un acuerdo bilateral con la Comision, las
condiciones del acuerdo deberdn ajustarse a la presente Decision.

4. Sin perjuicio de eventuales indicaciones especificas relativas a grupos concretos de personal, la presente Decision se
aplicard a los miembros de la Comisién, al personal de la Comisién incluido en el dmbito de aplicacién del Estatuto de
los funcionarios de la Unién Europea («Estatuto de los funcionarios») y del régimen aplicable a los otros agentes de la
Unién ((ROA») (’), a los expertos nacionales en comisién de servicios en la Comisién («expertos nacionales») (¥), a los
proveedores de servicios externos y su personal, a los becarios y a cualquier persona con acceso a los SIC incluidos en el
dmbito de la presente Decision.

5. La presente Decisién se aplicard a la Oficina Europea de Lucha contra el Fraude (OLAF) en la medida en que ello
sea compatible con la legislacion de la Unién y la Decision 1999/352/CE, CECA, Euratom de la Comision (°). En
particular, las medidas previstas en la presente Decisién, incluidas las instrucciones, inspecciones, investigaciones y
medidas de efecto equivalente, podrdn no aplicarse al SIC de la Oficina cuando ello no resulte compatible con la
independencia de la funcién de investigacion de la Oficina yfo la confidencialidad de la informacién obtenida por la
Oficina en el ejercicio de dicha funcién.

Articulo 2
Definiciones

A efectos de la presente Decision, se entenderd por:

1) «rendir cuentas», tener que responder acerca de las acciones, las decisiones y el rendimiento;

(") Decision (UE, Euratom) 2015/443 de la Comision, de 13 de marzo de 2015, sobre la seguridad en la Comisién (DO L 72 de 17.3.2015,
_41).

A %ecisién (UE, Euratom) 2015/444 de la Comision, de 13 de marzo de 2015, sobre las normas de seguridad para la proteccién de la
informacion clasificada de la UE (DO L 72 de 17.3.2015, p. 53).

() Establecido por el Reglamento (CEE, Euratom, CECA) n.° 259/68 del Consejo, de 29 de febrero de 1968, por el que se establece el
Estatuto de los funcionarios de las Comunidades Europeas y el régimen aplicable a los otros agentes de estas Comunidades y por el que se
establecen medidas especificas aplicables temporalmente a los funcionarios de la Comisién (Estatuto de los funcionarios) (DO L 56 de
4.3.1968, p. 1).

(*) Decision dFe) la Comision de 12 de noviembre de 2008, relativa al régimen aplicable a los expertos nacionales en comisién de servicio y
a los expertos nacionales en formacion profesional destinados en los servicios de la Comisién [C(2008) 6866 final].

() Decision 1999/352/CE, CECA, Euratom de la Comision, de 28 de abril de 1999, por la que se crea la Oficina Europea de Lucha contra el
Fraude (DO L 136 de 31.5.1999, p. 20).



L 6/42

Diario Oficial de la Unién Europea 11.1.2017

2)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

«CERT-EU»: el equipo de respuesta a emergencias informdticas de las instituciones y agencias de la UE. Su misi6n es
ayudar a las instituciones europeas a protegerse de ataques maliciosos e intencionados que puedan poner en peligro
la integridad de sus recursos informadticos y perjudicar a los intereses de la UE. El dmbito de las actividades de
CERT-EU cubre la prevencion, deteccion, respuesta y recuperacion;

«servicio de la Comisién» toda Direccién General o departamento de la Comisién, o cualquier gabinete de un
miembro de la Comision;

«autoridad de seguridad de la Comision»: la funcion establecida en la Decisién (UE, Euratom) 2015/444;

«sistema de informaciéon y comunicacién» o «SIC» todo sistema que permita el tratamiento de informacién en
formato electrénico, incluyendo todos los activos necesarios para su funcionamiento, asi como la infraestructura,
organizacion, personal y recursos de informacion. Esta definicion incluye las aplicaciones profesionales, los servicios
informadticos compartidos, los sistemas externalizados y los dispositivos de los usuarios finales;

«Consejo de Administracién»: aporta el maximo nivel de supervision de la gestion de las cuestiones administrativas
y operativas en la Comision;

«propietario de datos»: la persona responsable de garantizar la proteccién y utilizacién de un conjunto de datos
especifico gestionado por un SIC;

«conjunto de datos» un conjunto de informaci6én que sirve a un proceso o actividad especificos de la Comision;

«procedimiento de emergencia»: un conjunto predefinido de métodos y responsabilidades para hacer frente
a situaciones de urgencia con el fin de evitar una incidencia importante sobre la Comisi6n;

«politica de seguridad de la informacién»: una serie de objetivos en materia de seguridad de la informacién que se
han establecido, aplicado y comprobado o deben serlo. Incluye, sin limitarse a ellas, las Decisiones (UE, Euratom)
2015/444 y (UE, Euratom) 2015/443;

«Consejo Director de Seguridad de la Informacién (ISSB)»: el 6rgano de gobierno que apoya al Consejo de Adminis-
tracién en sus tareas relacionadas con la seguridad informatica;

«proveedor de servicios informadticos interno» un servicio de la Comision que presta servicios informaticos
compartidos;

«seguridad informdtica» o «seguridad de los SIC»: la preservacion de la confidencialidad, integridad y disponibilidad
de los SIC y los conjuntos de datos que procesan;

«directrices de seguridad informatica»: las medidas recomendadas, pero voluntarias, que contribuyen a sustentar las
normas de seguridad informadtica o sirven de referencia cuando no existen normas aplicables;

«dncidente de seguridad informadtica» un suceso que podria afectar negativamente a la confidencialidad, integridad
o disponibilidad de un SIG;

«amedida de seguridad informadtica»: una medida técnica u organizativa destinada a atenuar los riesgos de seguridad
informatica;

«wecesidad de seguridad informadtica»: una definicién precisa e inequivoca de los niveles de confidencialidad,
integridad y disponibilidad asociados a una informacién o a un sistema informadtico con vistas a determinar el nivel
de proteccion requerido;

«objetivo de seguridad informadtica» una declaracién de intenciones para luchar contra amenazas concretas y/o
satisfacer determinados requisitos o supuestos de seguridad organizativa especificados;

«plan de seguridad informadtica»: la documentacién de las medidas de seguridad informadtica necesarias para
satisfacer las necesidades de seguridad informatica de un SIC;

«politica de seguridad informdtica» una serie de objetivos en materia de seguridad informdtica que se han
establecido, aplicado y comprobado o deben serlo. Incluye la presente Decision y sus disposiciones de aplicacion;

«requisito de seguridad informadtica»: una necesidad de seguridad informdtica formalizada a través de un proceso
predefinido;
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22) «riesgo para la seguridad informdtica»: un efecto que una amenaza para la seguridad informadtica podria inducir en

23)

24)

25)

26)

27)

28)

29)

30)

31)

32)

33)

34)

1.

un SIC explotando una vulnerabilidad. En este sentido, un riesgo para la seguridad informatica se caracteriza por
dos factores: 1) incertidumbre, es decir, la probabilidad de que una amenaza a la seguridad informaética cause un
acontecimiento no deseado, y 2) incidencia, es decir, las consecuencias que puede tener dicho acontecimiento no
deseado para un SIC;

«ormas de seguridad informatica»: las medidas de seguridad informatica obligatorias especificas que contribuyen
a aplicar y sostener la politica de seguridad informatica;

«estrategia de seguridad informatica»: un conjunto de proyectos y actividades destinados al logro de los objetivos de
la Comisién y que deben establecerse, aplicarse y controlarse;

«amenaza para la seguridad informaética»: un factor que puede potencialmente conducir a un acontecimiento no
deseado que ocasione dafios a un SIC. Estas amenazas pueden ser accidentales o deliberadas y se caracterizan por
los elementos amenazadores, las posibles dianas y los métodos de ataque;

«responsable local de seguridad informdtica» o «LISO»: el funcionario que actGa de enlace para la seguridad
informdtica en un servicio de la Comisién;

«datos personales», «tratamiento de datos personales», «responsable del tratamiento» y «fichero de datos personales»:
tienen el mismo significado que en el Reglamento (CE) n.> 45/2001, y en particular su articulo 2;

«tratamiento de la informacién»: todas las funciones de un SIC con respecto a los conjuntos de datos, incluidos la
creaciéon, modificacién, presentacion, almacenamiento, transporte, supresion y archivado de la informacion. El
tratamiento de la informacién puede efectuarlo un SIC como conjunto de funcionalidades destinadas a los usuarios
y como servicios informaticos prestados a otros SIC;

«secreto profesional»: la proteccion de los datos comerciales de la categorfa amparada por la obligacién de secreto
profesional, en particular la informacién sobre las empresas, sus relaciones comerciales o los elementos de sus
costes segtin establece el articulo 339 del TFUE;

«ser responsable»: estar obligado a actuar y tomar decisiones con el fin de lograr los resultados requeridos;
«seguridad en la Comision»: la seguridad de las personas, los bienes y la informacién de la Comisién, y en particular
la integridad fisica de las personas y los bienes, la integridad, confidencialidad y disponibilidad de la informacién y
de los sistemas de informacién y comunicacién, asi como el funcionamiento sin trabas de las operaciones de la
Comisién;

«servicio informdtico compartido»: el servicio que ofrece un SIC a otros SIC para el tratamiento de la informacién;

«propietario del sistema»: la persona responsable globalmente de la adquisicién, el desarrollo, la integracion, la
modificacién, la explotacion, el mantenimiento y la retirada de un SIG

usuario»: toda persona que utilice la funcionalidad proporcionada por un SIC, ya sea dentro o fuera de la
Comision.
Articulo 3

Principios de seguridad informadtica en la Comisién

La seguridad informatica en la Comision se basard en los principios de legalidad, transparencia, proporcionalidad y

rendicién de cuentas.

2.

Los aspectos de seguridad informatica se tendrdn en cuenta desde el inicio del desarrollo y la implantacion de los

SIC de la Comisién. A tal efecto, la Direcciéon General de Informadtica y la Direccién General de Recursos Humanos y
Seguridad intervendrdn en sus respectivos dmbitos de responsabilidad.

3.

Una seguridad informdtica eficaz garantizard unos niveles apropiados de:

a) autenticidad: garantia de que la informacion es veridica y procede de fuentes de buena fe;

b) disponibilidad: propiedad de ser accesible y utilizable en el momento en que lo requiera una entidad autorizada;
¢) confidencialidad: propiedad de que la informacién no se revele a personas, organismos o procesos no autorizados;

d) integridad: propiedad de salvaguardar la exactitud y completitud de la informacion y los activos;
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e) no repudio: capacidad de demostrar que un acto o suceso ha ocurrido efectivamente, de modo que el acto o suceso
no pueda negarse posteriormente;

f) proteccion de datos personales: provision de salvaguardias adecuadas en relacion con los datos personales,
respetando plenamente el Reglamento (CE) n.> 45/2001;

g) secreto profesional: la proteccién de la informacion de la categoria amparada por la obligacién de secreto profesional,
en particular la informacién sobre las empresas, sus relaciones comerciales o los elementos de sus costes segiin
establece el articulo 339 del TFUE.

4. La seguridad informdtica se basard en un proceso de gestién del riesgo. Este proceso tendrd por objeto determinar
los niveles de los riesgos de seguridad informdtica y definir medidas de seguridad para reducirlos a un nivel adecuado
con un coste proporcionado.

5. Todos los SIC deberdn ser identificados, adscritos a un propietario del sistema y registrados en un inventario.

6.  Los requisitos de seguridad de todos los SIC se determinardn sobre la base de sus necesidades de seguridad y de las
necesidades de seguridad de la informacién que procesen. Los SIC que presten servicios a otros SIC podrdn estar
disefiados para soportar determinados niveles de necesidades de seguridad.

7. Los planes de seguridad informatica y las medidas de seguridad informadtica guardarin proporciéon con las
necesidades de seguridad del SIC.

Los procesos relacionados con estos principios y actividades deberdn pormenorizarse mediante disposiciones de
aplicacion.

CAPITULO 2
ORGANIZACION Y RESPONSABILIDADES
Articulo 4
Consejo de Administracion

El Consejo de Administracién tendrd la responsabilidad general de la gobernanza de la seguridad informdtica en su
conjunto dentro de la Comision.

Articulo 5

Consejo Director de Seguridad de la Informacién (ISSB)

1. ELISSB estard presidido por el secretario general adjunto responsable de la gobernanza de la seguridad informatica
en la Comision. Sus miembros representardn los intereses de la seguridad, la tecnologia y la actividad de los distintos
servicios de la Comisién e incluirdn a representantes de la Direccion General de Informatica, la Direccién General de
Recursos Humanos y Seguridad, la Direccién General de Presupuesto y, en rotacion bienal, de otros cuatro servicios de
la Comisién involucrados para cuyo funcionamiento constituya una preocupacién importante la seguridad informatica.
Los miembros deberdn ocupar cargos superiores de direccion.

2. El ISSB prestard apoyo al Consejo de Administracion en sus tareas relacionadas con la seguridad informatica.
Tendra asimismo la responsabilidad operativa de la gobernanza de la seguridad informatica en su conjunto dentro de la
Comision.

3. ElISSB recomendard la politica de seguridad informadtica de la Comisién para su adopcién por esta.

4. Asimismo, revisard e informard semestralmente al Consejo de Administracién sobre cuestiones de gobernanza, asi
como sobre cuestiones relacionadas con la seguridad, incluidos los incidentes graves de seguridad informatica.

5. El ISSB supervisard y evaluard la ejecucion general de la presente Decisién e informard al respecto al Consejo de
Administracion.

6. A propuesta de la Direccién General de Informatica, el ISSB examinard, aprobard y supervisard la aplicacién de la
estrategia movil de seguridad informatica. Informard al respecto al Consejo de Administracion.



11.1.2017 Diario Oficial de la Unién Europea

L 6/45

7.

El ISSB supervisard, evaluard y controlard la situaciéon de los riesgos para la informacién corporativa y estard

facultado para expedir peticiones oficiales de mejoras siempre que sea necesario.

Los

procesos relacionados con estas responsabilidades y actividades deberdn pormenorizarse mediante disposiciones de

aplicacion.

Por

Articulo 6
Direccién General de Recursos Humanos y Seguridad

lo que se refiere a la seguridad informatica, la Direccién General de Recursos Humanos y Seguridad asumird las

responsabilidades siguientes. Deberd:

1)

2)

7)

Los

garantizar la armonizacién entre la politica de seguridad informadtica y la politica de seguridad de la informacién de
la Comision;

crear un marco para la autorizacién del uso de tecnologias de cifrado para el almacenamiento y la comunicacién de
informacién por parte de los SIC;

informar a la Direccién General de Informdtica sobre amenazas especificas que puedan tener incidencia significativa
en la seguridad de los SIC y los conjuntos de datos que procesan;

realizar inspecciones de seguridad informadtica para evaluar la conformidad de los SIC de la Comisién con la politica
de seguridad y comunicar los resultados al ISSB;

crear un marco para la autorizacién del acceso, y las correspondientes reglas de seguridad apropiadas, a los SIC de la
Comisién desde redes externas y elaborar las directrices y normas de seguridad informatica conexas, en estrecha
cooperacién con la Direccién General de Informatica;

proponer principios y reglas para la externalizaciéon de los SIC con objeto de mantener un control adecuado de la
seguridad de la informacion;

elaborar las correspondientes directrices y normas de seguridad informatica en relacién con el articulo 6, en estrecha
cooperacion con la Direccién General de Informatica.

procesos relacionados con estas responsabilidades y actividades deberdn pormenorizarse mediante disposiciones de

aplicacion.

Por

Articulo 7
Direcciéon General de Informdtica

lo que se refiere a la seguridad informadtica global de la Comisi6n, la Direccién General de Informatica tendra las

siguientes responsabilidades. Debera:

1)

elaborar normas y directrices de seguridad informatica, con excepcion de lo dispuesto en el articulo 6, en estrecha
cooperacién con la Direccién General de Recursos Humanos y Seguridad, con vistas a asegurar la coherencia entre
la politica de seguridad informadtica y la politica de seguridad de la informacién de la Comisién, y proponerlas al
ISSB;

evaluar los métodos, procesos y resultados de gestién de los riesgos para la seguridad informdtica de todos los
servicios de la Comision e informar periédicamente al respecto al ISSB;

proponer una estrategia movil de seguridad informadtica para su revisién y aprobacién por el ISSB y ulterior
adopci6n por el Consejo de Administracién, y proponer un programa, incluida la planificacién de los proyectos y
actividades por los que se aplique la estrategia de seguridad informatica;

supervisar la ejecucién de la estrategia de seguridad informdtica de la Comisidén e informar al respecto periddi-
camente al ISSB;

supervisar los riesgos para la seguridad informatica y las medidas de seguridad informatica aplicadas en los SIC e
informar al respecto periédicamente al ISSB;

informar periddicamente al ISSB sobre la ejecucién general y el cumplimiento de la presente Decision;

previa consulta con la Direccién General de Recursos Humanos y Seguridad, solicitar a los propietarios de sistemas
que tomen determinadas medidas de seguridad informdtica a fin de atenuar los riesgos para la seguridad
informdtica de los SIC de la Comisién;
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8)

10)
11)

12)

13)

14)

garantizar que exista un catdlogo adecuado de servicios de seguridad informaética de la Direcciéon General de
Informatica a disposicién de los propietarios de sistemas y los propietarios de datos para facilitarles el desempefio
de sus responsabilidades en materia de seguridad informdtica y el cumplimiento de las normas y la politica de
seguridad informatica;

ofrecer una documentaciéon adecuada a los propietarios de sistemas y de datos y evacuar consultas con ellos,
cuando proceda, sobre las medidas de seguridad informatica aplicadas en sus servicios informdticos a fin de facilitar
el cumplimiento de la politica de seguridad informatica y prestar apoyo a los propietarios de sistemas en la gestién
de los riesgos informaticos;

organizar periddicamente reuniones de la red de LISO y prestar apoyo a estos en el desempefio de sus funciones;

definir las necesidades de formacién y coordinar los programas de formacién sobre seguridad informatica en
cooperacién con los servicios de la Comision, y desarrollar, ejecutar y coordinar campaifias de sensibilizaciéon sobre
la seguridad informatica en estrecha cooperacién con la Direccién General de Recursos Humanos;

garantizar que los propietarios de sistemas, los propietarios de datos y otras funciones con responsabilidades de
seguridad informatica en los servicios de la Comisién estén al tanto de la politica de seguridad informatica;

informar a la Direccién General de Recursos Humanos y Seguridad sobre las amenazas especificas para la seguridad
informdtica, los incidentes y las excepciones a la politica de seguridad informatica de la Comisién notificadas por
los propietarios de sistemas que puedan tener una incidencia importante sobre la seguridad en la Comision;

por lo que se refiere a su papel de proveedor de servicios informdticos internos, presentar a la Comisién un
catdlogo de servicios informdticos compartidos que prevean niveles definidos de seguridad; tal cosa se realizard
evaluando, gestionando y supervisando sistemdticamente los riesgos para la seguridad informatica, a fin de aplicar
las medidas de seguridad que permitan alcanzar el nivel de seguridad definido.

Los procesos conexos y responsabilidades mds detalladas se definirin pormenorizadamente mediante disposiciones de
aplicacion.

Articulo 8

Servicios de la Comisién

Por lo que se refiere a la seguridad informatica en su servicio, cada jefe de servicio de la Comisién debera:

1)

3)

4)

5)

10)

designar oficialmente para cada SIC un propietario del sistema, funcionario o agente temporal, que serd el
responsable de la seguridad informdtica de ese SIC y designar oficialmente un propietario de los datos para cada
conjunto de datos gestionados en un SIC, que debe pertenecer a la misma entidad administrativa que sea el
responsable del tratamiento de datos para los conjuntos de datos sujetos al Reglamento (CE) n.> 45/2001;

designar oficialmente un responsable local de seguridad informatica (LISO) que pueda desempefiar las responsabi-
lidades con independencia de los propietarios de sistemas y los propietarios de datos; se podrd designar un LISO
para uno o varios servicios de la Comisién;

velar por que se hayan realizado y aplicado las evaluaciones de riesgos para la seguridad informatica y los planes de
seguridad informatica apropiados;

velar por que se comunique periddicamente un resumen de los riesgos y medidas de seguridad informdtica a la
Direccién General de Informatica;

velar, con el apoyo de la Direccién General de Informatica, por la implantacién de los procesos, procedimientos y
soluciones adecuados para garantizar la deteccion, notificacion y resolucion eficientes de los incidentes de seguridad
informética relativos a sus SIC;

poner en marcha un procedimiento de emergencia en caso de emergencias de seguridad informatica;

rendir cuentas en dltima instancia sobre la seguridad informatica, incluidas las responsabilidades de los propietarios
de sistemas y los propietarios de datos;

asumir los riesgos ligados a sus propios SIC y conjuntos de datos;

resolver los eventuales desacuerdos entre los propietarios de datos y los propietarios de sistemas y, en caso de
persistir el desacuerdo, someter el asunto al ISSB para su resolucion;

velar por que se apliquen los planes y las medidas de seguridad informatica y por que los riesgos estén adecua-
damente cubiertos.

Los procesos relacionados con estas responsabilidades y actividades deberdn pormenorizarse mediante disposiciones de
aplicacion.
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Articulo 9
Propietarios de sistemas
1. El propietario del sistema es responsable de la seguridad informatica del SIC bajo la autoridad del jefe del servicio

de la Comision.

2.

3.

Por lo que se refiere a la seguridad informatica, el propietario del sistema debera:
velar por la conformidad del SIC con la politica de seguridad informatica;
velar por que el SIC esté adecuadamente registrado en el inventario correspondiente;

evaluar los riesgos para la seguridad informatica y determinar las necesidades de seguridad informatica de cada SIC,
en colaboracion con los propietarios de datos y en consulta con la Direcciéon General de Informatica;

preparar un plan de seguridad que incluya, cuando proceda, detalles relativos a los riesgos evaluados y las medidas
de seguridad adicionales necesarias;

aplicar las medidas de seguridad informdtica apropiadas, proporcionales a los riesgos para la seguridad informatica
identificados y siguiendo las recomendaciones aprobadas por el ISSB;

detectar cualquier dependencia respecto de otros SIC o servicios informdticos compartidos y aplicar las medidas de
seguridad adecuadas en funcién de los niveles de seguridad propuestos por dichos SIC o servicios informdticos
compartidos;

gestionar y supervisar los riesgos para la seguridad informatica;

informar periédicamente al jefe del servicio de la Comision sobre el perfil de riesgo para la seguridad informatica de
su SIC e informar a la Direccién General de Informatica sobre los riesgos conexos, las actividades de gestién del
riesgo y las medidas de seguridad adoptadas;

consultar al LISO del servicio o los servicios de la Comision pertinentes sobre aspectos de la seguridad informadtica;

publicar instrucciones destinadas a los usuarios sobre la utilizacién del SIC y los datos asociados, asi como sobre las
responsabilidades de los usuarios en relacién con el SIG

solicitar autorizaciéon de la Direccién General de Recursos Humanos y Seguridad, en calidad de autoridad cripto-
grafica, para cualquier SIC que utilice tecnologia de cifrado;

consultar por adelantado a la autoridad de seguridad de la Comisién con respecto a los sistemas que procesen
informacién clasificada de la UE;

velar por que las copias de seguridad de las claves de descifrado se almacenen en una cuenta bloqueada; la
recuperacion de datos cifrados se llevard a cabo solo cuando esté autorizada de conformidad con el marco definido
por la Direccién General de Recursos Humanos y Seguridad;

respetar todas las instrucciones del responsable o los responsables del tratamiento pertinentes referidas a la
proteccién de los datos personales y la aplicacion de las reglas sobre proteccién de datos a la seguridad del
tratamiento;

notificar a la Direccién General de Informatica las posibles excepciones a la politica de seguridad informdtica de la
Comision, incluyendo las justificaciones pertinentes;

informar al jefe del servicio de la Comision de cualquier desacuerdo insuperable entre el propietario de datos y el
propietario del sistema, y comunicar oportunamente los incidentes de seguridad informatica a las partes interesadas,
seguin proceda en funcién de su gravedad, con arreglo a lo dispuesto en el articulo 15;

en el caso de los sistemas externalizados, velar por que se incluyan las disposiciones sobre seguridad informatica
adecuadas en los contratos de externalizacion y por que los incidentes de seguridad que se produzcan en los SIC
externalizados se notifiquen de conformidad con el articulo 15;

en el caso de los SIC que prestan servicios informaticos compartidos, garantizar que se ofrece un nivel de seguridad
definido, claramente documentado y que se aplican medidas de seguridad en ese SIC a fin de alcanzar el nivel de
seguridad definido.

Los propietarios de sistemas podrdn delegar oficialmente una parte o la totalidad de sus tareas de seguridad

informatica, pero seguirdn siendo responsables de la seguridad informadtica de sus SIC.

Los

procesos relacionados con estas responsabilidades y actividades deberdn pormenorizarse mediante disposiciones de

aplicacion.
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Articulo 10
Propietarios de datos

1. El propietario de datos es responsable de la seguridad informdtica de un conjunto de datos especifico ante el jefe
del servicio de la Comision y debe rendir cuentas de la confidencialidad, integridad y disponibilidad de dicho conjunto.

2. Por lo que se refiere a este conj