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PAATOKSET

KOMISSION PAATOS (EU, Euratom) 2017/46,
annettu 10 piivinid tammikuuta 2017,

viestinti- ja tietojirjestelmien turvallisuudesta Euroopan komissiossa
EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 249 artiklan,
ottaa huomioon Euroopan atomienergiayhteison perustamissopimuksen,
sekd katsoo seuraavaa:

(1)  Komission viestintd- ja tietojdrjestelmit ovat olennainen osa komission toimintaa, ja tietotekniikan turvallisuus-
hdirioilld voi olla vakavia vaikutuksia sekd komission toimintoihin ettd kolmansiin osapuoliin, yksittidiset henkilot,
yritykset ja jasenvaltiot mukaan lukien.

(2)  Komission viestintd- ja tietojirjestelmien luottamuksellisuuteen, eheyteen ja kiytettdvyyteen sekd niissd
kisiteltdviin tietoihin voi kohdistua monia uhkia. Tillaisia uhkia ovat muun muassa onnettomuudet, virheet,
tahalliset hyokkéaykset ja luonnontapahtumat, ja ne on mairiteltdva operatiivisiksi riskeiksi.

(3)  Viestintd- ja tietojdrjestelmissi on tarjottava suojataso, joka on suhteutettu niihin kohdistuvien riskien
todennikoisyyteen, vaikutuksiin ja luonteeseen.

(4)  Komission tietotekniikan turvallisuuden osalta olisi varmistettava, ettd komission viestintd- ja tietojdrjestelmat
suojaavat niissd kasiteltdvit tiedot ja toimivat tarkoituksenmukaisella tavalla, oikeaan aikaan ja oikeutettujen
kéyttdjien valvonnassa.

(5)  Komission tietotekniikan turvallisuutta koskevaa politiikkaa olisi toteutettava johdonmukaisesti muiden turvalli-
suuspolitiikkojen kanssa.

(6)  Yleinen vastuu komission turvallisuudesta on henkilostéhallinnon ja turvallisuustoiminnan pddosaston turvalli-
suusosastolla turvallisuusasioista vastaavan komission jasenen valvonnassa ja vastuulla.

(7)  Jotta komission ldhestymistapa olisi asiaankuuluvan lainsdddinnon mukainen ja jotta mahdollistettaisiin
yhteentoimivuus ja -sopivuus, siind olisi otettava huomioon EU:n poliittiset aloitteet, verkko- ja tietoturvaa
koskeva lainsdddanto seka alan standardit ja parhaat kdytiannot.

(8)  Komission viestintd- ja tietojirjestelmistd vastaavien komission osastojen olisi laadittava ja pantava tdytintoon
asiaankuuluvia toimenpiteitd, ja viestintd- ja tietojdrjestelmien tietotekniikan turvallisuutta koskevat toimenpiteet
olisi sovitettava yhteen koko komissiossa tehokkuuden ja vaikuttavuuden varmistamiseksi.

(9)  Niiden sddntojen ja menettelyjen, jotka koskevat tietoihin pddsyd tietotekniikan turvallisuuden yhteydessd,
mukaan lukien tietotekniikan turvallisuushdirividen kisittely, olisi oltava oikeassa suhteessa komissioon tai sen
henkilostoon kohdistuvaan uhkaan sekd yksiloiden suojelusta unionin toimielinten ja elinten suorittamassa
henkilotietojen kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EY) N:o 45/2001 () sdadettyjen periaatteiden mukaiset, ja niissd olisi otettava huomioon
SEUT-sopimuksen 339 artiklassa sdadetty salassapitovelvollisuuden periaate.

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 péivini joulukuuta 2000, yksiléiden suojelusta yhteisojen

toimielinten ja elinten suorittamassa henkilétietojen kasittelyssd ja ndiden tietojen vapaasta likkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).
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(10) EUn turvaluokiteltua tietoa, arkaluonteista turvallisuusluokittelematonta tietoa ja luokittelematonta tietoa
kisittelevid viestintd- ja tietojirjestelmid koskevien politiikkojen ja sddntojen on oltava tdysin komission pditosten
(EU, Euratom) 2015/443 (!) ja (EU, Euratom) 2015/444 (%) mukaiset.

(11) Komission on tarpeen tarkistaa ja ajantasaistaa komission kdyttimid viestintd- ja tietojdrjestelmid koskevia
sdannoksia.

(12)  Sen vuoksi komission paitos K(2006) 3602 olisi kumottava,

ON HYVAKSYNYT TAMAN PAATOKSEN:
1 LUKU

YLEISET SAANNOKSET
1 artikla
Kohde ja soveltamisala

1.  Tatd paatostd sovelletaan kaikkiin komission omistamiin, hankkimiin, hallinnoimiin tai yllapitimiin tai komission
puolesta omistettuihin, hankittuihin, hallinnoituihin tai ylldpidettyihin komission viestintd- ja tietojdrjestelmiin ja
kaikkeen kyseisten jdrjestelmien kadyttoon komission toimesta.

2. Tissd paatoksessd vahvistetaan kyseisten viestintd- ja tietojdrjestelmien turvallisuutta koskevat perusperiaatteet,
tavoitteet, organisointi ja velvollisuudet erityisesti viestinta- ja tietojdrjestelmid omistaville, hankkiville, hallinnoiville tai
yllapitdville komission osastoille, mukaan lukien sisdisen tietopalvelun tarjoajan tarjoamat viestinti- ja tietojirjestelmat.
Kun viestinti- ja tietojdrjestelmin tarjoaa tai omistaa tai sitd hallinnoi tai ylldpitdd ulkopuolinen taho komission kanssa
tehdyn kahdenvilisen sopimuksen perusteella, kyseisen sopimuksen ehtojen on oltava timin pddtoksen mukaiset.

3. Tatd pddtostd sovelletaan kaikkiin komission osastoihin ja toimeenpanovirastoihin. Kun muut elimet ja toimielimet
kayttavit komission viestintd- ja tietojirjestelmdd komission kanssa tehdyn kahdenvilisen sopimuksen perusteella,
kyseisen sopimuksen ehtojen on oltava timin paitoksen mukaiset.

4. Riippumatta tiettyja henkilostoryhmiid koskevista erityismaininnoista titd paitostd sovelletaan komission jéseniin,
Euroopan unionin virkamiehiin sovellettavien henkilostosddntojen, jiljempéni ‘henkilostosddnnot, ja unionin muuhun
henkilostoon sovellettavien palvelussuhteen ehtojen (°), jiljempdnd ’palvelussuhteen ehdot’, alaiseen komission
henkilostoon, komission palvelukseen tilapdisesti siirrettyihin kansallisiin asiantuntijoihin (%), ulkopuolisiin palvelun-
tarjoajiin  ja niiden henkilostoon, harjoittelijoihin  ja kaikkiin henkil6ihin, joilla on pédsy timédn paitoksen
soveltamisalaan kuuluviin viestinti- ja tietojarjestelmiin.

5.  Tatd padtostd sovelletaan Euroopan petostentorjuntavirastoon (OLAF), siltd osin kuin se on unionin lainsiddannon
ja komission padtoksen 1999/352/EY, EHTY, Euratom (°) mukaista. Tédssd padtoksessd sdddettyjd toimenpiteitd, mukaan
lukien ohjeistukset, tarkastukset, tutkimukset ja vastaavat toimenpiteet, ei sovelleta kyseisen viraston viestinti- ja tietojir-
jestelmiin, jos se ei ole yhteensopivaa viraston tutkintatehtdvien riippumattomuuden jajtai viraston kyseisid tehtdvid
toteuttaessaan saamien tietojen luottamuksellisuuden kanssa.

2 artikla
Miiritelmit

Téssd paitoksessi tarkoitetaan

1) ilmaisulla "olla vastuuvelvollinen’ vastuuvelvollisuutta toimista, paatoksista ja suorituksista;

(") Komission pditos (EU, Euratom) 2015/443, annettu 13 paivind maaliskuuta 2015, turvallisuudesta komissiossa (EUVLL 72, 17.3.2015,
s. 41).

() Komission pddtos (EU, Euratom) 2015/444, annettu 13 paivind maaliskuuta 2015, EU:n turvallisuusluokiteltujen tietojen suojaamista
koskevista sdannoistd (EUVLL 72,17.3.2015,s. 53).

() Sdddetddn neuvoston asetuksessa (ETY, Euratom, EHTY) N:o 259/68, annettu 29 pdivind helmikuuta 1968, Euroopan yhteisjen

virkamiehiin sovellettavien henkilostosddntojen ja ndiden yhteisdjen muuta henkilostod koskevien palvelussuhteen ehtojen

vahvistamisesta ja komission virkamiehiin viliaikaisesti sovellettavista erityistoimenpiteisti (Muuta henkilostod koskevat

palvelussuhteen ehdot) (EYVLL 56, 4.3.1968,s.1.)

(*) Komission pddtds, tehty 12 pdivind marraskuuta 2008, komission palvelukseen tilapaisesti siirrettyihin ja komissiossa ammatillisessa
jatkokoulutuksessa oleviin kansallisiin asiantuntijoihin sovellettavista sddnnoistd (K(2008) 6866 lopullinen).

() Komission pddtés 1999/352/EY, EHTY, Euratom, tehty 28 piivind huhtikuuta 1999, Euroopan petostentorjuntaviraston (OLAF)
perustamisesta (EYVLL 136, 31.5.1999, s. 20).
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2) 'CERT-EU:lla’ EU:n toimielinten ja virastojen tietotekniikan kriisiryhmdi. Sen tehtdvini on tukea EU:n toimielimid,
jotta ndmd voivat suojautua tahallisilta ja vihamielisiltd hyokkayksiltd, jotka voisivat haitata niiden tietoteknisten
resurssien eheyttd ja vahingoittaa EUn etuja. CERT-EU:n toiminta-alaan kuuluvat ennaltaehkiisy, havaitseminen,
reagoiminen ja toimintakunnon palauttaminen;

3) ’komission osastolla’ mitd tahansa komission padosastoa tai yksikkod taikka komission jasenen kabinettia;

4) ’komission turvallisuusviranomaisella’ padtoksessd (EU, Euratom) 2015/444 sdidettyd roolia;

U1
~

'viestintd- ja tietojarjestelmalld’ jirjestelmid, jolla tietoa kdsitellddn sihkoisessd muodossa, mukaan lukien kaikki
jarjestelmdn toiminnan kannalta tarpeelliset resurssit, my9s infrastruktuuri, organisaatio, henkilosto ja tietoresurssit.
Méiritelma sisdltda liiketoimintasovellukset, jaetut tietotekniikkapalvelut, ulkoistetut jdrjestelmit ja loppukayttdjien
laitteet;

(=)
=

‘hallintoneuvostolla’ operatiivisten ja hallinnollisten seikkojen korkeimman tason valvontaelintd komissiossa;

7) ‘tietojen omistajalla’ henkilod, joka on vastuussa viestintd- ja tietojdrjestelman kasitteleman tietyn tietokokonaisuuden
suojaamisen ja kdyton varmistamisesta;

o
=

‘tietokokonaisuudella’ tietokokonaisuutta, joka palvelee komission tiettyd komission liiketoimintaprosessia tai
toimea;

O
—~

kiireelliselld menettelylld’ ennalta mairiteltyd menetelmien ja velvollisuuksien kokonaisuutta, jolla reagoidaan
kiireellisiin tilanteisiin komissioon kohdistuvan merkittivin vaikutuksen estimiseksi;

10

~

‘tietoturvapolitiikalla’”  vahvistettujen tai vahvistettavien, tdytintdonpantujen tai tdytintoonpantavien —sekd
tarkastettujen tai tarkastettavien tietoturvatavoitteiden kokonaisuutta. Siihen sisdltyvat muun muassa mutteivit
yksinomaan péitokset (EU, Euratom) 2015/444 ja (EU, Euratom) 2015/443;

11

~

‘tietoturvajohtoryhmilld’ hallintoelintd, joka tukee hallintoneuvostoa tietotekniikan turvallisuuteen liittyvissd
tehtdvissd;

12

~—

‘sisdiselld tietopalvelun tarjoajalla’ jaettuja tietotekniikkapalveluja tarjoavaa komission osastoa;

13

~

‘tietotekniikan turvallisuudella’ tai "viestintd- ja tietojirjestelmin turvallisuudella’ viestintd- ja tietojirjestelmien seké
niiden kasittelemien tietokokonaisuuksien luottamuksellisuuden, eheyden ja kdytettivyyden sdilyttimistd;

14

=

‘tietotekniikan turvallisuutta koskevilla ohjeilla” suositeltavia mutta vapaaehtoisia toimenpiteiti, joilla helpotetaan
tietotekniikan turvallisuutta koskevien standardien tukemista tai joihin viitataan silloin, kun sovellettavaa standardia
ei ole;

15

—~

‘tietotekniikan turvallisuushéiriolla’ tapahtumaa, josta voi olla haittaa viestintd- ja tietojirjestelmin luottamukselli-

suudelle, eheydelle ja kaytettavyydelle;

16

~

‘tietotekniikan turvallisuutta koskevalla toimenpiteelld’ teknistd tai organisatorista toimenpidettd tietoturvariskien
hillitsemiseksi;

17

~

‘tietotekniikan turvallisuutta koskevalla tarpeella’ johonkin tietoon tai tietotekniseen jdrjestelmddn liittyvien
luottamuksellisuus-, eheys- ja kaytettdvyystasojen tarkkaa ja yksiselitteistd maddrittelyd vaadittavan suojatason
madrittelemiseksi;

18

~

‘tietotekniikan turvallisuutta koskevalla tavoitteella’ ilmaistua aietta torjua mddéritellyt uhat jaftai vastata
médriteltyihin turvallisuutta koskeviin organisatorisiin vaatimuksiin tai olettamuksiin;

19

~—~

‘tietotekniikan turvallisuutta koskevalla suunnitelmalla’ viestintd- ja tietojirjestelmdn tietotekniikan turvallisuutta
koskeviin  tarpeisiin  vastaamiseksi tarvittavien tietotekniikan turvallisuutta koskevien toimenpiteiden
dokumentointia;

20

~

‘tietotekniikan turvallisuutta koskevalla politiikalla’ vahvistettujen tai vahvistettavien, tdytintdonpantujen tai
taytintoonpantavien sekd tarkastettujen tai tarkastettavien tietotekniikan turvallisuutta koskevien tavoitteiden
kokonaisuutta. Se sisiltdd timédn padtoksen ja sen tdytintoonpanosiannot;

21

~

‘tietotekniikan turvallisuutta koskevalla vaatimuksella’ ennaltaméaritellyn prosessin kautta muotoiltua tietotekniikan
turvallisuutta koskevaa tarvetta;
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22) ‘tietotekniikan turvallisuutta koskevalla riskilld’ vaikutusta, jonka tietotekniikan turvallisuutta koskeva uhka voi

23

24

25

26

27

28

29

30

31

32

33

34

~

=

~

~

~

=

-

~

~

—

~

=

aiheuttaa viestintd- ja tietojirjestelmddn sen haavoittuvuutta hyviksi kéyttden. Tietotekniikan turvallisuutta
koskevalla riskilli on kaksi ominaisuutta: 1) epdvarmuus eli todennikoisyys, ettd tietotekniikan turvallisuutta
koskeva uhka aiheuttaa epitoivotun tapahtuman, ja 2) vaikutus eli tillaisen epdtoivotun tapahtuman mahdolliset
vaikutukset viestinti- ja tietojirjestelmain;

‘tietotekniikan turvallisuutta koskevilla standardeilla’ erityisid tietotekniikan turvallisuutta koskevia toimenpiteitd
tietotekniikan turvallisuutta koskevan politiikan tdytintoonpanemisen ja tukemisen helpottamiseksi;

‘tietotekniikan turvallisuutta koskevalla strategialla’ sellaisten komission tavoitteiden saavuttamiseksi tarkoitettujen
hankkeiden ja toimien kokonaisuutta, jotka on vahvistettava, pantava tdytdnt66n ja tarkastettava;

‘tietotekniikan turvallisuutta koskevalla uhalla’ tekijas, joka voi johtaa viestinti- ja tietojirjestelmad vahingoittavaan
epdtoivottuun tapahtumaan. Téllaiset uhat voivat olla tahattomia tai tahallisia, ja niille ovat ominaisia uhkaavat
seikat sekd mahdolliset kohteet ja hyokkdysmenetelmat;

"paikallistietojirjestelmien tietoturvavastaavalla’ virkamiestd, joka toimii komission osastossa yhteyshenkilond
tietotekniikan turvallisuutta koskevissa asioissa;

‘henkilotiedoilla’, “henkilotietojen kasittelylld’, 'rekisterinpitdjalla’ ja ‘henkilotietojen rekisterodintijarjestelmalld’ on
samat madritelmit kuin asetuksessa (EY) N:o 45/2001 ja erityisesti sen 2 artiklassa;

‘tietojen Kkasittelylld” kaikkia tietokokonaisuuksiin liittyvid viestintd- ja tietojirjestelmin toimintoja, mukaan lukien
tietojen luominen, muuttaminen, ndyttiminen, varastoiminen, siirtiminen, poistaminen ja arkistoiminen. Viestinti-
ja tietojdrjestelmd voi suorittaa tietojen Kisittelyn toimintokokonaisuutena kiyttdjille ja tietotekniikkapalveluina
toiselle viestintd- ja tietojirjestelmalle;

salassapitovelvollisuudella’ salassapitovelvollisuuden piiriin kuuluvien liiketietojen, erityisesti yrityksid taikka niiden
litkesuhteita tai kustannustekij6itd koskevien tietojen suojaa, kuten SEUT-sopimuksen 339 artiklassa mairatdan;

ilmaisulla "olla vastuussa’ velvollisuutta toimia ja tehdd paitoksid edellytettyjen tulosten saavuttamiseksi;
‘turvallisuudella komissiossa’ henkiliden, omaisuuden ja tiedon turvallisuutta komissiossa ja erityisesti henkiloiden
ja omaisuuden fyysistd koskemattomuutta, tiedon ja viestinté- ja tietojdrjestelmien koskemattomuutta, luottamuksel-

lisuutta ja saatavuutta sekd komission toiminnan esteetontd toimivuutta;

jaetuilla tietotekniikkapalveluilla’ viestinti- ja tietojdrjestelmin tarjoamaa tietojen kisittelyyn liittyvad palvelua muille
viestinté- ja tietojarjestelmille;

jarjestelmdn omistajalla’ henkil6d, joka vastaa viestintd- ja tietojirjestelmin yleisestd hankinnasta, kehittimisestd,
integroinnista, muuttamisesta, toiminnasta, yllapitimisestd ja kdytostd poistamisesta;

’kayttdjalla’ henkilod, joka kdyttdd viestintd- ja tietojirjestelmdn tarjoamaa toimintoa komissiossa tai sen
ulkopuolella.

3 artikla

Periaatteet, jotka koskevat tietotekniikan turvallisuutta komissiossa

1. Tietotekniikan turvallisuus komissiossa perustuu laillisuuden, avoimuuden, suhteellisuuden ja vastuuvelvollisuuden
periaatteisiin.
2. Tietotekniikan turvallisuuteen liittyvit seikat on otettava huomioon alusta lihtien laadittaessa ja toteutettaessa

komission viestinti- ja tietojirjestelmid. Tdtd varten tietotekniikan pddosaston sekd henkilostohallinnon ja turvallisuus-
toiminnan pédosaston on osallistuttava omien vastuualueidensa osalta.

3.

Tehokkaassa tietotekniikan turvallisuudessa on varmistettava asianmukaiset tasot seuraaville:

a) aitous: tae siitd, ettd tiedot ovat aitoja ja vilpittdmassd mielessd toimivista lahteistd;

b) kiytettavyys: tiedot ovat valtuutetun yksikon pyynnostd saatavilla ja kdytettavissi;

¢) luottamuksellisuus: tiedot eivt tule ilmi sivullisille henkiloille, yksikoille eikd prosesseille;

d) eheys: omaisuuden ja tietojen oikeellisuus ja tdydellisyys turvataan;
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e) kiistattomuus: tietty toimi tai tapahtuma voidaan todistaa tapahtuneeksi niin, ettei sitd voida my6hemmin kiistia;

f) henkilotietojen suoja: henkilotietojen osalta tarjotaan asianmukaiset takeet noudattaen tdysin asetusta (EY)
N:o 45/2001:

g) salassapitovelvollisuus: salassapitovelvollisuuden piiriin kuuluvien liiketietojen, erityisesti yrityksid taikka niiden
liikesuhteita tai kustannustekijoitd koskevien tietojen suojaaminen, kuten SEUT-sopimuksen 339 artiklassa maaritddn.

4. Tietotekniikan turvallisuuden on perustuttava riskinhallintaprosessiin. Timéan prosessin tarkoituksena on madritelld
tietotekniikan  turvallisuutta koskevien riskien tasot ja turvatoimenpiteet tillaisten riskien pienentidmiseksi
asianmukaiselle tasolle kohtuullisin kustannuksin.

5. Jokainen viestinti- ja tietojirjestelmi on tunnistettava, sille on méirattava jarjestelmidn omistaja ja se on kirjattava
luetteloon.

6. Jokaisen viestinti- ja tietojirjestelmdn turvavaatimukset on mdiriteltdva kyseisen jdrjestelmin ja sen kisittelemien
tietojen turvallisuustarpeiden perusteella. Viestinti- ja tietojirjestelmd, joka tarjoaa palveluja toiselle viestinti- ja tietojir-
jestelmalle, voi olla suunniteltu tukemaan erityisid turvallisuustarvetasoja.

7. Tietotekniikan turvallisuutta koskevien suunnitelmien ja toimenpiteiden on oltava oikeassa suhteessa viestinti- ja
tietojirjestelmén turvallisuustarpeisiin ndhden.

Naihin periaatteisiin ja toimintoihin liittyvit menettelyt vahvistetaan yksityiskohtaisemmin tiytintoonpanosianndissa.

2 LUKU

ORGANISAATIO JA VASTUUALUEET
4 artikla
Hallintoneuvosto

Hallintoneuvostolla on yleinen vastuu tietotekniikan turvallisuuden kokonaishallinnosta komissiossa.

5 artikla
Tietoturvajohtoryhmi

1.  Tietoturvajohtoryhmdn puheenjohtajana toimii komission tietotekniikan turvallisuushallinnosta vastaava
varapddsihteeri. Sen komission eri osastoista tulevien jasenten on edustettava yritys-, teknologia- ja turvallisuusasioita, ja
siind on oltava edustajia tietotekniikan péddosastosta, henkilostohallinnon ja turvallisuustoiminnan padosastosta ja
budjettipddosastosta sekd vuorotellen kahden vuoden vilein edustajia neljistd muusta komission osastosta silloin, kun
tietotekniikan turvallisuus on merkittdvd huolenaihe niiden toiminnan kannalta. Jasenet kuuluvat ylempain johtoon.

2. Tietoturvajohtoryhmd tukee hallintoneuvostoa tietotekniikan turvallisuuteen liittyvissd tehtdvissd. Tietoturvajohto-
ryhmalld on operatiivinen vastuu tietotekniikan turvallisuuden kokonaishallinnosta komissiossa.

3. Tietoturvajohtoryhma suosittelee komission tietotekniikan turvallisuuspolitiikkaa komission hyvaksyttavaksi.

4.  Tietoturvajohtoryhmd tarkastelee hallintoasioita ja tietotekniikan turvallisuuteen liittyvid kysymyksid, vakavat
tietotekniikan turvallisuushdiriot mukaan lukien, ja raportoi niistd joka toinen vuosi hallintoneuvostolle.

5. Tietoturvajohtoryhmi seuraa ja tarkastelee timin paitoksen yleistd tdytintoonpanoa ja raportoi siitd hallintoneu-
vostolle.

6.  Tietoturvajohtoryhmd tarkastelee, arvioi ja valvoo pdivittyvin tietotekniikan turvallisuutta koskevan strategian
tdytintdonpanoa tietotekniikan padosaston ehdotuksesta. Tietoturvajohtoryhma raportoi siitd hallintoneuvostolle.
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7.

Tietoturvajohtoryhmi seuraa, arvioi ja valvoo yleistd tietoturvariskitilannetta, ja silld on valtuudet antaa tarvittaessa

virallisia parannussuosituksia.

Niihin velvollisuuksiin ja toimintoihin liittyvdt menettelyt vahvistetaan yksityiskohtaisemmin tdytintoonpanosdannoissa.

6 artikla

Henkilostohallinnon ja turvallisuustoiminnan péiosasto

Henkilostohallinnon ja turvallisuustoiminnan péadosastolla on tietotekniikan turvallisuuden osalta seuraavat
velvollisuudet: Sen on

1)

>

)
~

U1
~

2

~
~

varmistettava, ettd tietotekniikan turvallisuutta koskeva politiikkka ja komission tietoturvapolitiikka ovat
yhdenmukaiset;

laadittava puitteet salausteknologioiden kdyton sallimiseksi viestintd- ja tietojdrjestelmien suorittamaa tietojen
varastointia ja valittdmistd varten;

ilmoitettava tietotekniikan pddosastolle uhkista, jotka voivat vaikuttaa merkittavisti viestintd- ja tietojdrjestelmien ja
niiden késittelemien tietokokonaisuuksien turvallisuuteen;

tehtdvd tietotekniikan turvallisuutta koskevia tarkastuksia arvioidakseen, ovatko komission viestintd- ja tietojdr-
jestelmdt turvallisuuspolitiikan mukaiset, ja raportoitava tuloksista tietoturvajohtoryhmdlle;

laadittava puitteet ja asianmukaiset turvallisuussadnnot pddsyn sallimiseksi komission viestinti- ja tietojirjestelmiin
ulkoisista verkostoista sekd kehitettdvd asiaan liittyvit tietotekniikan turvallisuutta koskevat standardit ja ohjeet
tiiviissd yhteistyossd tietotekniikan pddosaston kanssa;

ehdotettava viestintd- ja tietojdrjestelmien ulkoistamista koskevia periaatteita ja sddntojd, joiden avulla tietoturvan
asianmukainen valvonta sailytetdan;

kehitettdvd 6 artiklaan littyvid tietotekniikan turvallisuutta koskevia standardeja ja ohjeita tiiviissd yhteistyossd
tietotekniikan paddosaston kanssa.

Niihin velvollisuuksiin ja toimintoihin liittyvit menettelyt vahvistetaan yksityiskohtaisemmin tdytintdonpanosainnoiss.

7 artikla

Tietotekniikan piiosasto

Tietotekniikan pddosastolla on komission yleisen tietotekniikan turvallisuuden osalta seuraavat velvollisuudet: Sen on

1)

N
—

)
~

=

=)
=

tietotekniikan  turvallisuutta  koskevan politiikan ja komission tietoturvapolitiikan ~yhdenmukaisuuden
varmistamiseksi kehitettdva tietotekniikan turvallisuutta koskevia standardeja ja ohjeita — lukuun ottamatta niité,
joista sdddetddn 6 artiklassa — tiiviissd yhteistyossd henkilostohallinnon ja turvallisuustoiminnan padosaston kanssa,
ja ehdotettava niitd tietoturvajohtoryhmalle;

arvioitava tietotekniikan turvallisuutta koskevien riskien hallintamenetelmid ja kaikkien komission osastojen
prosesseja ja tuotoksia sekd raportoitava niistd sddnnollisesti tietoturvajohtoryhmalle;

esitettdvd tietoturvajohtoryhmalle paivittyvin tietotekniikan turvallisuutta koskevan strategian péivittimistd ja
hyviksymistd sekd hallintoneuvostolle sen vahvistamista sekd ehdotettava ohjelmaa, joka sisiltdid muun muassa
hankkeiden ja toimien suunnittelun tietotekniikan turvallisuutta koskevan strategian tdytint66npanemiseksi;

valvottava komission tietotekniikan turvallisuutta koskevan strategian tdytintdonpanoa ja raportoitava siitd
saannollisesti tietoturvajohtoryhmille;

valvottava tietotekniikan turvallisuutta koskevia riskejd ja viestintd- ja tietojirjestelmissd toteutettavia tietotekniikan
turvallisuutta koskevia toimenpiteitd, sekd raportoitava niistd sadnnoéllisesti tietoturvajohtoryhmalle;

raportoitava sadnnollisesti tietoturvajohtoryhmille timin pddtoksen yleisestd tdytdntoonpanosta ja noudattamisesta;
pyydettdavd henkilostohallinnon ja turvallisuustoiminnan péddosastoa kuultuaan jirjestelmidn omistajia toteuttamaan

erityisid tietotekniikan turvallisuutta koskevia toimenpiteitd komission viestintd- ja tietojirjestelmille aiheutuvien
tietotekniikan turvallisuutta koskevien riskien vihentdmiseksi;
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8) varmistettava, ettd jarjestelmien ja tietojen omistajien saatavilla on asianmukainen luettelo tietotekniikan padosaston
tarjoamista tietotekniikan turvallisuuspalveluista, jotta nimd voivat tdyttdd tietotekniikan turvallisuuteen liittyvat
velvollisuutensa ja noudattaa tietotekniikan turvallisuutta koskevaa politiikkaa ja standardeja;

9) annettava jdrjestelmien ja tietojen omistajille asianmukaiset asiakirjat ja tapauksen mukaan kuultava tillaisia
omistajia niiden tietotekniikkapalvelujen osalta toteutetuista tietotekniikan turvallisuutta koskevista toimenpiteistd
tietotekniikan turvallisuutta koskevan politilkan noudattamisen helpottamiseksi ja jdrjestelmin omistajien
tukemiseksi tietoturvallisuuteen liittyvien riskien hallinnassa;

10) jdrjestettdva sadnnollisesti paikallistietojdrjestelmien tietoturvavastaavien verkoston kokouksia ja tuettava paikallistie-
tojarjestelmien tietoturvavastaavia niiden suorittaessa velvollisuuksiaan;

11) mddriteltdvd koulutustarpeet ja koordinoitava koulutusohjelmia tietotekniikan turvallisuuden osalta yhteistyossd
komission osastojen kanssa sekd kehitettdvd, toteutettava ja koordinoitava kampanjoita tietoisuuden lisddmiseksi
tietotekniikan turvallisuudesta tiiviissd yhteistyossd henkilostohallinnon padosaston kanssa;

12) varmistettava, ettd jirjestelmidn omistajat, tietojen omistajat ja muut, joilla on tietotekniikan turvallisuuteen liittyvid
velvollisuuksia komission osastoissa, saavat tietoa tietotekniikan turvallisuutta koskevasta politiikasta;

13) annettava henkilostohallinnon ja turvallisuustoiminnan péddosastolle tiedoksi sellaiset jarjestelmien omistajien
ilmoittamat tietotekniikan turvallisuuteen liittyvat uhat ja hdiriot sekd poikkeukset komission tietotekniikan
turvallisuutta koskevaan politiikkaan, jotka voivat vaikuttaa merkittdvisti turvallisuuteen komissiossa;

14) toimitettava komissiolle sisdisen tietotekniikkapalvelun tarjoajan ominaisuudessa luettelo jactuista tietotekniikkapal-
veluista, jotka tarjoavat mdadritellyt turvallisuustasot. Tdma voidaan tehdé arvioimalla, hallinnoimalla ja seuraamalla
tietotekniikan turvallisuutta koskevia riskeja sddnnollisesti, jotta voidaan toteuttaa turvallisuustoimenpiteitd
médritellyn turvallisuustason saavuttamiseksi.

Naihin liittyvit menettelyt ja tarkemmat vastuukuvaukset vahvistetaan yksityiskohtaisemmin tdytintd6npanosainnoiss.

8 artikla
Komission osastot

Komission jokaisen osaston pallikon on osastonsa tietotekniikan turvallisuuden osalta

1) nimitettdva virallisesti jokaiselle viestintd- ja tietojdrjestelmille kyseisen jdrjestelmin tietotekniikan turvallisuudesta
vastuussa oleva jdrjestelmin omistaja, jonka on oltava virkamies tai viliaikainen toimihenkilo, sekd jokaiselle
viestintd- ja tietojdrjestelmissd kasiteltdville tietokokonaisuudelle tietojen omistaja, jonka on kuuluttava samaan
hallinnolliseen yksikkoon kuin asetuksen (EY) N:o 45/2001 soveltamisalaan kuuluvien tietokokonaisuuksien
rekisterinpitdja;

2) nimitettdvd virallisesti  paikallistietojdrjestelmien  tietoturvavastaava, joka voi toteuttaa velvollisuuksia
riippumattomasti jarjestelmadn omistajista ja tietojen omistajista. Sama paikallistietojirjestelmien tietoturvavastaava
voidaan nimittdd yhdelle tai useammalle komission osastolle;

3) varmistettava, ettd asianmukaiset tietotekniikan turvallisuutta koskevien riskien arvioinnit ja tietotekniikan
turvallisuutta koskevat suunnitelmat on laadittu ja pantu tdytint6on;

4) varmistettava, ettd tietotekniikan pddosastolle toimitetaan sddnnollisesti yhteenveto tietotekniikan turvallisuuteen
liittyvistad riskeistd ja toimenpiteistd;

5) varmistettava tietotekniikan pddosaston tuella, ettd kdytossd on asianmukaiset prosessit, menettelyt ja ratkaisut sen
viestintd- ja tietojrjestelmiin liittyvien tietotekniikan turvallisuushiiriiden tehokkaan havaitsemisen, raportoinnin
ja ratkaisemisen varmistamiseksi;

6) kiynnistettdva kiireellinen menettely tietotekniikan turvallisuutta koskevissa hatitilanteissa;

7) oltava viime kddessd vastuuvelvollinen tietotekniikan turvallisuudesta, mukaan lukien jérjestelmdn omistajan ja
tietojen omistajan velvollisuudet;

8) omistettava viestintd- ja tietojirjestelmiinsi ja tietokokonaisuuksiinsa liittyvat riskit;

9) ratkaistava tietojen omistajien ja jarjestelman omistajien viliset erimielisyydet ja erimielisyyden jatkuessa saatettava
asia tietoturvajohtoryhmin ratkaistavaksi;

10) varmistettava, ettd tietotekniikan turvallisuutta koskevat suunnitelmat ja toimenpiteet pannaan tdytintoon ja ettd
riskeihin on varauduttu asianmukaisesti.

Niihin velvollisuuksiin ja toimintoihin liittyvit menettelyt vahvistetaan yksityiskohtaisemmin tdytintdonpanosainnoissa.
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9 artikla
Jirjestelmidn omistajat
1.  Jarjestelmdn omistaja vastaa viestintd- ja tietojirjestelmdn tietotekniikan turvallisuudesta ja raportoi komission

osaston paillikolle.

2.

3.

Jarjestelmin omistajan on tietotekniikan turvallisuuden osalta
varmistettava, ettd viestintd- ja tietojirjestelmd on tietotekniikan turvallisuutta koskevan politiikan mukainen;
varmistettava, ettd viestintd- ja tietojarjestelmd kirjataan tarkoin asiaankuuluvaan luetteloon;

arvioitava tietotekniikan turvallisuutta koskevat riskit ja mddriteltidva tietotekniikan turvallisuutta koskevat tarpeet
kunkin viestintd- ja tietojirjestelmdn osalta yhteistyossd tietojen omistajien kanssa ja tietotekniikan pddosastoa
kuullen;

laadittava turvallisuussuunnitelma, joka sisiltdd tapauksen mukaan tiedot arvioiduista riskeistd ja mahdolliset muut
vaadittavat lisdturvallisuustoimenpiteet;

pantava tdytantdon asianmukaiset tietotekniikan turvallisuutta koskevat toimenpiteet, jotka ovat oikeassa suhteessa
havaittuihin tietotekniikan turvallisuutta koskeviin riskeihin ja ovat tietoturvajohtoryhmén vahvistamien suositusten
mukaiset;

madriteltavd riippuvuussuhteet muihin viestintid- ja tietojdrjestelmiin tai jaettuihin tietotekniikkapalveluihin ja
toteutettava turvallisuustoimenpiteitd, jotka perustuvat tapauksen mukaan kyseisten viestinti- ja tietojarjestelmien tai
jaettujen tietotekniikkapalvelujen ehdottamiin turvallisuustasoihin;

hallittava ja seurattava tietotekniikan turvallisuutta koskevia riskeja;

raportoitava sddnnollisesti komission osaston paillikolle timin viestintd- ja tietojirjestelmien tietoturvallisuuteen
liittyvistd riskiprofiileista ja tietotekniikan pddosastolle asiaan liittyvistd riskeistd sekd toteutetuista riskihallinta-
toimista ja turvallisuustoimenpiteisté;

kuultava asianomaisten komission osastojen paikallistietojarjestelmien  tietoturvavastaavia tietotekniikan
turvallisuuteen liittyvistd ndkokohdista;

annettava kayttdjille ohjeistusta, joka koskee viestintd- ja tietojirjestelmien ja niihin liittyvien tietojen kdyttod sekd
kéyttdjien viestintd- ja tietojirjestelmiin liittyvid velvollisuuksia;

pyydettiavd salausasioista vastaavana viranomaisena toimivalta henkilostohallinnon ja turvallisuustoiminnan
pddosastolta lupa salausteknologiaa kdyttaville viestinti- ja tietojarjestelmille;

kuultava etukiteen komission turvallisuusviranomaista kaikista EU:n turvaluokiteltuja tietoja kasittelevistd
jarjestelmistd;

varmistettava, ettd salausavainten varmuuskopiot varastoidaan sulkutilille. Salatut tiedot voidaan palauttaa vain, jos
se on etukiteen sallittu henkilostohallinnon ja turvallisuustoiminnan péddosaston mddrittelemien puitteiden
mukaisesti;

noudatettava rekisterinpitdjien ohjeistusta, joka koskee henkiltietojen suojaa ja tietosuojasddntojen soveltamista
kisittelyn turvallisuuteen;

ilmoitettava tietotekniikan padosastolle poikkeuksista komission tietotekniikan turvallisuutta koskevaan politiikkaan
ja annettava asianmukaiset perustelut;

raportoitava tietojen omistajien ja jirjestelmadn omistajien valisistd ratkaisemattomista erimielisyyksistd komission
osaston paillikolle sekd ilmoitettava asianomaisille osapuolille tietotekniikan turvallisuushdirioistd oikea-aikaisesti
tarvittaessa niiden vakavuuden mukaan, kuten 15 artiklassa sdidetiin;

ulkoistettujen jrjestelmien osalta varmistettava, ettd ulkoistamissopimuksissa on asianmukaiset tietotekniikan
turvallisuutta koskevat mdirdykset ja ettd ulkoistetuissa viestintd- ja tietojarjestelmissd esiintyvistd tietotekniikan
turvallisuushdirioistd raportoidaan 15 artiklan mukaisesti;

jaettuja tietotekniikkapalveluja tarjoavien viestintd- ja tietojirjestelmien osalta varmistettava, ettd ne tarjoavat
selkedsti dokumentoidun maédritellyn turvallisuustason ja ettd maddritellyn turvallisuustason saavuttamiseksi
toteutetaan turvallisuustoimenpiteita.

Jrjestelmdn omistaja voi virallisesti antaa tietotekniikan turvallisuuteen liittyvit tehtdvdt kokonaan tai osittain

muille, mutta vastuu viestinti- ja tietojdrjestelmin tietotekniikan turvallisuudesta sdilyy hinelld itsellddn.

Niihin velvollisuuksiin ja toimintoihin liittyvit menettelyt vahvistetaan yksityiskohtaisemmin tdytintdonpanosainnoiss.
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10 artikla
Tietojen omistajat

1.  Tietojen omistaja vastaa komission osaston pdillikolle tietyn tietokokonaisuuden tietotekniikan turvallisuudesta ja
on vastuuvelvollinen tietokokonaisuuden luottamuksellisuudesta, eheydestd ja kdytettdvyydesta.

2. Tietojen omistajan on téllaisen tietokokonaisuuden osalta

a) varmistettava, ettd kaikki hdnen vastuullaan olevat tietokokonaisuudet luokitellaan pditosten (EU, Euratom) 2015/443
ja (EU, Euratom) 2015/444 mukaisesti;

b) mddriteltdva tietoturvatarpeet ja ilmoitettava niistd asianomaisille jarjestelmidn omistajille;
c) osallistuttava viestinti- ja tietojirjestelmén riskinarviointiin;

d) raportoitava tietojen omistajien ja jirjestelmdn omistajien vilisistd ratkaisemattomista erimielisyyksistd komission
osaston paillikolle;

e) ilmoitettava tietotekniikan turvallisuushairioistd 15 artiklan mukaisesti.

3. Tietojen omistaja voi virallisesti siirtdd tietotekniikan turvallisuuteen liittyvat tehtivit kokonaan tai osittain muille,
mutta vastuu siilyy hinelld itsellddn tdssd artiklassa sdddetylld tavalla.

Niihin velvollisuuksiin ja toimintoihin liittyvit menettelyt vahvistetaan yksityiskohtaisemmin tdytintdonpanosainnoissa.

11 artikla
Paikallistietojirjestelmien tietoturvavastaavat

Paikallistietojdrjestelmien tietoturvavastaavan on tietotekniikan turvallisuuden osalta

a) ennakoivasti yksiloitdvi jdrjestelmin omistajat, tietojen omistajat ja muut, joilla on tietotekniikan turvallisuuteen
liittyvid velvollisuuksia komission osastoissa, sekd annettava niille tietoa tietotekniikan turvallisuutta koskevasta
politiikasta;

b) oltava osana paikallistietojdrjestelmien tietoturvavastaavien verkostoa yhteydessd tietotekniikan pddosastoon asioissa,
jotka liittyvit tietotekniikan turvallisuuteen komission osastoissa;

¢) osallistuttava paikallistietojirjestelmien tietoturvavastaavien siadnnollisiin kokouksiin;

d) oltava ajan tasalla tietoturvallisuusriskien hallintaprosessista ja tietojarjestelmien turvallisuussuunnitelmien laadinnasta
ja tdytantoonpanosta;

€) neuvottava tietojen omistajia, jarjestelmdn omistajia ja komission osastojen paallikoitd tietotekniikan turvallisuuteen
liittyvissd kysymyksissa;

f) tehtdvd yhteistyotd tietotekniikan pddosaston kanssa hyvien tietotekniikan turvallisuutta koskevien kidytintojen
levittdmiseksi ja ehdotettava tiedotus- ja koulutusohjelmia;

g) raportoitava tietotekniikan turvallisuudesta ja ilmoitettava puutteista ja parannuksista komission osastoille.

Niihin velvollisuuksiin ja toimintoihin liittyvit menettelyt vahvistetaan yksityiskohtaisemmin tdytintdonpanosainnoiss.

12 artikla
Kiyttdjat
1.  Kdyttdjien on tietotekniikan turvallisuuden osalta

a) noudatettava tietotekniikan turvallisuutta koskevaa politiikkaa ja jirjestelmidn omistajan antamia kunkin viestintd- ja
tietojdrjestelman kayttod koskevaa ohjeistusta;

b) ilmoitettava tietotekniikan turvallisuushiiridistd 15 artiklan mukaisesti.

2. Komission viestintd- ja tietojdrjestelman kaytto tietotekniikan turvallisuutta koskevan politiikan tai jirjestelmin
omistajan antaman ohjeistuksen vastaisesti voi johtaa kurinpidollisiin menettelyihin.

Niihin velvollisuuksiin ja toimintoihin liittyvit menettelyt vahvistetaan yksityiskohtaisemmin tdytintdonpanosainnoiss.
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3 LUKU

TURVALLISUUSVAATIMUKSET JA VELVOLLISUUDET
13 artikla
Tiamiin pidtoksen tiytintoonpano

1. Edelld olevan 6 artiklan soveltamista koskevat sddnnot ja asiaan liittyvit standardit ja ohjeet edellyttavit valtuutus-
paatostd, jonka komissio antaa turvallisuusasioista vastaavalle komission jasenelle.

2. Kaikki muut timédn asetuksen soveltamista koskevat sdadnnot ja asiaan liittyvit tietotekniikan turvallisuutta koskevat
standardit ja ohjeet edellyttivit valtuutuspadtosti, jonka komissio antaa tietotekniikasta vastaavalle komission jdsenelle.

3. Tietoturvajohtoryhmd hyviksyy 1 ja 2 kohdassa mainitut soveltamissddnnot, standardit ja ohjeet ennen niiden
hyviksymista.

14 artikla
Noudattamisvelvollisuus

1.  Tietotekniikan turvallisuutta koskevassa politiikassa ja standardeissa olevien maddrdysten noudattaminen on
pakollista.

2. Tietotekniikan turvallisuutta koskevan politiikkan ja standardien noudattamatta jdttiminen saattaa antaa aiheen
kurinpitotoimiin perussopimusten, henkilostosddntojen ja palvelussuhteen ehtojen mukaisesti sekd sopimusseu-
raamuksiin ja/tai oikeustoimiin kansallisten lakien ja sidnnosten mukaisesti.

3. Tietotekniikan pédosastolle on ilmoitettava kaikista poikkeuksista tietotekniikan turvallisuutta koskevaan
politiikkaan.

4. Jos tietoturvajohtoryhmd pdittdd, ettd komission viestintd- ja tietojrjestelmille aiheutuu jatkuva kohtuuton riski,
tietoteknitkan péddosaston on jdrjestelmidn omistajan kanssa yhteistyossd ehdotettava tietoturvajohtoryhmin
hyviksyttavaksi riskid vdhentdvid toimenpiteitd. Kyseisiin toimenpiteisiin voi sisdltyd muun muassa tehostettua seurantaa
ja raportointia, palvelurajoituksia ja yhteyden katkaiseminen.

5. Tietoturvajohtoryhmdn on tarvittaessa madrattdvd hyviksyttyjen lieventdvien toimenpiteiden toteuttaminen
pakolliseksi. Tietoturvajohtoryhmd voi myos suositella, ettd henkilostohallinnon ja turvallisuustoiminnan pidosaston
padjohtaja kaynnistdd hallinnollisen tutkimuksen. Tietotekniikan pddosaston on raportoitava tietoturvajohtoryhmille
kaikista tilanteista, joissa on maaritty lieventdvid toimenpiteita.

Naihin velvollisuuksiin ja toimintoihin liittyvdt menettelyt vahvistetaan yksityiskohtaisemmin tdytintdonpanosdannoissa.

15 artikla
Tietotekniikan turvallisuushdiriéiden kisittely

1. Vastuu pidasiallisesta operatiivisesta kyvystd vastata tietotekniikan turvallisuushéiriéihin Euroopan unionissa on
tietotekniikan pddosastolla.

2. Kun henkilostohallinnon ja turvallisuustoiminnan padosasto osallistuu osapuolena tietotekniikan turvallisuus-
héirioihin reagoimiseen, sen on

a) saatava oikeus tutustua kaikkia hairiokirjauksia koskeviin yhteenvetotietoihin ja pyydettdessa taydellisiin tiedostoihin;

b) osallistuttava tietotekniikan turvallisuushiirioitd kasitteleviin kriisinhallintaryhmiin ja tietotekniikan turvallisuutta
koskeviin kiireellisiin menettelyihin;
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¢) vastattava suhteista lainvalvonta- ja tiedustelupalvelujen kanssa;

d) tehtavi tietoverkkoturvallisuutta koskeva rikostekninen analyysi pddtoksen (EU, Euratom) 2015/443 11 artiklan
mukaisesti;

e) padtettdvd virallisen tutkinnan aloittamisen tarpeesta;

f) ilmoitettava tietotekniikan pddosastolle kaikista tietotekniikan turvallisuushdirioisté, joista voi aiheutua riski toisille
viestinté- ja tietojirjestelmille.

3. Tietoteknijkan péddosaston sekd henkilostohallinnon ja turvallisuustoiminnan padosaston vililli on oltava
sdannollistd viestintdd tietojen vaihtamiseksi ja turvallisuushdirididen kisittelyn koordinoimiseksi, erityisesti kun kyseessa
on tietotekniikan turvallisuushdiri6, joka voi vaatia virallista tutkintaa.

4. EU:n toimielinten, elinten ja virastojen tietotekniikan kriisiryhmén (CERT-EU) tietoturvapoikkeamien koordinointi-
palvelua voidaan kiyttdd tapauksen mukaan tukemaan hiirididen kisittelyprosessia ja tietojen jakamista muille EU:n
toimielimille ja virastoille, joihin tilanteella saattaa olla vaikutusta.

5. Jarjestelmin omistajien, joihin tietotekniikan turvallisuushirio vaikuttaa, on

a) ilmoitettava vilittomasti komission osastonsa paillikélle, tietotekniikan pddosastolle, henkilostohallinnon ja turvalli-
suustoiminnan péddosastolle, paikallistietojarjestelmien tietoturvavastaaville ja tapauksen mukaan tietojen omistajalle
kaikista merkittavistd tietotekniikan turvallisuushdirioistd ja erityisesti niistd, joihin liittyy tietosuojan rikkominen;

b) tehtdvi yhteistyotd ja seurattava asiaankuuluvien komission viranomaisten antamaa ohjeistusta, joka koskee hdiriostd
ilmoittamista, hdirioon reagoimista ja hdirion korjaamista;

6. Kayttdgjien on ilmoitettava kaikista tosiasiallisista ja epdillyistd tietotekniikan turvallisuushiiridistd nopeasti
asiaankuuluvalle tietotekniikan tukipalvelulle.

7. Tietojen omistajien on ilmoitettava kaikista tosiasiallisista ja epdillyistd tietotekniikan turvallisuushdiridistd nopeasti
asiaankuuluvalle tietotekniikan turvallisuushdiri6itd kisittelevalle kriisiryhmalle.

8.  Vastuu komission muissa kuin ulkoistetuissa viestinti- ja tietojdrjestelmissd havaittujen tietotekniikan turvallisuus-
hairioiden kisittelemisestd on tietotekniikan pddosastolla, jota muut osallistuvat osapuolet tukevat.

9.  Tietotekniikan pddosaston on tarpeellisuusperiaatteen mukaisesti ilmoitettava tietotekniikan turvallisuushéirioistd
asianomaisille komission osastoille, asianomaisille paikallistietojirjestelmien tietoturvavastaaville ja tapauksen mukaan
CERT-EU:le.

10.  Tietotekniikan péddosaston on raportoitava sddnnollisesti tietoturvajohtoryhmille merkittdvistd komission
viestinti- ja tietojirjestelmiin vaikuttavista tietotekniikan turvallisuushdirioista.

11.  Asianomaisella paikallistietojirjestelmien tietoturvavastaavalla on oltava pyynnostd padsy rekisteriin, johon
kirjataan komission osaston viestinté- ja tietojirjestelmad koskevat tietotekniikan turvallisuushdiriot.

12.  Kun kyseessi on merkittivd tietotekniikan turvallisuushdirio, tietotekniikan pédosasto toimii yhteystahona
kriisitilanteen hallinnoinnissa ja koordinoi tietotekniikan turvallisuushdiri6itd kasittelevid kriisinhallintaryhmia.

13.  Tietotekniikan pddosaston padjohtaja voi hititapauksessa paittdad kdynnistdd tietotekniikan turvallisuutta
koskevan kiireellisen menettelyn. Tietotekniikan paddosaston on laadittava kiireelliset menettelyt, jotka tietoturva-
johtoryhmi hyvaksyy.

14.  Tietotekniikan paddosaston on raportoitava kiireellisten menettelyjen toteuttamisesta tietoturvajohtoryhmalle ja
asianomaisten komission osastojen paillikoille.

Niihin velvollisuuksiin ja toimintoihin liittyvit menettelyt vahvistetaan yksityiskohtaisemmin tdytintdonpanosainnoissa.
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LOPPUSAANNOKSET
16 artikla
Avoimuus

Tdmd padtds on saatettava komission henkiloston ja kaikkien niiden henkildiden tietoon, joihin sitd sovelletaan, ja se on
julkaistava Euroopan unionin virallisessa lehdessd.

17 artikla
Suhde toisiin siidoksiin

Timin paitoksen sddnnoksid sovelletaan rajoittamatta seuraavien sdddosten soveltamista: paitos (EU, Euratom)
2015/443, péitos (EU, Euratom) 2015/444, asetus (EY) N:o 45/2001, Euroopan parlamentin ja neuvoston asetus (EY)
N:o 1049/2001 ('), komission paitos 2002/47[EY, EHTY, Euratom (), Euroopan parlamentin ja neuvoston asetus (EU,
Euratom) N:o 883/2013 (’) ja pddtos 1999/352/EY, EHTY, Euratom.

18 artikla
Kumoaminen ja siirtymisainnokset
Kumotaan 16 péivind elokuuta 2006 tehty paitos K(2006) 3602.

Paatoksen K(2006) 3602 nojalla hyviksytyt soveltamissddnnot ja tietotekniikan turvallisuutta koskevat standardit ovat
voimassa edelleen, jolleivdt ne ole ristiriidassa timédn paitoksen kanssa, sithen saakka kun ne korvataan timéin paitoksen
13 artiklan nojalla hyviksyttavilld soveltamissddnnoilld ja standardeilla. Viittauksia paatoksen K(2006) 3602 10 artiklaan
pidetédin viittauksina tdimdan paatoksen 13 artiklaan.

19 artikla
Voimaantulo

Tdmd asetus tulee voimaan kahdentenakymmenentend pidivind sen jilkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

Tehty Brysselissd 10 pédivind tammikuuta 2017.

Komission puolesta
Puheenjohtaja
Jean-Claude JUNCKER

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 piivinid toukokuuta 2001, Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).

() Komission pddtos 2002/47[EY, EHTY, Euratom, tehty 23 piivind tammikuuta 2002, tydjirjestyksensd muuttamisesta (EYVL L 21,
24.1.2002,s. 23).

(*) Euroopan parlan)lentin ja neuvoston asetus (EU, Euratom) N:o 883/2013, annettu 11 pdivind syyskuuta 2013, Euroopan petostentorjun-
taviraston (OLAF) tutkimuksista sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1073/1999 ja neuvoston asetuksen
(Euratom) N:o 1074/1999 kumoamisesta (EUVL L 248, 18.9.2013,s. 1).
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