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HATAROZATOK

A BIZOTTSAG (EU, Euratom) 2017/46 HATAROZATA
(2017. janudr 10.)

az Eurépai Bizottsig kommunikdcids és informdcids rendszereinek biztonsagirol
AZ EUROPAI BIZOTTSAG,
tekintettel az Eurdpai Unié miikodésérdl szol6 szerzédésre és kiilonosen annak 249. cikkére,
tekintettel az Eurdpai Atomenergia-kozosséget létrehozé szerzédésre,
mivel:

(1) Az Eurépai Bizottsdg mitikodéséhez nélkiilozhetetlenek a bizottsdgi kommunikdcids és informdcids rendszerek, az
informatikai biztonsdgi incidensek pedig sulyos kovetkezményekkel jarhatnak a Bizottsdg és harmadik felek, igy
magdnszemélyek, véllalkozdsok és a tagdllamok tevékenységeire nézve egyarant.

(2) A bizottsagi kommunikdcids és informdacids rendszerek és a benniik feldolgozott informaciok titkossdgat, sértet-
lenségét és rendelkezésre alldsat szamos fenyegetés veszélyezteti. Fenyegetést jelentenek tobbek kozott a balesetek,
a meghibdsodasok, a szandékos tdmaddsok és a természeti jelenségek, amelyeket ezért miikodési kockazatnak kell
tekinteni.

(3) A kommunikdciés és informdci6s rendszereket ezért az Sket fenyegetd kockdzatok felmeriilésének valdszind-
ségével, azok hatdsdval és jellegével ardnyos mértéki védelemben kell részesiteni.

(4) Az Eurépai Bizottsignal az informatikai biztonsdg érdekében gondoskodni kell arrél, hogy a bizottsdgi kommuni-
kécids és informdacids rendszerek megvédjék az altaluk feldolgozott adatokat, és a szitkséges médon, a sziikséges
id8ben, a jogszer( felhaszndlok ellenérzése alatt mikodjenek.

(5) A Bizottsdg informatikai biztonsdgi politikdjit a biztonsdgra vonatkozé6 tobbi bizottsdgi politikdval 6sszhangban
kell végrehajtani.

(6) A Humdnerdforrasiigyi és Biztonsdgi Fdigazgatsdg Biztonsagi Igazgatdsiga felel dltalinossdgban a Bizottsigon
beliili biztonsagért, a Bizottsdg biztonsagért felelds tagjanak feliigyelete és felelGssége alatt.

(7) A Bizottsignak az uni6s halozat- és informdcidbiztonsigi politikai kezdeményezések és jogszabalyok, az dgazati
szabvanyok és a bevalt gyakorlatok figyelembevételével kell kialakitania megkozelitését gy, hogy eleget tegyen
minden vonatkozé jogszabalynak, és lehetdvé tegye az dtjarhatésdgot és az dsszeegyeztethetséget.

(8) A megfelel6 intézkedéseket a Bizottsig kommunikdciés és informdcids rendszerekért felel6s szervezeti
egységeinek kell kidolgozniuk és végrehajtaniuk, a kommunikdcids és informdcids rendszerek védelmére irdnyuld
informatikai biztonsagi intézkedéseket pedig azok hatékonysdga és eredményessége érdekében Gssze kell hangolni
a Bizottsdgon beliil.

(9) Az informatikai biztonsdggal osszefiiggésben az informdcidkhoz valé hozzaférésre vonatkozé Osszes szabaly és
eljards alkalmazdsdnak, igy az informatikai biztonsdgi incidensek kezelésének is ardnyosnak kell lennie
a Bizottsdgot és annak személyzetét fenyegetS veszélyekkel, osszhangban kell lennie a személyes adatok unids
intézmények és szervek dltal torténd feldolgozasa tekintetében az egyének védelmérdl, valamint az ilyen adatok
szabad dramldsar6l szolo 45/2001/EK eurdpai parlamenti és tandcsi rendeletben (') foglalt elvekkel, valamint
a szakmai titoktartds EUMSZ 339. cikkében meghatdrozott elvének figyelembevételével kell torténnie.

(") Az Eur6pai Parlament és a Tandcs 2000. december 18-i 45/2001/EK rendelete a személyes adatok kozosségi intézmények és szervek dltal

torténd feldolgozasa tekintetében az egyének védelmérdl, valamint az ilyen adatok szabad dramlasarél (HLL 8.,2001.1.12,, 1. 0.).
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(10) Az EU-mindsitett adatok, a nem mindsitett érzékeny adatok és a nem mindsitett adatok feldolgozdsdhoz hasznalt
kommunikdciés és informdciés rendszerekre vonatkozd politikdknak és szabdlyoknak teljes mértékben
osszhangban kell lenniiik az (EU, Euratom) 2015/443 (') és az (EU, Euratom) 2015/444 bizottsdgi hatdrozat (%)
rendelkezéseivel.

(11) A Bizottsagnak felul kell vizsgalnia és aktualizdlnia kell az dltala haszndlt kommunikdcids és informécios
rendszerek biztonsdgdra vonatkozo rendelkezéseket.

(12) A C(2006) 3602 bizottsagi hatdrozatot ezért hatdlyon kiviil kell helyezni,

ELFOGADTA EZT A HATAROZATOT:
1. FEJEZET

ALTALANOS RENDELKEZESEK

1. cikk
A rendelet tirgya és hatilya

1. Ez a hatdrozat az Eurépai Bizottsdg altal vagy nevében tulajdonolt, beszerzett, kezelt és tizemeltetett Osszes
kommunikdciés és informdciés rendszerre, valamint e rendszerek Bizottsdg éltali mindennemd felhaszndldsara
vonatkozik.

2. Ez a hatdrozat a kommunikdciés és informdcids rendszerek biztonsigaval kapcsolatos alapelveket, célkittizéseket,
szervezetet és feladatokat hatdrozza meg kiilondsen azoknak a bizottsdgi szervezeti egységeknek a szdmadra, amelyek
ilyen rendszereket tulajdonolnak, beszereznek, kezelnek vagy iizemeltetnek, ideértve a belsd informatikai szolgaltaté éltal
biztositott kommunikdciés és informdcids rendszereket is. Amennyiben valamely kommunikdciés és informaécios
rendszert az Eurdpai Bizottsiggal kotott kétoldali megédllapodds vagy szerzédés alapjan kilsé fél szolgéltatja,
tulajdonolja, kezeli vagy tizemelteti, akkor az ilyen megallapodds vagy szerzGdés feltételeinek osszhangban kell lenniiik e
hatarozattal.

3. Ez a hatdrozat minden bizottsdgi szervezeti egységre és végrehajté tigynokségre vonatkozik. Amennyiben valamely
bizottsdgi kommunikacids és informdcids rendszert az Eurdpai Bizottsdggal kotott kétoldali megillapodds alapjan mads
szervek és intézmények hasznéljdk, akkor az ilyen megdllapodads feltételeinek 6sszhangban kell lenniiik e hatdrozattal.

4. A személyzet egyes csoportjaira vonatkozd konkrét utaldsok ellenére, ezen hatdrozat a Bizottsdg tagjaira, az
Eurépai Unié tisztviselSinek személyzeti szabdlyzata (a tovdbbiakban: személyzeti szabdlyzat) és az Eurdpai Unié egyéb
alkalmazottaira vonatkozé alkalmazasi feltételek (a tovabbiakban: alkalmazasi feltételek) (}) hatdlya ala tartozé bizottsdgi
személyzetre, a Bizottsaghoz kirendelt nemzeti szakértdkre (%), a kils§ szolgdltatokra és azok személyzetére, a gyakor-
nokokra és a jelen hatdrozat értelmében kommunikdciés és informéciés rendszerhez hozzaféréssel rendelkezé barmely
személyre vonatkozik.

5. Ez a hatdrozat az Eurdpai Csalds Elleni Hivatalra (OLAF) is vonatkozik, amennyiben Osszeegyeztethet6 az unids
jogszabalyokkal és az 1999/352[EK, ESZAK, Euratom bizottsdgi hatdrozattal (°). Az e hatdrozatban el6irt rendelkezések,
igy az utasitdsok, az ellen6rzések, a vizsgdlatok és mds, azokkal egyenértékd intézkedések hatdlya esetlegesen nem
terjedhet ki az OLAF kommunikéciés és informdcids rendszereire, ha az nem Osszeegyeztethet6 az OLAF vizsgélati
feladatkorének fuggetlenségével, illetve az e feladatkor ellatdsa sordn az OLAF tudomdsdra jutott informaciok titkos-
saganak megGrzésével.

2. cikk
Fogalommeghatdrozisok

E hatdrozat alkalmazdsdban a kovetkezd fogalommeghatdrozdsokat kell alkalmazni:

(1) ,elszdmoltathatdsag”™: tettekért, dontésekért és teljesitményért vald felelgsségre vonhatdsag;

(') A Bizottsdg 2015. mércius 13-i (EU, Euratom) 2015/443 hatdrozata a Bizottsigon beliili biztonsdgrdl (HL L 72., 2015.3.17., 41. o.).

(*) A Bizottsdg 2015. mércius 13-i (EU, Euratom) 2015444 hatdrozata az EU-mindsitett adatok védelmét szolgald biztonsagi szabalyokrol
(HLL72.,2015.3.17.,53.0.).

(*) A Tandcs 1968. februdr 29-i 259/68/EGK, Euratom, ESZAK rendelete tartalmazza (Személyzeti Szabdlyzat) (HL L 56., 1968.3.4., 1. 0.).

(*) A Bizottsdg 2008. november 12-i hatdrozata a Bizottsdg szolgélataihoz kirendelt nemzeti szakértSkre és szakmai tovabbképzésen részt
vevs nemzeti szakértSkre vonatkozd alkalmazdsi feltételekrdl (C(2008) 6866 final).

() A Bizottsdg 1999. dprilis 28-i 1999/352/EK, ESZAK, Euratom hatdrozata az Eurépai Csaldselleni Hivatal (OLAF) létrehozdsdrdl (az
értesités a SEC(1999) 802. szamii dokumentummal tértént) (HL L 136.,1999.5.31., 20. 0.).
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(2) ,CERT-EU™: az unids intézmények és tigynokségek hdlozatbiztonsdgi vészhelyzeteket elhdrité csoportja. Feladata,
hogy tdmogatdst nytjtson az unids intézményeknek abban, hogy megvédjék magukat az informatikai eszkozeik
sértetlenségét fenyeget és az EU érdekeit sért§ szdndékos és rosszindulatii tdimaddsokkal szemben. A CERT-EU
tevékenységeinek kore a megel8zésre, az észlelésre, a valaszintézkedésekre és a helyredllitdsra terjed ki;

(3) ,a Bizottsdg szervezeti egysége”: barmely bizottsagi {6igazgatdsdg vagy szolgalat vagy a Bizottsdg barmely tagjanak
kabinetje;

(4) ,a Bizottsdg Biztonsagi Hat6sdga™ az (EU, Euratom) 2015/444 bizottsdgi hatdrozatban meghatdrozott szerepkor;

(5) ,kommunikdcids és informdcids rendszer”: az elektronikus formdban torténd informdcidkezelést lehet6vé tevs
rendszer, ideértve a mitkodéséhez szitkséges valamennyi eszkozt, valamint az infrastruktdrdt, a szervezetet,
a személyzetet és az informdcids forrasokat. Ez a fogalommeghatdrozds az iizleti alkalmazdsokat, a megosztott
informatikai szolgaltatasokat, a kiszervezett rendszereket és a végfelhasznaloi eszkozoket is magdban foglalja;

(6) ,szervezetirdnyitd tandcs™ mikodési és igazgatdsi tigyekben a legmagasabb szintl szervezetirdnyitdsi ellenSrzést
gyakorolja a Bizottsagon beliil;

(7) ,adatbirtokos™ a kommunikdcids és informacids rendszer dltal kezelt konkrét adatkészlet védelméért és felhasznd-
lasaért felels személy;

(8) ,adatkészlet” a Bizottsdig meghatdrozott muwkodési folyamatdnak vagy tevékenységének céljara szolgdld
informdcidk egyiittese;

(9) ,vészhelyzeti eljards” siirgls esetekben a Bizottsdg mikodésére gyakorolt silyos hatdsok elkeriilése érdekében
végrehajtandé vélaszintézkedésekhez eldre meghatarozott mddszerek és feladatok Gsszessége;

(10) ,informéci6biztonsdgi politika™ a meghatdrozott, végrehajtott és ellendrzott, illetve meghatdrozandd, végrehajtand6
és ellen6rzendd informdcidbiztonsdgi célkitlizések osszessége. Tobbek kozott az (EU, Euratom) 2015/444 és az
(EU, Euratom) 2015/443 hatdrozat tartozik ide;

(11) ,informdci6biztonsdgi irdnyitobizottsig™ a szervezetirdnyité tandcsot az informatikai biztonsdggal kapcsolatos
feladatainak ellatdsdban tdmogat6 irdnyitd szerv;

(12) ,belss informatikai szolgéltaté™: megosztott informatikai szolgaltatdsokat nyujtd bizottsagi szervezeti egység;

(13) ,informatikai biztonsdg” vagy ,a kommunikdciés és informdcids rendszerek biztonsdga” a kommunikacids és
informdcids rendszerek és az dltaluk feldolgozott adatkészletek titkossigdnak, sértetlenségének és rendelkezésre
allasdnak megGrzése;

(14) ,informatikai biztonsdgi irdnymutatdsok™ ajinlott, de nem kotelezS intézkedések, amelyek elémozditjdk az

informatikai biztonsagi el6irdsok teljesitésének tdmogatdsat, vagy vonatkozé szabvanyok hidnydban alapul vehetdk;

(15) ,informatikai biztonsdgi incidens” olyan esemény, amely valamely kommunikdcids és informacids rendszer
titkossagat, sértetlenségét vagy rendelkezésre dlldsat veszélyezteti;

(16) ,informatikai biztonsagi intézkedés” az informatikai biztonsdgi kockazatok csokkentésére iranyulé mdiszaki vagy
szervezeti intézkedés;

(17) ,informatikai biztonsdgi igény™ a titkossdg, a sértetlenség és a rendelkezésre dllds adott informdciéra vagy
informatikai rendszerre vonatkozé szintjének pontos és egyértelmii meghatdrozdsa a sziikséges mértékd védelem
megallapitdsa céljabol;

(18) ,informatikai biztonsdgi célkitlizés”: meghatdrozott fenyegetésekkel szembeni fellépés, illetve meghatdrozott
szervezeti biztonsagi kovetelmények vagy el6feltételek teljesitése irdnti szandék kifejezése;

(19) ,informatikai biztonsdgi terv”: a kommunikdcids és informdcids rendszerek informatikai biztonsdgi igényeinek
kielégitéséhez sziikséges informatikai biztonsdgi intézkedések dokumentdcidja;
g g g )

(20) ,informatikai biztonsdgi politika” a meghatdrozott, végrehajtott és ellendrzott, illetve meghatirozandd,
végrehajtandd és ellenSrzendd informatikai biztonsagi célkitlizések Osszessége. E hatdrozat és annak végrehajtasi
szabalyai tartoznak ide;

(21) ,informatikai biztonsdgi kovetelmény”: elGzetesen meghatdrozott folyamat keretében hivatalosan megfogalmazott
informatikai biztonsagi igény;
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(22) ,informatikai biztonsdgi kockdzat™ informatikai biztonsdgi fenyegetés dltal kommunikdciés és informdacios
rendszeren sebezhetGség kihaszndldsaval kivalthaté hatds. Ennek megfelelSen az informatikai biztonsdgi kockdzat
a kovetkezd két tényezdvel jellemezhetd: 1. bizonytalansdg, vagyis informatikai biztonsagi fenyegetés dltal elGidézett
nemkivdnatos esemény bekovetkezésének valdszintisége, valamint 2. hatds, vagyis az ilyen nemkivdnatos esemény
esetleges kovetkezményei a kommunikdci6s és informadcids rendszerre nézve;

27 2

(23) ,informatikai biztonsdgi elSirdsok™ az informatikai biztonsdgi politika végrehajtdsit és tdmogatdsit elGsegitd
konkrét, kotelezg erejti informatikai biztonsagi rendelkezések;

(24) ,informatikai biztonsdgi stratégia™ a Bizottsdg célkitlizéseinek elérése érdekében meghatdrozandd, végrehajtandé és
ellendrizendd projektek és tevékenységek osszessége;

(25) ,informatikai biztonsdgi fenyegetés™ olyan tényezd, amely a kommunikiciés és informdaciés rendszerben
esetlegesen kdrosodast eredményezd nembkivanatos eseményhez vezethet. E fenyegetések lehetnek véletlenszertiek
vagy szandékosak, és azokat fenyegetd elemek, potencidlis célpontok és tdmaddsi mddszerek jellemezik;

(26) ,helyi informatikai biztonsagi tisztvisel6”: egy adott bizottsdgi szervezeti egységen beliill az informatikai biztonsagi
kapcsolattartdsért felel@s tisztviseld;

(27) ,személyes adat”, ,személyes adatok feldolgozdsa”, ,adatkezel§” és ,személyesadat-nyilvantarté rendszer” jelentésitk
megegyezik a 45/2001/EK rendeletben és kiilonosen annak 2. cikkében foglaltakkal;

(28) ,informdci6k feldolgozdsa™ a kommunikdciés és informdcids rendszerek adatkészletekkel kapcsolatos Osszes
funkcidja, igy informécidk létrehozdsa, mddositdsa, megjelenitése, tdroldsa, dtvitele, torlése és archivéldsa.
A kommunikédciés és informdcids rendszer az informacidk feldolgozdsit a felhaszndloknak funkcidk, mads
kommunikdciés és informdci6s rendszereknek pedig informatikai szolgéltatdsok formdjdban kindlhatja;

(29) ,szakmai titoktartds™ az EUMSZ 339. cikkében foglaltak szerinti szakmai titoktartdsi kotelezettség ald es@ iizleti
adatok, kiilonosen a vaéllalkozdsokra, az ezek izleti kapcsolataira vagy koltségosszetevSire vonatkozd informéciok
védelme;

(30) ,felelds™: az elvirt eredmény elérése érdekében eljarni és dontéseket hozni koteles;

(31) ,a Bizottsdgon beliili biztonsdg™: a személyek, eszkozok és informdcidk biztonsdga a Bizottsdgbon beliil, kiilonosen
a személyek testi épsége és az eszkozok fizikai sértetlensége, az informdcidk és a kommunikdcios és informdcids

rendszerek sértetlensége, titkossdga és rendelkezésre dlldsa, valamint a Bizottsdg tevékenységeinek zavartalansiga;

(32) ,megosztott informatikai szolgéltatds” kommunikacids és informdcids rendszer dltal informdcidk feldolgozasakor
mésik kommunikaciés és informdcids rendszereknek nyujtott szolgéltatds;

(33) ,rendszerfelel6s” kommunikaciés és informdaciés rendszer beszerzéséért, fejlesztéséért, integréldsiért, modosi-
tasaért, izemeltetéséért, karbantartasaért és tizemen kiviil helyezéséért dltalinosan felelgs személy;

(34) ,felhaszndl6™ a kommunikdci6s és informdcids rendszer dltal nydjtott szolgaltatast igénybe vevd, Bizottsigon beliili
vagy kiviili személy.

3. cikk
A Bizottsigon beliili informatikai biztonsigra vonatkozé alapelvek

1. A Bizottsigon belilli informatikai biztonsdg a jogszer(iség, atlithatdsdg, ardnyossig és elszamoltathatdsdg
alapelveire épil.

2. Az informatikai biztonsdgi szempontokat mdr a bizottsagi kommunikaci6s és informacids rendszerek tervezésének
és kiépitésének elején figyelembe kell venni. Ennek érdekében az Informatikai Féigazgatdsagot és a Humanerdforrasiigyi
és Biztonsagi Fdigazgatdsagot is be kell vonni a hatdskoriikbe tartozé tigyekbe.

3. A hatékony informatikai védelem az aldbbi tényezSk megfelel szintjét biztositja:
a) hitelesség: annak garancidja, hogy az informaci6 valddi és johiszemd forrasokbdl szarmazik;
b) rendelkezésre dllds: az engedéllyel rendelkez§ szervezet kérelemére megvalosuld hozzaférhet8ség és felhaszndlhatdsag;

c) titkossdg: annak garancidja, hogy az informacié nem hozzaférhetd illetéktelen személy, szervezet vagy folyamat
részére;

d) sértetlenség: az eszkozok és informdcidk pontossiganak és teljességének védelme;
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e) letagadhatatlansdg: egy cselekmény vagy esemény megtorténtének bizonyithatosiga annak érdekében, hogy ezt
a cselekedetet vagy eseményt késébb ne lehessen letagadni;

f) a személyes adatok védelme: a személyes adatok tekintetében megfelel6 biztositékok nytjtdsa a 45/2001/EK
rendelettel teljes 6sszhangban;

g) szakmai titoktartds: az EUMSZ 339. cikkében foglaltak szerint szakmai titoktartdsi kotelezettség ald esd adatok,
kiilonosen a véllalkozdsokra, az ezek uizleti kapcsolataira vagy koltségosszetevSire vonatkozé informaciok védelme.

4. Az informatikai biztonsdg kockazatkezelési eljardson alapul. Ezen eljirds keretében az informatikai biztonsdgi
kockdzatok szintjét kell megallapitani, és az e kockdzatok elfogadhatd koltségek mellett megfelel§ szintre vald
csokkentését szolgdlo biztonsagi intézkedéseket kell meghatdrozni.

5.  Minden kommunikdcids és informdcids rendszert azonositani kell, rendszerfeleléshoz kell rendelni, és leltarba kell
venni.

6. Mindegyik kommunikdciés és informdcids rendszer biztonsdgi kovetelményeit az adott rendszer és az altala
feldolgozott informéciok biztonsdgi igényei alapjin kell megallapitani. A mdasik kommunikdciés és informdacids
rendszernek szolgaltatdst nytjté kommunikdciés és informacids rendszer kialakithaté dgy, hogy meghatdrozott szintd
biztonsagi igényeket tdimogasson.

7. Az informatikai biztonsdgi terveknek és az informatikai biztonsdgi intézkedéseknek ardnyosnak kell lenniiik
a kommunikacids és informécids rendszer biztonsdgi igényeivel.

Az ezekhez az alapelvekhez és tevékenységekhez kapcsol6dd eljardsok részleteit végrehajtdsi szabédlyokban kell
meghatdrozni.

2. FEJEZET

SZERVEZET ES FELELOSSEGI KOROK
4. cikk
Szervezetiranyitd tandcs

A szervezetiranyit6 tandcs altaldnos felelGsséget vallal a Bizottsagon beliili teljes kordi informatikai biztonsdgi irdnyitasért.

5. cikk
Informdciébiztonsagi irdnyitobizottsig

1. Az informdcidbiztonsagi irdnyitobizottsdg elnoki tisztét a Bizottsdgon beliili informatikai biztonsdgi irdnyitdsért
felelds fétitkdrhelyettes tolti be. Tagjai a Bizottsdg szervezeti egységein belilli tizleti, technoldgiai és biztonsagi érdekeket
képviselik, és az Informatikai Féigazgat6sdgbol, a Humdnerdforrdsiigyi és Biztonsdgi FSigazgat6sdgbol, valamint a Koltség-
vetési Figazgatosagbol, tovabbd kétévente, rotacids rendszerben négy masik olyan szervezeti egységbdl keriilnek ki, ahol
az informatikai biztonsdg a tevékenységek szempontjabdl kiemelt jelentSséggel bir. A tagsdg felsS vezetSkbdl 4ll.

2. Az informdicidbiztonsdgi irdnyitbizottsdg tdmogatja a szervezetirdnyité tandcsot az informatikai biztonsdggal
kapcsolatos feladatainak elldtdsiban. Az informdci6biztonsdgi irdnyitébizottsdg operativ felelGsséget véllal a Bizottsdgon
beliili teljes korti informatikai biztonsdgi irdnyitdsért.

3. Az informdciébiztonsdgi irdnyitobizottsdg elfogadds céljdbdl ajanlast tesz a Bizottsdgnak a bizottsdgi informatikai
biztonsdgi politikdra.

4. Az informécidbiztonsdgi irdnyitobizottsdg megvizsgdlja az irdnyitdsi tigyeket és az informatikai biztonsdggal
kapcsolatos problémadkat, igy a stlyos informatikai biztonsdgi incidenseket is, és kétévente jelentést nyujt be réluk
a szervezetiranyit6 tandcsnak.

5. Az informdcidbiztonsdgi irdnyitobizottsdg figyelemmel kiséri és feliilvizsgdlja e hatdrozat altaldnos végrehajtdsat, és
errdl jelentést készit a szervezetirdnyit6 tandcsnak.

6. Az informdci6biztonsdgi irdnyitobizottsdg az Informatikai F8igazgat6sdg javaslatdra feliilvizsgdlja, jovdhagyja és
figyelemmel kiséri a folyamatosan megtjul6 informatikai biztonsagi stratégia végrehajtdsat, és errdl jelentést tesz a szerve-
zetirdnyit6 tandcsnak.
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7. Az informdci6biztonsdgi irdnyit6bizottsdg figyelemmel kiséri, értékeli és ellendrzi az informdacidkockazat-kezelési

kornyezetet, és sziikség esetén jogosult fejlesztés céljabol hivatalos kovetelményeket megfogalmazni.

Az e feladatokhoz és tevékenységekhez kapcsolodé eljdrdsok részleteit végrehajtdsi szabalyokban kell meghatdrozni.

6. cikk

A Humédnerdforrasiigyi és Biztonsdgi Féigazgatsig

A Huménerd&forrasiigyi és Biztonsagi Figazgatdsag feladatai az informatikai biztonsdggal osszefiiggésben a kovetkezsk:

(1)
(2)

(3)

(4)

()

(6)

(7)

biztositja az informatikai biztonsagi politika és a bizottsdgi informdciobiztonsagi politika dsszhangjat;

létrehozza a titkositdsi technoldgidk kommunikécios és informdcids rendszerek dltal végzett tdroldshoz és kommuni-
kacidhoz valé felhaszndldsdnak engedélyezésére vonatkozo keretet;

tdjékoztatja az Informatikai FSigazgatosdgot a konkrét fenyegetésekrdl, amelyek jelentés hatdssal lehetnek a kommuni-
kacids és informdcids rendszerek és az altaluk feldolgozott adatkészletek biztonsdgara;

informatikai biztonsdgi ellenérzéseket végez annak felmérése céljabdl, hogy a bizottsigi kommunikdcids és
informdci6s rendszerek megfelelnek-e a biztonsagi politikdban foglaltaknak, az ellendrzések eredményérdl pedig
jelentésben szdmol be az informdcidbiztonsdgi irdnyitobizottsdgnak;

meghatarozza a bizottsigi kommunikdcids és informacids rendszerekhez kiilsé halézatokbdl valé hozzaférés engedé-
lyezésének keretét és a kapcsolodd, megfelel§ biztonsigi szabélyokat, valamint az Informatikai Féigazgatdsiggal
szorosan egytttmiikodve kidolgozza a vonatkozé informatikai biztonsagi el6irdsokat és irdnymutatdsokat;

a kommunikicidés és informdciés rendszerek kiszervezésére vonatkozd alapelveket és szabélyokat javasol az
informdcidk biztonsdga feletti megfelel§ ellendrzés fenntartdsa érdekében;

a 6. cikkel Osszefiiggésben az Informatikai Fdigazgatdsdggal szorosan egyiittmiikodve kidolgozza a vonatkozé
informatikai biztonsagi elSirdsokat és irinymutatasokat.

Az e feladatokhoz és tevékenységekhez kapcsol6do eljardsok részleteit végrehajtasi szabalyokban kell meghatdrozni.

7. cikk

Az Informatikai FGigazgatésdg

Az Informatikai Féigazgatdsdg feladatai a Bizottsdg dltaldnos informatikai biztonsdgaval 6sszefiiggésben a kovetkezdk:

(1) a 6. cikkben foglalt kivételektdl eltekintve a Humdnerdforrasiigyi és Biztonsdgi Fdigazgatdsdggal szorosan egyiitt-

miikodve informatikai biztonsagi elGirdsokat és irinymutatdsokat dolgoz ki az informatikai biztonsdgi politika és
a bizottsagi informacidbiztonsdgi politika kozotti osszhang biztositasa érdekében, és ezeket az informdcidbiztonsagi
irdnyit6bizottsdg elé terjeszti;

(2) értékeli az Osszes bizottsagi szervezeti egység informatikai biztonsdgi kockazatkezelési mddszereit, eljardsait és

eredményeit, és errdl rendszeresen jelentést tesz az informacibbiztonsagi irdnyitobizottsagnak;

(3) folyamatosan megujulé informatikai biztonsdgi stratégidt javasol, amelyet az informdciobiztonsagi irdnyitébizott-

sagnak kell feliilvizsgdlnia és jévahagynia, a szervezetirdnyité tandcsnak pedig elfogadnia, tovabbd az informatikai
biztonsdgi stratégia végrehajtasara irdnyuld projektek és tevékenységek tervezését is magaban foglalé programra
tesz javaslatot;

(4) figyelemmel kiséri a bizottsagi informatikai biztonsdgi stratégia végrehajtdsit, és errSl rendszeresen jelentésben

szamol be az informacidbiztonsagi irdnyitobizottsagnak;

figyelemmel kiséri az informatikai biztonsdgi kockdzatokat és a kommunikacids és informdcids rendszereken beliil
végrehajtott informatikai biztonsdgi intézkedéseket, és err6l rendszeresen jelentést nytjt be az informéciébiztonsagi
irdnyit6bizottsdgnak;

rendszeresen jelentést tesz az informdciobiztonsdgi irdnyitbizottsignak e hatdrozat altalinos végrehajtdsarol és
betartdsarol;

a Humdnerdforrdasiigyi és Biztonsdgi Féigazgatosdggal folytatott egyeztetést kovetGen felkéri a rendszerfelelGsoket,
hogy tegyenek konkrét informatikai biztonsdgi intézkedéseket a bizottsdgi kommunikdciés és informdcids
rendszereket érint§ informatikai biztonsagi kockazatok csokkentése érdekében;
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®)

©)

gondoskodik arrdl, hogy megfelel6 jegyzék alljon a rendszerfelel§sok és az adatbirtokosok rendelkezésére az
Informatikai F8igazgat6sdg informatikai biztonsdgi szolgéltatdsairdl ahhoz, hogy teljesitsék informatikai biztonsagi
feladataikat, és betartsdk az informatikai biztonsdgi politikdban és elGirdsokban foglaltakat;

kell6 dokumentdciét biztosit a rendszer- és az adatbirtokosok szdmdra, és sziikség szerint egyeztet velik az
informatikai szolgéltatdsaik esetében végrehajtott informatikai biztonsagi intézkedésekrdl, hogy megkonnyitse az
informatikai biztonsdgi politikdban foglaltak betartdsdt, és tdmogassa a rendszerfelel6soket az informatikai
kockazatkezelésben;

rendszeres iiléseket szervez a helyi informatikai biztonsdgi tisztvisel6k hdlézata szdmadra, és tdmogatja a helyi
informatikai biztonsagi tisztviselGket feladataik elldtdsaban;

a bizottsagi szervezeti egységekkel egyiittmitkodve meghatdrozza az informatikai biztonsaggal kapcsolatos képzési
szitkségleteket, és koordindlja a vonatkozd képzési programokat, tovibbd a Humadnerdforrasiigyi és Biztonsdgi
Féigazgatosaggal egyiittmtikodve az informatikai biztonsdgra vonatkozé figyelemfelkeltd kampanyokat szervez és
koordindl;

gondoskodik arrdl, hogy a rendszerfelel6sok, az adatbirtokosok és a bizottsagi szervezeti egységeken belil
informatikai biztonsdgi feladatokkal rendelkez6 egyéb tisztvisel6k megismerjék az informatikai biztonsagi politikat;

tdjékoztatja a Humdnerdforrasiigyi és Biztonsdgi Féigazgatosdgot azokrdl a konkrét informatikai biztonsagi fenyege-
tésekrdl, incidensekrdl és a rendszerfelel6sok dltal bejelentett, a bizottsdgi informatikai biztonsdgi politika aldli
kivételekrdl, amelyek jelentds hatdst gyakorolhatnak a Bizottsdgon beliili biztonsdgra;

belsd informatikai szolgaltat6i szerepkorére figyelemmel jegyzéket ad dt a Bizottsignak a meghatdrozott szint(
biztonsdgot nydjtd6 megosztott informatikai szolgaltatdsokr6l. Ehhez az informatikai biztonsdgi kockdzatok
modszeres értékelésére, kezelésére és figyelemmel kisérésére van sziikség, hogy végrehajthatdok legyenek a meghata-
rozott biztonsagi szint elérésére irdnyuld biztonsdgi intézkedések.

A kapcsolodo eljardsokat és a feladatokat végrehajtdsi szabalyokban kell részletesebben meghatdrozni.

8. cikk

A Bizottsag szervezeti egységei

Mindegyik bizottsdgi szervezeti egység vezetGje a kovetkezd, informatikai biztonsdggal kapcsolatos feladatokat ldtja el
a sajat szervezeti egységén belill:

(1)

(10)

mindegyik kommunikéciés és informdcids rendszerhez hivatalosan kijelol a tisztvisel6k vagy ideiglenes alkalma-
zottak kozill egy rendszerfelelGst, aki az adott kommunikacids és informécids rendszer informatikai biztonsdgaért
felel, az egyes kommunikdciés és informdcids rendszerek dltal kezelt adatkészletek tekintetében pedig hivatalosan
kijelol egy adatbirtokost, akinek ugyanannal az igazgatdsi egységnél kell dolgoznia, amely a 45/2001/EK rendelet
hatdlya ald tartozé adatkészletek tekintetében az adatkezeld;

hivatalosan kijelol egy helyi informatikai biztonsdgi tisztvisel6t, aki a rendszerfelelgst6l és az adatbirtokostdl
fuggetlenil latja el feladatait. Egy helyi informatikai biztonsdgi tisztvisel§ egy vagy tobb bizottsdgi szervezeti egység
szdmadra is kijelolhet6;

gondoskodik arrdl, hogy a szitkséges informatikai biztonsdgi kockdzatértékelések és informatikai biztonsagi tervek
elkésziiljenek és teljesiiljenek;

gondoskodik arrdl, hogy rendszeresen késziiljenek osszefoglalé jelentések az Informatikai Féigazgatosdg szdmdra az
informatikai biztonsdgi kockdzatokrél és intézkedésekrdl;

az Informatikai Féigazgatosdg tdmogatdsdval gondoskodik arrél, hogy megfelel6 folyamatok, eljardsok és
megolddsok dlljanak rendelkezésre a szervezeti egység kommunikdcids és informdcids rendszereit érintd
informatikai biztonsdgi incidensek hatékony észleléséhez, bejelentéséhez és elhdritdsahoz;

informatikai biztonsdgi vészhelyzet esetén vészhelyzeti eljardst indit;
végsG felelGsséget visel az informatikai biztonsagért, ideértve a rendszerfelelSs és az adatbirtokos feladatait is;
felel a szervezeti egység kommunikacids és informécios rendszereit és adatkészleteit érint8 kockdzatokért;

megkisérli rendezni az adatbirtokosok és a rendszerfelel§sok kozotti nézetkiilonbségeket, és amennyiben ez nem
sikeriil, az informdaciébiztonsdgi irdnyitobizottsdg elé terjeszti az tigyet rendezésre;

gondoskodik az informatikai biztonsagi tervek és az informatikai biztonsigi intézkedések végrehajtdsardl, és
a kockédzatok megfelel§ kezelésérdl.

Az e feladatokhoz és tevékenységekhez kapcsolodé eljdrdsok részleteit végrehajtdsi szabalyokban kell meghatdrozni.
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9. cikk
Rendszerfelel§sok

1.

A rendszerfelel6s a kommunikdciés és informdcids rendszer informatikai biztonsdgdért felel, és a bizottsigi

szervezeti egység vezetSjének tartozik beszdmoldsi kotelezettséggel.

2.

3.

Az informatikai biztonsdggal Osszefiiggésben a kovetkezd feladatokat latja el:

gondoskodik arrdl, hogy a kommunikdciés és informdciés rendszer eleget tegyen az informatikai biztonsdgi
politikdban foglaltaknak;

gondoskodik a kommunikdciés és informdciés rendszer pontos leltarba vételérdl;

az adatbirtokosokkal egyiittmtikodve és az Informatikai Fdigazgatésaggal egyeztetve felméri az informatikai
biztonsagi kockdzatokat, és meghatirozza az informatikai biztonsdgi igényeket az egyes kommunikdcids és
informaciés rendszerek esetében;

biztonsagi tervet dolgoz ki, amely adott esetben tartalmazza a felmért kockdzatok részleteit és a sziikséges kiegészits
biztonsdgi intézkedéseket;

az azonositott informatikai biztonsagi kockdzatokkal ardnyosan végrehajtja a kell§ informatikai biztonsdgi intézke-
déseket, és koveti az informdcidbiztonsagi irdnyitobizottsdg altal elfogadott ajinldsokat;

feltdrja a mds kommunikéciés és informdcids rendszerektdl vagy megosztott informatikai szolgaltatdsoktdl vald
esetleges fiiggést, és szitkség esetén biztonsdgi intézkedéseket hajt végre az e kommunikdciés és informdcids
rendszerek vagy megosztott informatikai szolgdltatdsok esetében javasolt biztonsdgi szintek alapjan;

kezeli és figyelemmel kiséri az informatikai biztonsagi kockdzatokat;

rendszeresen jelentést tesz a bizottsdgi szervezeti egység vezetjének a kommunikdcids és informdacids rendszer
informatikai biztonsagi kockazati profiljardl, az Informatikai F8igazgatosagnak pedig a vonatkozé kockazatokrol,
kockazatkezelési tevékenységekrdl és végrehajtott biztonsagi intézkedésekrdl;

informatikai biztonsdgi vonatkozdsu tigyekben egyeztet az érintett bizottsdgi szervezeti egység(ek) helyi informatikai
biztonsdgi tisztviselGjével;

utasitdsokat ad a felhaszndloknak a kommunikécids és informdcids rendszer és a kapcsolédé adatok felhaszndldsardl,
valamint a felhaszndlok kommunikécids és informécids rendszerrel kapcsolatos feladatairdl;

engedélyt kér a kriptografiai hatdsigként eljiré Humdanerdforrasiigyi és Biztonsagi F8igazgatdsagtél minden olyan
kommunikaciés és informdcids rendszerre, amely titkositdsi technoldgidt hasznal;

elzetesen egyeztet a Bizottsdg Biztonsdgi Hatdsigdaval minden olyan rendszerrdl, amely EU-mindsitett adatokat
dolgoz fel;

gondoskodik a visszafejt§ kulcsok biztonsdgi masolatainak letéti 6rzésérdl. A titkositott adatok kizdrélag a Huméne-
r6forrasiigyi és Biztonsdgi FSigazgat6sdg dltal meghatdrozott keret szerint engedélyezett esetben alakithat6k vissza.

teljesiti a személyes adatok védelmével és az adatfeldolgozds biztonsdgdra vonatkoz6 adatvédelmi szabalyok alkalma-
zdsaval kapcsolatosan az illetékes adatkezel§(k)tdl kapott utasitasokat;

tdjékoztatja az Informatikai F&igazgatésagot a bizottsdgi informatikai biztonsdgi politika aléli kivételekrdl, azok
megfelelS indokldsaval egyiitt;

jelenti az adatbirtokos és a rendszerfelelds kozotti feloldhatatlan nézetkiilonbségeket a bizottsdgi szervezeti egység
vezetdjének, az informatikai biztonsdgi incidensekrél pedig azok stlyossdgdhoz mérten id6ben értesiti az érintetteket
a 15. cikkben foglaltak szerint;

kiszervezett rendszerek esetében gondoskodik arrdl, hogy a kiszervezési szerz6dések megfelel6 informatikai
biztonsdgi rendelkezéseket tartalmazzanak, valamint hogy a kiszervezett kommunikdciés és informécids rendszerben
bekdvetkezd informatikai biztonsdgi incidenseket a 15. cikknek megfelelen bejelentsék;

megosztott informatikai szolgdltatdsokat nyajté6 kommunikicidés és informdcids rendszer esetében gondoskodik
arrdl, hogy a meghatdrozott biztonsdgi szintet k6zoljék, egyértelmtien dokumentaljak, és az adott kommunikécios és
informdci6s rendszerben val6 eléréséhez szitkséges biztonsdgi intézkedéseket végrehajtsak.

A rendszerfelel§sok informatikai biztonsdgi feladataikat részben vagy egészben formalisan 4truhdzhatjdk, de

kommunikaciés és informdcids rendszeriik informatikai biztonsagaért véltozatlanul 6k viselik a felelGsséget.

Az e feladatokhoz és tevékenységekhez kapcsolodé eljdrdsok részleteit végrehajtdsi szabalyokban kell meghatdrozni.
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10. cikk
Adatbirtokosok

1. Az adatbirtokos felelGsséggel tartozik a bizottsdgi szervezeti egység felé egy meghatarozott adatkészlet informatikai
biztonsdgéért, és az adatkészlet titkossdga, sértetlensége és rendelkezésre dlldsa tekintetében elszamoltathato.

2. Az adatkészlettel Gsszefiiggésben az adatbirtokos a kovetkez§ feladatokat latja el:

a) biztositja, hogy a felel6sségi korébe tartozé oOsszes adatkészlet az (EU, Euratom) 2015/443 és az (EU, Euratom)
2015/444 hatdrozat szerint megfeleléen mindsitett legyen;

b) meghatdrozza az informéciobiztonsagi igényeket, és ezekrdl tdjékoztatja az érintett rendszerfelelGsoket;
¢) kozremikodik a kommunikacids és informacids rendszer kockazatértékelésében;

d) jelenti az adatbirtokos és a rendszerfelelGs kozotti feloldhatatlan nézetkiilonbségeket a bizottsdgi szervezeti egység
vezetSjének;

e) a 15. cikkben foglaltak szerint bejelenti az informatikai biztonsdgi incidenseket.

3. Az adatbirtokosok informatikai biztonsdgi feladataikat részben vagy egészben formadlisan dtruhdzhatjdk, de az e
cikkben meghatdrozott felelGsségi koriik valtozatlanul fennall.

Az e feladatokhoz és tevékenységekhez kapcsolodé eljdrdsok részleteit végrehajtdsi szabalyokban kell meghatdrozni.

11. cikk
Helyi informatikai biztonsdgi tisztviselGk

A helyi informatikai biztonsdgi tisztvisel§ az informatikai biztonsiggal sszefiiggésben a kovetkezd feladatokat latja el:

a) proaktivan azonositja a rendszerfelelésoket, az adatbirtokosokat és a bizottsdgi szervezeti egységeken belil
informatikai biztonsdgi feladatokkal rendelkezs egyéb tisztviselSket, és tdjékoztatja Gket az informatikai biztonsdgi
politikdrdl;

b) a bizottsdgi szervezeti egység(ek)en beliil az informatikai biztonsigot érint6 kérdésekben kapcsolatot tart az
Informatikai FSigazgatdsdggal a helyi informatikai biztonsdgi tisztvisel6k hdlézatdnak tagjaként;

c) részt vesz a helyi informatikai biztonsagi tisztvisel6k rendszeres ilésein;

d) folyamatosan fenntartja és feliigyeli az informdciobiztonsdgi kockdzatkezelési folyamatot, valamint az informdcids
rendszerek biztonsdgi terveinek kidolgozdsdt és végrehajtasdt;

e) az informatikai biztonsdggal kapcsolatos kérdésekben tandcsot ad az adatbirtokosoknak, a rendszerfelel6soknek és
a bizottsdgi szervezeti egységek vezetSinek;

f) egyiuttmtkodik az Informatikai F@igazgatosaggal a bevalt informatikai biztonsdgi gyakorlatok terjesztésében, és
javaslatot tesz konkrét figyelemfelkelt8 és képzési programokra;

jelentést tesz az informatikai biztonsdgrdl, valamint meghatdrozza a hidnyossdgokat és a fejlesztési lehetdségeket
a bizottsdgi szervezeti egység(ek) vezetGje szdmadra.

©

Az e feladatokhoz és tevékenységekhez kapcsol6do eljardsok részleteit végrehajtdsi szabalyokban kell meghatdrozni.

12. cikk
Felhaszndlok

1. Az informatikai biztonsdggal osszefiiggésben a felhasznalonak a kovetkezd feladatai vannak:

a) eleget tesz az informatikai biztonsdgi politikiban foglaltaknak és a rendszerfelelgs dltal az egyes kommunikdcids és
informdciés rendszerek hasznélatdrdl adott utasitdsoknak;

b) a 15. cikkben foglaltak szerint bejelenti az informatikai biztonsdgi incidenseket.

2. A bizottsagi kommunikdcids és informdcids rendszereknek az informatikai biztonsagi politikdval vagy a rendszer-
felel6s altal adott utasitdsokkal ellentétes hasznalata fegyelmi eljardst vonhat maga utdn.

Az e feladatokhoz és tevékenységekhez kapcsolodé eljdrdsok részleteit végrehajtdsi szabalyokban kell meghatérozni.
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3. FEJEZET

BIZTONSAGI KOVETELMENYEK ES KOTELEZETTSEGEK
13. cikk
E hatdrozat végrehajtisa

1. A 6. cikkben emlitett végrehajtdsi szabdlyok, valamint a kapcsoldédd el6irdsok és irdnymutatdsok elfogaddsa
a Bizottsdg biztonsdgi tigyekért felelSs tagja altal felhatalmazdsi eljards keretében hozott hatdrozattal torténik.

2. Az e hatdrozattal Osszefiigg6 minden egyéb végrehajtdsi szabély, valamint a kapcsolédd informatikai biztonsagi
eléirasok és iranymutatdsok elfogaddsa a Bizottsdg informatikdért felelGs tagja altal felhatalmazdsi eljards keretében
hozott hatdrozattal torténik.

2r 2

3. A fenti (1) és (2) bekezdésben emlitett végrehajtdsi szabdlyokat, elGirdsokat és irdnyelveket azok elfogaddsa el6tt az
informdciébiztonsagi irdnyitobizottsdgnak jova kell hagynia.

14. cikk
Betartdsi kotelezettség
1. Az informatikai biztonsagi politikdban és el6irdsokban foglalt rendelkezések betartasa kotelezd.

2. Az informatikai biztonsdgi politika és el6irdsok be nem tartdsa a Szerz8désekkel, a személyzeti szabdlyzattal és az
alkalmazdsi feltételekkel osszhangban fegyelmi eljdrdst, szerzédéses szankciokat, illetve a nemzeti jogszabilyok és
el6irdsok értelmében jogi lépéseket vonhat maga utdn.

3. Az Informatikai Féigazgat6sdgot az informatikai biztonsdgi politika aloli 6sszes kivételrdl értesiteni kell.

4. Amennyiben az informdciobiztonsagi irdnyitobizottsdg tgy hatdroz, hogy a Bizottsdg valamely kommunikécids és
informdcids rendszerét tartds, elfogadhatatlan kockdzat fenyegeti, akkor az Informatikai Féigazgatdsag a rendszerfelelGssel
egyiittmikodve kockdzatcsokkentd intézkedéseket javasol az informdacidbiztonsdgi irdnyitobizottsdgnak elfogaddsra. Ilyen
intézkedés lehet egyebek mellett a fokozott megfigyelés és jelentés, a szolgdltatdskorldtozds és a kapcsolat bontdsa.

5. Az informdcidbiztonsdgi irdnyit6bizottsdg sziikség esetén elSirhatja a jévahagyott kockdzatcsokkentd intézkedések
végrehajtasat. Az informdciobiztonsagi iranyitobizottsag ajanlhatja kozigazgatasi vizsgalat inditdsat a Humdner&forrasiigyi
és Biztonsdgi Fdigazgat6sdg fGigazgat6janak. Az Informatikai FSigazgatdsdg minden olyan helyzetet jelent az informdcio-
biztonsdgi irdnyitobizottsdgnak, amikor kockdzatcsokkentd intézkedéseket irtak el6.

Az e feladatokhoz és tevékenységekhez kapcsolddé eljdrdsok részleteit végrehajtdsi szabdlyokban kell meghatdrozni.

15. cikk
Az informatikai biztonsdigi incidensek kezelése

1. Az Informatikai FSigazgatdsdg feladata, hogy a Bizottsagon beliil biztositsa az informatikai biztonsagi incidensekkel
szembeni operativ vélaszintézkedés képességét.

2. Az informatikai biztonsdgi incidensekkel szembeni vélaszintézkedésekben kozremiikods érdekelt félként a Humdane-
réforrdsiigyi és Biztonsdgi FSigazgatosig:

a) jogosult betekinteni az incidensek nyilvantartasanak kivonatdba, kérésre pedig a teljes nyilvantartdsba;

b) részt vesz az informatikai biztonsdgi incidensekkel foglalkozé vélsdgkezel6 csoportokban és az informatikai
biztonsdgi vészhelyzeti eljardsokban;
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¢) dpolja a kapcsolatokat a biiniild6z§ és a hirszerzs szolgélatokkal;

d) a kiberbiztonsdgra vonatkozé igazsdgiigyi szakértdi elemzést végez az (EU, Euratom) 2015/443 rendelet 11. cikke
szerint;

e) hatdroz arrdl, hogy sziikséges-e hivatalos vizsgdlatot inditani;

f) tdjékoztatja az Informatikai FGigazgatésigot a mds kommunikdciés és informdcids rendszereket esetlegesen
veszélyeztetd informatikai biztonsdgi incidensekrdl.

3. Az Informatikai Féigazgatosignak és a HumdnerGforrdsiigyi és Biztonsdgi Figazgatsignak rendszeresen
egyeztetnie kell egymdssal informdci6esere és a biztonsdgi incidensek — killonosen a hivatalos vizsgdlatot igényls
informatikai biztonsagi incidensek — kezelésének dsszehangoldsa céljabol.

4. Az eurdpai intézmények, szervek és hivatalok szdmitgépes vészhelyzeteket elhdritd csoportjanak (CERT-EU)
incidensekkel kapcsolatos koordindcios szolgaltatdsai szitkség esetén igénybe vehet6k az incidenskezelési eljards
tdmogatasa ¢és az ismeretek mads, esetlegesen érintett unids intézményekkel és hivatalokkal valé megosztdsa érdekében.

5. Az informatikai biztonsdgi incidensekben érintett rendszerfelel§sok feladatai a kovetkezsk:

a) minden jelentds, kiillonosen az adatok titkossdgdnak megsértésével jard informatikai biztonsdgi incidensrdl haladék-
talanul értesitik szervezeti egységiik vezetdjét, az Informatikai Fdigazgatdsigot, a Humdnerdforrdsiigyi és Biztonsagi
Féigazgat6sagot, a helyi informatikai biztonsdgi tisztvisel6t és adott esetben az adatbirtokost;

b) az incidensek bejelentésével, a vilaszintézkedésekkel és a helyredllitdssal Gsszefiiggésben egyiittmiikodnek az illetékes
bizottsagi hatésagokkal, és kovetik azok utasitdsait.

6. A felhasznaloknak minden tényleges vagy feltételezett informatikai biztonsdgi incidenst a lehetd leghamarabb
jelentenitik kell az illetékes informatikai tigyfélszolgdlatnak.

7. Az adatbirtokosoknak minden tényleges vagy feltételezett informatikai biztonsagi incidenst a lehetS leghamarabb
jelenteniiik kell az illetékes, informatikai biztonsagi incidenseket elhdrit6 csoportnak.

8. Az Informatikai Féigazgatésdg feladata, hogy mds kozremtikods érdekeltek tdmogatdsival kezelje a nem
kiszervezett bizottsdgi kommunikdcids és informdcios rendszerekkel osszefiiggésben felmeriil6 informatikai biztonsdgi
incidenseket.

9. Az Informatikai Féigazgatosignak az érintett bizottsdgi szervezeti egységeket, az illetékes helyi informatikai
biztonséagi tisztviselGket és adott esetben, a szitkséges mértékig a CERT-EU-t kell tdjékoztatnia az informatikai biztonsagi
incidensekrél.

10. Az Informatikai F&igazgatsdg rendszeresen jelentést készit az informacidbiztonsdgi irdnyitobizottsagnak
a bizottsdgi kommunikdciés és informacios rendszereket érintd stilyos informatikai biztonsdgi incidensekr6l.

11. Az illetékes helyi informatikai biztonsagi tisztviselének kérésre betekintést kell engedni a bizottsdgi szervezeti
egység kommunikécios és informdacids rendszerét érintd informatikai biztonsdgi incidensekre vonatkozé nyilvantartasba.

12.  Sdlyos informatikai biztonsagi incidens bekovetkeztekor az Informatikai Fdigazgatosag a valsighelyzetek kezelése
tekintetében kapcsolattartoként szolglva sszehangolja az informatikai biztonsagi incidensekkel foglalkozé valsdgkezels
csoportok tevékenységeit.

13.  Vészhelyzet esetén az Informatikai Féigazgatosdg f8igazgat6ja hatdrozhat tigy, hogy informatikai biztonsdgi
vészhelyzeti eljdrdst indit. Az Informatikai F&igazgatésignak vészhelyzeti eljardsokat kell kidolgoznia, és jovdhagyds
céljabdl az informdciobiztonsdgi irdnyitobizottsdg elé terjesztenie.

14. Az Informatikai FSigazgatdsdgnak jelentést kell készitenie az informdcidbiztonsdgi irdnyitobizottsdg és az érintett
bizottsigi szervezeti egységek vezetdi szdmadra a vészhelyzeti eljdrdsok végrehajtdsarol.

Az e feladatokhoz és tevékenységekhez kapcsolodé eljdrdsok részleteit végrehajtdsi szabalyokban kell meghatdrozni.
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4. FEJEZET

ZARO RENDELKEZESEK
16. cikk
Atlithat6sig

Ezt a hatdrozatot az Eurépai Bizottsdg személyzetének és a hatdrozat hatdlya ald tartozé6 minden személynek
a tudomdsdra kell hozni, és az Eurépai Unié Hivatalos Lapjdban kozzé kell tenni.

17. cikk
Mis jogi aktusokkal val6 kapcsolat

E hatdrozat rendelkezései nem érintik az (EU, Euratom) 2015/443 hatirozatot, az (EU, Euratom) 2015/444 hatirozatot,
a 45/2001/EK eurdpai parlamenti és tandcsi rendeletet, az 1049/2001/EK eurdpai parlamenti és tandcsi rendeletet ('),
a 2002/47[EK, ESZAK, Euratom bizottsdgi hatdrozatot (}), a 883/2013/EU, Euratom eurbpai parlamenti és tandcsi
rendeletet () és az 1999/352[EK, ESZAK, Euratom hatarozatot.

18. cikk
Hatdlyon kiviil helyezés és dtmeneti intézkedések
A 2006. augusztus 16-i C(2006) 3602 hatdrozat hatdlydt veszti.

Amennyiben nem ellentétesek e hatdrozat rendelkezéseivel, a C(2006) 3602 hatdrozat 10. cikke alapjan elfogadott
végrehajtdsi szabalyok és informatikai biztonsagi el6irdsok mindaddig hatilyban maradnak, amig az e hatdrozat
13. cikke alapjan elfogadand6 végrehajtdsi szabalyok és elSirdsok a helyiikbe nem lépnek. A C(2006) 3602 hatdrozat
10. cikkére torténd barmilyen hivatkozdst e rendelet 13. cikkére torténd hivatkozasként kell értelmezni.

19. cikk
Hatilybalépés

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovetd huszadik napon 1ép hatdlyba.

Kelt Briisszelben, 2017. janudr 10-én.

a Bizottsdg részérdl
az elnik
Jean-Claude JUNCKER

(") Az Eurdpai Parlament és a Tandcs 2001. méjus 30-i 1049/2001/EK rendelete az Eurépai Parlament, a Tandcs és a Bizottsdg dokumentu-
maihoz vald nyilvdnos hozzaférésr6l (HL L 145.,2001.5.31., 43. 0.).

() A Bizottsdg 2002. janudr 23-i 2002/47[EK, ESZAK, Euratom hatdrozata eljdrdsi szabdlyzatdnak modositdsdrdl (az értesités a
C(2002)99. szamii dokumentummal tortént) (HL L 21.,2002.1.24., 23. 0.).

(*) Az Eurdpai Parlament és a Tandcs 2013. szeptember 11-i 883/2013/EU, Euratom rendelete az Eurdpai Csalds Elleni Hivatal (OLAF) dltal
lefolytatott vizsgalatokrdl, valamint az 1073/1999/EK eur6pai parlamenti és tandcsi rendelet és az 1074/1999/Euratom tandcsi rendelet
hatalyon kiviil helyezésérsl (HL L 248.,2013.9.18., 1. 0.).
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