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SPRENDIMALI

KOMISIJOS SPRENDIMAS (ES, Euratomas) 2017/46
2017 m. sausio 10 d.

dél Europos Komisijos rysiy ir informaciniy sistemy saugumo
EUROPOS KOMISIJA,
atsizvelgdama i Sutartj dél Europos Sajungos veikimo, ypac i jos 249 straipsni,
atsizvelgdama j Europos atominés energijos bendrijos steigimo sutartj,
kadangi:

(1)  Komisijos rysiy ir informacinés sistemos yra neatsiecjama jos veikimo dalis, o IT saugumo incidenty poveikis
Komisijos veiklai, taip pat tre¢iosioms $alims, jskaitant asmenis, jmones ir valstybes nares, gali bati didelis;

(2)  yra daug grésmiy Komisijos rysiy ir informaciniy sistemy ir jose tvarkomos informacijos konfidencialumui,
vientisumui ir prieinamumui. Sios grésmés, be kita ko, gali bati avarijos, klaidos, tyciniai i§puoliai ar gamtos
reiskiniai ir turi bati pripazjstamos veiklos rizika;

(3)  reikia uztikrinti ry$iy ir informaciniy sistemy apsaugos lygi, atitinkantj joms gresiancios rizikos tikimybe, poveikj
ir pobadj;

(4)  Komisijos IT saugumo priemonémis turéty bati uZztikrinta, kad Komisijos rysiy ir informacinése sistemose (RIS)
tvarkoma informacija biity apsaugota ir kad teiséty naudotojy valdomos sistemos veikty taip, kaip reikia, ir tada,
kada reikia;

(5)  Komisijos IT saugumo politika turéty bati jgyvendinama taip, kad biity suderinama su Komisijos saugumo
politikos nuostatomis;

(6)  Zmogiskyjy iStekliy ir saugumo generalinio direktorato Saugumo direktoratas yra bendrai atsakingas uz sauguma
Komisijoje, o jj prizitri ir uZ jj atsako uZ saugumg atsakingas Komisijos narys;

(7)  Komisijos koncepcija turéty bati formuojama atsizvelgiant i ES politikos iniciatyvas ir teisés aktus dél tinkly ir
informacijos saugumo, pramonés standartus ir geraja patirtj, kad bty laikomasi visy atitinkamy teisés akty ir
biity uztikrintas sgveikumas ir suderinamumas;

(8)  uz rysiy ir informacines sistemas atsakingi Komisijos padaliniai turéty parengti ir igyvendinti tinkamas
priemones, o siekiant uztikrinti efektyvumg ir veiksmingumag, IT saugumo priemonés, skirtos rysiy ir informa-
cinéms sistemoms apsaugoti, turéty biti koordinuojamos Komisijos mastu;

(9)  prieigos prie informacijos taisyklés ir procediiros, kuriomis uztikrinamas IT saugumas, jskaitant IT saugumo
incidenty valdyma, turéty biiti proporcingos grésmei Komisijai ar jos darbuotojams ir atitikti Europos Parlamento
ir Tarybos reglamente (EB) Nr. 45/2001 (') dél asmeny apsaugos Sajungos institucijoms ir jstaigoms tvarkant
asmens duomenis ir laisvo tokiy duomeny judéjimo nustatytus principus ir bati nustatytos atsizvelgiant |
profesinés paslapties principa, kaip numatyta SESV 339 straipsnyje;

(") 2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos institucijoms ir

jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo (OLL 8,2001 1 12, p. 1).
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(10) rysiy ir informaciniy sistemy, kuriose tvarkoma ES jslaptinta informacija (ESII), neskelbtina nejslaptinta
informacija ir nejslaptinta informacija, politika ir taisyklés turi visiSkai atitikti Komisijos sprendimus (ES,
Euratomas) 2015/443 (!) ir (ES, Euratomas) 2015/444 (3);

(11) Komisija turi perZiaréti ir atnaujinti nuostatas dél Komisijos naudojamy rysiy ir informaciniy sistemy saugumo;

(12)  todél Komisijos sprendimas C(2006) 3602 turéty biti panaikintas,

PRIEME S] SPRENDIMA;:
1 SKYRIUS

BENDROSIOS NUOSTATOS
1 straipsnis
Dalykas ir taikymo sritis

1.  Sis sprendimas taikomas visoms rysiy ir informacinéms sistemoms (RIS), kurias Komisija turi, jsigyja, valdo arba
naudoja, taip pat toms, kurios naudojamos Komisijos vardu, ir visam Komisijos ty sistemy naudojimui.

2. Siuo sprendimu nustatomi ty RIS saugumo pagrindiniai principai, tikslai, organizavimas ir su juo susijusios
pareigos, taikomi visy pirma Komisijos padaliniams, kurie turi, perka, valdo arba naudoja RIS, iskaitant vidaus IT
paslaugy teikéjo teikiamas RIS. Kai RIS pagal dviSalj susitarimg arba sutartj su Komisija teikia, turi, valdo arba ja
naudojasi iSorés $alis, susitarimo arba sutarties salygos turi atitikti §j sprendima.

3. Sis sprendimas taikomas visiems Komisijos padaliniams ir vykdomosioms jstaigoms. Kai Komisijos RIS pagal
dvisalj susitarimg su Komisija naudojasi kitos istaigos ir institucijos, susitarimo sglygos turi atitikti §j sprendima.

4. Nepaisant konkre¢iy nuorody dél tam tikry darbuotojy grupiy, Sis sprendimas taikomas Komisijos nariams,
Komisijos darbuotojams, kuriems taikomi Europos Sajungos pareigiiny tarnybos nuostatai (toliau — Tarnybos nuostatai)
ir kity tarnautojy jdarbinimo sglygos (toliau — Idarbinimo sglygos) (), i Komisija deleguotiems nacionaliniams
ekspertams (toliau — KNE) (), iSorés paslaugy teikéjams ir jy darbuotojams, stazuotojams ir visiems asmenims,
turintiems prieiga prie RIS, kurioms taikomas $is sprendimas.

5. Sis sprendimas taikomas Europos kovos su sukéiavimu tarnybai (OLAF) tiek, kiek tai suderinama su Sajungos teisés
aktais ir Komisijos sprendimu 1999/352/EB, EAPB, Euratomas (*). Visy pirma, $iame sprendime numatytos priemongs,
jskaitant instrukcijas, patikrinimus, tyrimus ir lygiavertes priemones, gali biiti netaikomos Tarnybos RIS, kai tai néra
suderinama su jos tyrimy veiklos nepriklausomumu ir (arba) informacijos, kuria ji gavo vykdydama $ia veikla, konfiden-
cialumu.

2 straipsnis
Apibréitys

Siame sprendime vartojamy terminy apibréztys:
1) atskaitingas — atsakingas uz veiksmus, sprendimus ir veiklos efektyvuma;

(") 2015 m.kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/443 dél saugumo Komisijoje (OLL 72,2015 3 17, p. 41).

(¥ 2015 m. kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/444 dél ES jslaptintos informacijos apsaugai uZtikrinti skirty saugumo
taisykliy (OLL 72,2015 3 17, p. 53).

(®) Nustatytos 1968 m. vasario 29 d. Tarybos reglamentu (EEB, Euratomas, EAPB) Nr. 259/68, nustatancio Europos Bendrijy pareigiiny
tarnybos nuostatus ir kity tarnautojy jdarbinimo salygas (OLL 56,1968 3 4, p. 1).

(*) 2008 m. lapkri¢io 12 d. Komisijos sprendimas 1999/352/EB, kuriuo nustatomos nacionaliniy eksperty ir | profesinius mokymus
siun¢iamy nacionaliniy eksperty delegavimo j Komisija taisyklés (C(2008) 6866 galutinis).

() 1999 m. balandzio 28 d. Komisijos sprendimas dél Europos kovos su suk¢iavimu tarnybos (OLAF) jsteigimo (OL L 136, 1999 5 31,
p. 20).
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2) ES CERT - ES institucijy ir agentiiry kompiuteriniy incidenty tyrimo tarnyba. Jos uzduotis — padéti Europos institu-
cijoms apsisaugoti nuo ty¢iniy ir piktavalisky i$puoliy, kurie pakenkty jy IT iStekliy vientisumui ir padaryty Zalos
ES interesams. ES CERT veiklos sritis apima prevencijg, aptikimg, reagavimg ir atktirimg;

3) Komisijos padalinys — Komisijos generalinis direktoratas, tarnyba arba Komisijos nario kabinetas;
4) Komisijos saugumo institucija — institucija, kurios funkcijos nustatytos Sprendime (ES), Euratomas) 2015/444;

5) rysiy ir informaciné sistema (RIS) — bet kokia sistema, uZtikrinanti galimybe tvarkyti informacija elektroniniu bidu,
iskaitant visas priemones, kuriy reikia jos veikimui uztikrinti, taip pat infrastruktiira, organizacinius, personalo ir
informacijos isteklius. Si apibréztis apima verslo taikomasias programas, bendro naudojimo IT paslaugas, treciyjy
Saliy teikiamas sistemas ir galutiniy naudotojy jrenginius;

6) organizacinio valdymo taryba (OVT) — organas, vykdantis auk$ciausio lygio organizacinio valdymo prieZitra,
susijusiag su Komisijos veikla ir administravimu;

7) duomeny savininkas — asmuo, atsakingas uz tam tikro RIS tvarkomo duomeny rinkinio apsauga ir naudojima;
8) duomeny rinkinys — informacija, skirta tam tikram verslo procesui arba tam tikrai Komisijos veiklai;

9) skubos procediira — i§ anksto nustatyti reagavimo i skubias situacijas metodai ir pareigos, kuriais sickiama i§vengti
didelio poveikio Komisijai;

10) informacijos saugumo politika — informacijos saugumo tikslai, kurie yra arba turi biiti nustatyti, igyvendinti ir
kontroliuojami. Ji apima sprendimus (ES, Euratomas) 2015/444 ir (ES, Euratomas) 2015/443, bet jais neapsiriboja;

11) informacijos saugumo valdyba (ISV) — valdymo organas, padedantis organizacinio valdymo tarybai vykdyti su IT
saugumu susijusias uzduotis;

12) vidaus IT paslaugy teikéjas — Komisijos padalinys, teikiantis bendro naudojimo IT paslaugas;

13) IT saugumas, arba RIS saugumas — RIS ir jose tvarkomy duomeny rinkiniy konfidencialumo, vientisumo ir
prieinamumo uZtikrinimas;

14) IT saugumo gairés — rekomenduojamos, bet neprivalomos priemonés, kurios padeda uZztikrinti, kad bty laikomasi
IT saugumo standarty, arba kuriomis remiamasi, kai nenustatyta taikomy standarty;

15) IT saugumo incidentas — bet koks ivykis, galintis neigiamai paveikti informacijos konfidencialuma, vientisumga ar RIS
prieinamumag;

16) IT saugumo priemoné — techniné arba organizaciné priemoné, kuria siekiama sumazinti IT saugumo rizika;

17) IT saugumo poreikis — tiksliai ir nedviprasmiskai apibrézti informacijos vieneto arba IT sistemos konfidencialumo,
vientisumo ir prieinamumo lygiai, kuriais remiantis nustatomas reikiamas apsaugos lygis;

18) IT saugumo tikslas — teiginys apie ketinimg atremti nustatytas grésmes ir (arba) uztikrinti atitiktj nustatytiems
organizaciniams saugumo reikalavimams arba prielaidoms;

19) IT saugumo planas — IT saugumo priemoniy, batiny RIS saugumo poreikiams patenkinti, dokumentai;

20) IT saugumo politika — IT saugumo tikslai, kurie yra arba turi bati nustatyti, jgyvendinti ir kontroliuojami. Ji apima §j
sprendimg ir jo jgyvendinimo taisykles;

21) IT saugumo reikalavimas — i§ anksto nustatyta tvarka oficialiai jformintas IT saugumo poreikis;



2017111 Europos Sajungos oficialusis leidinys L 6/43

22) IT saugumo rizika — galimas IT saugumo grésmés poveikis RIS, kuris gali bati padarytas pasinaudojant silpnomis
RIS vietomis. IT saugumo rizikg apibiidina du veiksniai: 1) netikrumas, t. y. tikimybé, kad grésmé IT saugumui
galéty sukelti nepageidaujama ivykj, ir 2) poveikis, t. y. galimi tokio nepageidaujamo jvykio padariniai RIS;

23) IT saugumo standartai — specialios privalomos IT saugumo priemonés, padedancios uztikrinti ir remti IT saugumo
politikos jgyvendinima;

24) IT saugumo strategija — projektai ir veiksmai, kuriais sickiama Komisijos tiksly ir kurie turi bati sukurti, jgyvendinti
ir kontroliuojami;

25) grésmé IT saugumui — veiksnys, kuris gali lemti nepageidaujama jvyki, per kurj buty pakenkta RIS. Tokia grésmé
gali baiti atsitiktiné arba ty¢iné ir jai bidingi grésmés elementai, galimi taikiniai ir puolimo badai;

26) vietos informatikos saugumo pareigtinas (VISP) — pareigiinas, atsakingas uz Komisijos padalinio IT saugumo rysius;

27) terminai ,asmens duomenys®, ,asmens duomeny tvarkymas®, ,duomeny valdytojas“ ir ,asmens duomeny kaupimo
rinkmenose sistema“ apibrézti Reglamente (EB) Nr. 45/2001, ypac jo 2 straipsnyje;

28) informacijos tvarkymas — visos RIS funkcijos, susijusios su duomeny rinkiniais, jskaitant informacijos kirimag,
keitimg, rodyma, saugojimg, perdavima, Salinimg ir archyvavimg. RIS informacijos tvarkymas gali bati teikiamas
kaip naudotojams skirty funkcijy rinkinys ir kaip kitoms RIS skirty IT paslaugy rinkinys;

29) profesiné paslaptis — verslo informacijos, kuriai taikomas jpareigojimas saugoti profesing paslaptj, visy pirma
informacijos apie jmones, jy verslo rysius ar ilaidy sudedamasias dalis, kaip nustatyta SESV 339 straipsnyje,
apsauga;

30) atsakingas — jpareigotas veikti ir priimti sprendimus, kad bty pasiekti reikiami rezultatai;

31) saugumas Komisijoje — asmeny, turto ir informacijos saugumas Komisijoje, visy pirma fiziné asmeny ir turto
nelie¢iamybé, informacijos, rysiy ir informaciniy sistemy vientisumas, konfidencialumas ir prieinamumas, taip pat
nevarzomas Komisijos veiklos vykdymas;

32) bendro naudojimo IT paslauga — su informacijos tvarkymu susijusi paslauga, kurig RIS teikia kitoms RIS;

33) sistemos savininkas — asmuo, bendrai atsakingas uz RIS vie$gjj pirkima, kiirimg, integravima, keitima, naudojima,
techning priezitirg ir nurasyma;

34) naudotojas — asmuo, besinaudojantis RIS funkcijomis Komisijoje arba iSor¢je.

3 straipsnis
Komisijos IT saugumo principai
1. IT saugumas Komisijoje grindziamas teisétumo, skaidrumo, proporcingumo ir atskaitomybés principais.

2. 1IT saugumo klausimus turi bati atsiZvelgiama nuo pat Komisijos RIS kirimo ir jgyvendinimo pradzios. Tuo tikslu
Informatikos generalinis direktoratas ir Zmogiskyjy istekliy ir saugumo generalinis direktoratas dalyvauja kuriant ir
jgyvendinant RIS atitinkamose savo atsakomybés srityse.

3. Veiksmingu IT saugumu uZtikrinamos $ios tinkamo lygio savybés:
a) autentiSkumas — uztikrinimas, kad informacija yra tikra ir gauta i§ bona fide Saltiniy;

b) prieinamumas — savybé, kuri reiskia, kad leidimg turintis subjektas, pateikes prasyma, gali gauti informacijg ir ja
naudotis;

¢) konfidencialumas — savybé, kuri reiskia, kad informacija neatskleidZziama neturintiems leidimo asmenims, subjektams
ar procesams;

d) vientisumas — savybé, kuri reiskia, kad apsaugomas istekliy ir informacijos tikslumas ir visuma;
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€) nepaneigiamumas — galimybé jrodyti, kad veiksmas buvo atliktas ar jvykis jvyko, taigi to jvykio ar veiksmo negalima
véliau uzginCyti;

f) asmens duomeny apsauga — tinkamy asmens duomeny apsaugos priemoniy teikimas visapusiskai laikantis
Reglamento (EB) Nr. 45/2001;

g) profesiné paslaptis — informacijos, kuriai taikomas profesinés paslapties jpareigojimas, visy pirma informacijos apie
imones, jy verslo rysius ar i8laidy sudedamasias dalis, kaip nustatyta SESV 339 straipsnyje, apsauga.

4. IT saugumas grindziamas rizikos valdymo procesu. Sio proceso tikslas — nustatyti IT saugumo rizikos lygius ir
saugumo priemones, kad tokia rizika proporcingomis sgnaudomis biity sumazinta iki priimtino lygio.

5. Visos RIS turi bati identifikuotos, priskirtos sistemos savininkui ir inventorizuotos.

6.  Visy RIS saugumo reikalavimai nustatomi remiantis jy saugumo poreikiais ir jose tvarkomos informacijos saugumo
poreikiais. RIS, teikiancios paslaugas kitoms RIS, gali bati suprojektuotos taip, kad uztikrinty nustatytus saugumo
poreikiy lygius.

7. IT saugumo planai ir IT saugumo priemonés turi baiti proporcingi RIS saugumo poreikiams.

Su Siais principais susij¢ procesai ir veikla i§samiau nustatomi jgyvendinimo taisyklése.

2 SKYRIUS

ORGANIZAVIMAS IR PAREIGOS
4 straipsnis
Organizacinio valdymo taryba

Organizacinio valdymo taryba prisiima bendrg atsakomybe uZ visg IT saugumo valdymga visoje Komisijoje.

5 straipsnis
Informacijos saugumo valdyba (ISV)

1. Informacijos saugumo valdybai pirmininkauja Generalinio sekretoriaus pavaduotojas, atsakingas uz Komisijos IT
saugumo valdyma. ISV nariai yra Informatikos generalinio direktorato, Zmogiskyjy istekliy ir saugumo generalinio
direktorato, BiudZeto generalinio direktorato ir, dvejy mety rotacijos principu, kity keturiy Komisijos padaliniy, kuriems
IT saugumas yra itin svarbus jy veiklos aspektas, atstovai, atstovaujantys jvairiy Komisijos padaliniy veiklos, technologijy
ir saugumo interesams. Nariai yra vyresniosios vadovybés lygmens atstovai.

2. ISV padeda organizacinio valdymo tarybai vykdyti uzduotis, susijusias su IT saugumu. ISV prisiima viso IT
saugumo valdymo Komisijoje veiklos atsakomybe.

3. ISV rekomenduoja Komisijos tvirtinting Komisijos IT saugumo politika.

4. 1SV du kartus per metus perZidri valdymo ir IT saugumo klausimus, jskaitant didelius IT saugumo incidentus, ir
pateikia ataskaitg organizacinio valdymo tarybai.

5. ISV stebi, kaip bendrai jgyvendinamas $is sprendimas, ir apZvalgos ataskaita pateikia organizacinio valdymo
tarybai.

6. Informatikos generalinio direktorato siilymu ISV perzifiri ir tvirtina testing IT saugumo strategija ir stebi jos
jigyvendinima. Igyvendinimo ataskaitg ISV pateikia organizacinio valdymo tarybai.
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7.

ISV stebi, vertina ir kontroliuoja organizacinio informacijos rizikos valdymo padétj ir turi teise prireikus nustatyti

oficialius jo gerinimo reikalavimus.

Su Siomis pareigomis ir veikla susij¢ procesai i§samiau nustatomi jgyvendinimo taisyklése.

6 straipsnis

Zmogiskyjy itekliy ir saugumo generalinis direktoratas

Zmogiskyjy istekliy ir saugumo generalinis direktoratas atlieka toliau isvardytas pareigas, susijusias su IT saugumu. Jis:

1

—
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N
~

=
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~
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~
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uztikrina IT saugumo politikos ir Komisijos informacijos saugumo politikos darna;

nustato leidimy saugant ir perduodant informacija rysiy ir informacinése sistemose naudoti Sifravimo technologijas
sistemg;

informuoja Informatikos generalinj direktorata apie konkrecias grésmes, kurios galéty labai paveikti RIS ir jose
tvarkomy duomeny rinkiniy saugumg;

atlieka IT saugumo patikrinimus siekdamas jvertinti, ar Komisijos RIS atitinka saugumo politikos reikalavimus, ir
pranesa rezultatus ISV;

nustato prieigos prie Komisijos RIS i§ iSorés tinkly leidimy sistema bei susijusias tinkamas saugumo taisykles ir
glaudziai bendradarbiaudamas su Informatikos generaliniu direktoratu parengia susijusius IT saugumo standartus ir
gaires;

pasiilo RIS paslaugy uZsakymo principus ir taisykles, kuriais siekiama islaikyti tinkamg informacijos saugumo
kontrolg;

glaudziai bendradarbiaudamas su Informatikos generaliniu direktoratu parengia su 6 straipsniu susijusius IT saugumo
standartus ir gaires.

Su Siomis pareigomis ir veikla susije procesai i§samiau nustatomi jgyvendinimo taisyklése.

7 straipsnis

Informatikos generalinis direktoratas

Informatikos generalinis direktoratas atlieka toliau i§vardytas pareigas, bendrai susijusias su IT saugumu Komisijoje. Jis:

1) glaudZiai bendradarbiaudamas su Zmogiskyjy istekliy ir saugumo generaliniu direktoratu, kad biity uZtikrintas IT

—

~

=

Nt

~

~

saugumo politikos ir Komisijos informacijos saugumo politikos nuoseklumas, parengia IT saugumo standartus ir
gaires, i$skyrus numatytus 6 straipsnyje, ir pasitilo juos ISV;

vertina visy Komisijos padaliniy IT saugumo rizikos valdymo metodus, procesus ir rezultatus ir reguliariai teikia
ataskaitas Informacijos saugumo valdybai;

pasitlo testing IT saugumo strategija, kurig perzidri ir patvirtina ISV, o véliau tvirtina organizacinio valdymo taryba,
ir programa, apimancia IT saugumo strategijos jgyvendinimo projekty planus ir veikla;

stebi, kaip igyvendinama Komisijos IT saugumo strategija, ir reguliariai teikia ataskaitas Informacijos saugumo
valdybai;

stebi IT saugumo rizika bei rysiy ir informacinése sistemose jgyvendinamas IT saugumo priemones ir reguliariai
teikia ataskaitas Informacijos saugumo valdybai;

Informacijos saugumo valdybai reguliariai teikia bendro Sio sprendimo jgyvendinimo ir jo nuostaty laikymosi
ataskaitas;

pasikonsultaves su Zmogiskyjy istekliy ir saugumo generaliniu direktoratu, pareikalauja, kad sistemos savininkai
imtysi konkreciy IT saugumo priemoniy, siekdami sumazinti IT saugumo rizikg Komisijos rysiy ir informacinéms
sistemoms;
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8) uztikrina tinkamg Informatikos generalinio direktorato IT saugumo paslaugy kataloga, prieinama sistemy ir
duomeny savininkams, kad $ie galéty vykdyti su IT saugumu susijusias savo pareigas ir laikytis IT saugumo politikos
ir standarty;

9) sistemy ir duomeny savininkams pateikia tinkamus dokumentus ir prireikus su jais konsultuojasi dél pastaryjy
teikiamy IT paslaugy IT saugumo priemoniy igyvendinimo, kad sudaryty salygas laikytis IT saugumo politikos ir
padéty sistemy savininkams valdyti IT saugumo rizika;

10) rengia reguliarius VISP tinklo posédZius ir padeda VISP atlikti savo pareigas;
11) bendradarbiaudamas su Komisijos padaliniais nustato IT saugumo mokymo poreikius, koordinuoja mokymo
programas ir glaudziai bendradarbiaudamas su Zmogiskyjy iStekliy generaliniu direktoratu rengia, jgyvendina ir

koordinuoja informuotumo apie IT saugumg didinimo kampanijas;

12) uztikrina, kad sistemy savininkai, duomeny savininkai ir kiti IT saugumo funkcijy Komisijos padaliniuose vykdytojai
bty informuoti apie IT saugumo politiks;

13) informuoja Zmogiskyjy istekliy ir saugumo generalinj direktorata apie konkrecias grésmes IT saugumui, incidentus
ir Komisijos IT saugumo politikos i§imtis, apie kuriuos pranesé¢ sistemos savininkai ir kurie gali labai paveikti

saugumg Komisijoje;

14) vykdydamas savo IT paslaugy teikéjo funkcija pateikia Komisijai kataloga bendro naudojimo IT paslaugy, kurios
uztikrina nustatytg saugumo lygj. Tai atlickama sistemingai vertinant, valdant ir stebint IT saugumo rizika, kad baty
jgyvendinamos saugumo priemonés, uZtikrinancios galimybe pasiekti nustatytg saugumo lygi.

Susij¢ procesai ir pareigos i§samiau nustatomi jgyvendinimo taisyklése.

8 straipsnis
Komisijos padaliniai

Dél IT saugumo savo padalinyje kiekvienas Komisijos padalinio vadovas:

1) oficialiai paskiria kiekvienos RIS savininka, kuris yra pareigiinas arba laikinasis darbuotojas ir kuris bus atsakingas
uz tos RIS IT saugumg, ir oficialiai paskiria kiekvieno RIS tvarkomo duomeny rinkinio savininkg, kuris turéty
priklausyti tam paciam administraciniam vienetui, kuris yra duomeny rinkiniy, kuriems taikomas Reglamentas (EB)
Nr. 45/2001, duomeny valdytojas;

2) oficialiai paskiria VISP, kuris gali vykdyti pareigas nepriklausomai nuo sistemy savininky ir duomeny savininky. Gali
bati paskirtas vieno arba keliy Komisijos padaliniy VISP;

3) uztikrina, kad baty atlikti tinkami IT saugumo rizikos vertinimai bei parengti ir jgyvendinti IT apsaugos planai;

4) uztikrina, kad Informatikos generaliniam direktoratui baty reguliariai pateikiama IT saugumo rizikos ir priemoniy
santrauka;

5) padedamas Informatikos generalinio direktorato uZtikrina, kad baty jgyvendinti tinkami procesai, procediros ir
sprendimai, uZtikrinantys efektyvy su savo RIS susijusiy IT saugumo incidenty aptikima, pranesima apie juos ir jy
pasalinima;

6) susidarius IT saugumo ekstremaliajai situacijai pradeda skubos procediirg;

7) yra labiausiai atskaitingas uZ IT sauguma, jskaitant sistemos valdytojo ir duomeny savininko pareigas;

8) prisiima rizika, susijusig su savo RIS ir duomeny rinkiniais;

9) sprendzia visus duomeny savininky ir sistemos savininky nesutarimus, o jei nesutarimai islieka, perduoda klausima
spresti ISV;

10) uztikrina, kad bty jgyvendinti IT saugumo planai ir IT saugumo priemonés ir tinkamai i$spresti rizikos klausimai.

Su Siomis pareigomis ir veikla susije procesai i§samiau nustatomi jgyvendinimo taisyklése.
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9 straipsnis
Sistemy savininkai
Sistemos savininkas atsako uz RIS IT saugumg ir teikia ataskaitas Komisijos padalinio vadovui.

D¢l IT saugumo sistemos savininkas:
uztikrina, kad RIS bity suderinama su IT saugumo politika;
uztikrina, kad RIS baty tiksliai uzregistruota atitinkamame inventoriaus aprase;

bendradarbiaudamas su duomeny savininkais ir konsultuodamasis su Informatikos generaliniu direktoratu jvertina
kiekvienos RIS IT saugumo rizikg ir nustato IT saugumo poreikius;

parengia saugumo plang, j kurj, kai tinkama, jtraukia i§samius jvertintos rizikos duomenis ir visas batinas
papildomas saugumo priemones;

jgyvendina atitinkamas IT saugumo priemones, proporcingas nustatytai IT saugumo rizikai, ir laikosi ISV patvirtinty
rekomendacijy;

nustato visus priklausomybés nuo kity RIS ir bendro naudojimo IT paslaugy atvejus ir, kai tinkama, jgyvendina
saugumo priemones, remdamasis pasitlytais ty RIS arba bendro naudojimo IT paslaugy saugumo lygiais;

valdo ir stebi IT saugumo rizikg;

Komisijos padalinio vadovui reguliariai teikia savo RIS IT saugumo rizikos profilio ataskaitas ir Informatikos
generaliniam direktoratui susijusios rizikos, rizikos valdymo veiklos ir saugumo priemoniy, kuriy buvo imtasi,
ataskaitas;

konsultuojasi su atitinkamo Komisijos padalinio (-iy) VISP dél IT saugumo aspekty;

naudotojams duoda nurodymus dél RIS ir susijusiy duomeny naudojimo, taip pat dél jy pareigy, susijusiy su RIS;

dél kiekvienos RIS, kurioje naudojama $ifravimo technologija, praso Zmogiskyjy istekliy ir saugumo generalinio
direktorato, veikiancio kaip Sifravimo institucija, leidimo;

i§ anksto konsultuojasi su Komisijos saugumo institucija dél kiekvienos ES jslaptintos informacijos tvarkymo
sistemos;

uztikrina, kad visy issifravimo rakty atsarginés kopijos biity laikomos salyginio deponavimo paskyroje. Uzsifruoti
duomenys isSifruojami tik gavus leidima Zmogiskyjy istekliy ir saugumo generalinio direktorato nustatyta tvarka;

laikosi atitinkamy duomeny valdytojo (-y) nurodymy dél asmens duomeny apsaugos ir duomeny apsaugos taisykliy
taikymo duomeny tvarkymo saugumui;

Informatikos generaliniam direktoratui pranesa apie visas Komisijos IT saugumo politikos i$imtis ir jas tinkamai
pagrindzia;

Komisijos padalinio vadovui prane$a apie visus nei§sprendziamus duomeny savininko ir sistemos savininko
nesutarimus, prireikus atitinkamoms suinteresuotosioms $alims laiku prane$a apie IT saugumo incidentus,
atsizvelgdamas | jy sunkumg, kaip nustatyta 15 straipsnyje;

uztikrina, kad, kai sistemas teikia treCiosios Salys, j uzsakomyjy paslaugy sutartis baty jtrauktos tinkamos IT
saugumo nuostatos ir kad apie treCiyjy Saliy teikiamose RIS jvykusius IT saugumo incidentus biity prane$ama pagal

15 straipsni;

uztikrina nustatytg ir dokumentais aiskiai pagrista RIS, kurios naudojamos teikiant bendro naudojimo IT paslaugas,
saugumo lygj ir saugumo priemoniy, kuriomis toje RIS uZztikrinamas nustatytas saugumo lygis, jgyvendinima.

Sistemos savininkai gali oficialiai perduoti kai kurias arba visas savo IT saugumo uzduotis, taciau islieka atsakingi
savo RIS IT sauguma.

Siomis pareigomis ir veikla susije procesai i§samiau nustatomi igyvendinimo taisyklése.
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10 straipsnis
Duomeny savininkai

1.  Duomeny savininkas uz konkretaus duomeny rinkinio IT saugumg atsako Komisijos padalinio vadovui ir yra
atskaitingas uZ duomeny rinkinio konfidencialuma, vientisuma ir prieinamumg.

2. Dél to duomeny rinkinio duomeny savininkas:

a) uztikrina, kad visi duomeny rinkiniai, uz kuriuos jis atsakingas, bty tinkamai klasifikuoti pagal sprendimus (ES,
Euratomas) 2015/443 ir (ES, Euratomas) 2015/444;

b) nustato informacijos saugumo poreikius ir apie juos informuoja atitinkamus sistemy savininkus;
¢) dalyvauja atliekant RIS rizikos vertinima;

d) Komisijos padalinio vadovui pranesa apie visus nei§sprendziamus duomeny savininko ir sistemos savininko
nesutarimus;

e) pranesa apie IT saugumo incidentus, kaip numatyta 15 straipsnyje.

3. Duomeny savininkai gali oficialiai perduoti kai kurias arba visas savo IT saugumo uzduotis, taciau islaiko Siame
straipsnyje nustatytas savo pareigas.

Su Siomis pareigomis ir veikla susij¢ procesai i§samiau nustatomi jgyvendinimo taisyklése.

11 straipsnis
Vietos informatikos saugumo pareigiinai (VISP)

Dél IT saugumo VISP:

a) savo iniciatyva nustato ir informuoja sistemy savininkus, duomeny savininkus ir kity IT saugumo pareigy vykdytojus
Komisijos padalinyje (-iuose) apie IT saugumo politika;

b) dalyvaudamas VISP tinklo veikloje palaiko rysius su Informatikos generaliniu direktoratu su IT saugumu susijusiais
klausimais Komisijos padalinyje (-iuose);

¢) dalyvauja reguliariuose VISP susirinkimuose;

d) bendrai stebi informacijos saugumo rizikos valdymo procesg ir informacijos sistemos saugumo plany rengimg ir
igyvendinima;

e) pataria duomeny savininkams, sistemos savininkams ir Komisijos padaliniy vadovams su IT saugumu susijusiais
klausimais;

f) bendradarbiauja su Informatikos generaliniu direktoratu skleidziant geriausia IT saugumo praktikg ir sitlo specialias
informuotumo didinimo ir mokymo programas;

g) Komisijos padalinio (-iy) vadovui (-ams) atsiskaito IT saugumo klausimais, nustato trikumus ir tobulinimo
priemones.

Su Siomis pareigomis ir veikla susij¢ procesai i§samiau nustatomi jgyvendinimo taisyklése.

12 straipsnis
Naudotojai

1. Dél IT saugumo naudotojai:
a) laikosi IT saugumo politikos ir sistemos savininko duoty kiekvienos RIS naudojimo nurodymuy;
b) pranesa apie IT saugumo incidentus, kaip numatyta 15 straipsnyje.

2. Jei Komisijos RIS naudojama paZeidziant IT saugumo politika ar nesilaikant sistemos savininko nurodymy, gali bati
pradéta drausminé procedira.

Su Siomis pareigomis ir veikla susije procesai i§samiau nustatomi jgyvendinimo taisyklése.
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3 SKYRIUS

SAUGUMO REIKALAVIMALI IR IPAREIGOJIMAI
13 straipsnis
Sio sprendimo jgyvendinimas

1. Igyvendinimo taisykliy ir susijusiy standarty ir gairiy priémimas pagal 6 straipsnj priklausys nuo Komisijos
sprendimo, kuriuo ji suteiks jgaliojimus uz saugumo klausimus atsakingam Komisijos nariui.

2. Kity su $iuo sprendimu susijusiy jgyvendinimo taisykliy bei standarty ir gairiy priémimas priklausys nuo Komisijos
sprendimo, kuriuo ji suteiks jgaliojimus uz informatikos klausimus atsakingam Komisijos nariui.

3. Prie§ priimant 1 ir 2 dalyse minétas jgyvendinimo taisykles, standartus ir gaires, juos tvirtina ISV.

14 straipsnis
Ipareigojimas laikytis reikalavimy
1. IT saugumo politikoje i§déstyty nuostaty ir standarty laikytis privaloma.

2. D¢l IT saugumo politikos nuostaty ir standarty nesilaikymo gali bati taikomos drausminés priemonés pagal
Sutartis, Tarnybos nuostatus ir Idarbinimo salygas, taip pat darbo sutartyse numatytos sankcijos ir (arba) atliekami
teisiniai veiksmai pagal nacionalinés teisés aktus.

3. Informatikos generaliniam direktoratui praneSama apie visas IT saugumo politikos iSimtis.

4. Jeigu ISV nusprendzia, kad nuolat kyla nepriimtinas pavojus Komisijos RIS, Informatikos generalinis direktoratas,
bendradarbiaudamas su sistemos savininku, pasitlo ISV tvirtinti poveikio maZinimo priemones. Sios priemonés, be kita
ko, gali biiti sustiprintas stebéjimas ir prane$imas, paslaugy apribojimai ir atjungimas.

5. Prireikus ISV nustato privaloma patvirtinty poveikio mazinimo priemoniy igyvendinimg. ISV taip pat gali
Zmogiskyjy iStekliy ir saugumo generalinio direktorato generaliniam direktoriui rekomenduoti pradéti administracinj
tyrimg. Informatikos generalinis direktoratas pranesa ISV apie kiekvieng atvejj, kai nustatomas privalomas poveikio
mazinimo priemoniy taikymas.

Su Siomis pareigomis ir veikla susije procesai i§samiau nustatomi jgyvendinimo taisyklése.

15 straipsnis
IT saugumo incidenty valdymas

1. Informatikos generalinis direktoratas atsako uz pagrindinj gebéjima operatyviai reaguoti i IT saugumo incidentus
Europos Komisijoje.

2. Zmogiskyjy istekliy ir saugumo generalinis direktoratas, kaip suinteresuotoji 3alis, padedanti reaguoti j IT saugumo
incidentus:

a) turi teis¢ gauti visy incidenty jrasy informacijos santrauka, o papraes — i§samius jrasus;

b) dalyvauja IT saugumo incidenty kriziy valdymo grupés veikloje ir vykdant IT saugumo skubos procediras;
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c) atsako uZ rySius su teisésaugos ir zvalgybos tarnybomis;

d) atlieka kibernetinio saugumo teisming ekspertiz¢ pagal Sprendimo (ES, Euratomas) 2015/443 11 straipsni;

e) sprendzia dél poreikio pradeti oficialy tyrima;

f) informuoja Informatikos generalinj direktoratg apie visus IT saugumo incidentus, kurie gali kelti pavojy kitoms RIS.

3. Informatikos generalinis direktoratas ir Zmogiskyjy iStekliy ir saugumo generalinis direktoratas palaiko reguliary
ry8j, keiCiasi informacija ir koordinuoja saugumo incidenty valdyma, ypa¢ visy IT saugumo incidenty, dél kuriy gali
reikéti atlikti oficialy tyrima.

4. Kai tinkama, vykdant incidenty valdymo procesg ir dalijantis Ziniomis su kitomis ES institucijomis ir agentiiromis,
kurioms gali bati daromas poveikis, gali biti panaudojamos Europos institucijy, staigy ir agentiiry Kompiuteriniy
incidenty tyrimo tarnybos (ES CERT) incidenty koordinavimo tarnybos.

5. Su IT saugumo incidentu susijusiy sistemy savininkai:

a) nedelsdami pranesa savo Komisijos padalinio vadovui, Informatikos generaliniam direktoratui ir Zmogiskyjy istekliy
generaliniam direktoratui, VISP ir, kai tinkama, duomeny savininkui apie visus didelius IT saugumo incidentus, ypa¢
tuos, kurie yra susije su duomeny konfidencialumo pazeidimu;

b) bendradarbiauja su atitinkamomis Komisijos institucijomis dél pranesimo apie incidentus, reagavimo j juos ir padéties
iStaisymo ir vykdo ty institucijy nurodymus.

6.  Naudotojai laiku pranesa apie visus faktinius ir jtariamus IT saugumo incidentus atitinkamai IT pagalbos tarnybai.

7. Duomeny savininkai laiku pranesa apie visus faktinius ir jtariamus IT saugumo incidentus atitinkamai reagavimo {
IT saugumo incidentus tarnybai.

8.  Informatikos generalinis direktoratas, padedamas kity prisidedanciy suinteresuotyjy Saliy, atsako uZz kiekvieno
Komisijos rysiy ir informacinése sistemose, kurios néra tre¢iyjy Saliy teikiamos sistemos, nustatyty IT saugumo incidenty
valdyma.

9. Informatikos generalinis direktoratas, vadovaudamasis principu ,bitina Zinoti‘, apie IT saugumo incidentus
informuoja paveiktus Komisijos padalinius, VISP ir, kai tinkama, ES CERT.

10.  Informatikos generalinis direktoratas ISV reguliariai teikia dideliy IT saugumo incidenty, paveikianc¢iy Komisijos
RIS, ataskaitas.

11.  Atitinkamo VISP prasymu jam suteikiama prieiga prie IT saugumo incidenty registracijos jrady, susijusiy su
Komisijos padalinio RIS.

12.  Ivykus dideliam IT saugumo incidentui Informatikos generalinis direktoratas veikia kaip krizés valdymo
kontaktinis punktas, koordinuojantis IT saugumo incidenty kriziy valdymo grupes.

13.  Susidarius ekstremaliajai situacijai Informatikos generalinio direktorato generalinis direktorius gali nuspresti
pradéti IT saugumo skubos procediirg. Informatikos generalinis direktoratas parengia skubos procediras, kurias po to
tvirtina ISV.

14.  Informatikos generalinis direktoratas teikia skubos procediiry vykdymo ataskaitas ISV ir paveikty Komisijos
padaliniy vadovams.

Su Siomis pareigomis ir veikla susije procesai i§samiau nustatomi jgyvendinimo taisyklése.
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4 SKYRIUS

BAIGIAMOSIOS NUOSTATOS
16 straipsnis
Skaidrumas

Apie §j sprendimg informuojami Komisijos darbuotojai ir visi asmenys, kuriems jis taikomas, ir jis paskelbiamas Europos
Sgjungos oficialiajame leidinyje.

17 straipsnis
Rysys su kitais teisés aktais

Sio sprendimo nuostatos nedaro poveikio Sprendimo (ES, Euratomas) 2015/443, Sprendimo (ES, Euratomas) 2015/444,
Reglamento (EB) Nr. 45/2001, Europos Parlamento ir Tarybos reglamento (EB) Nr. 1049/2001 ('), Komisijos sprendimo
2002/47[EB, EAPB, Euratomas (%), Europos Parlamento ir Tarybos reglamento (ES, Euratomas) Nr. 883/2013 () ir
Sprendimo 1999/352/EB, EAPB, Euratomas taikymui.

18 straipsnis
Panaikinimas ir pereinamojo laikotarpio priemonés
2006 m. rugpjacio 16 d. Sprendimas C(2006) 3602 panaikinamas.

Jgyvendinimo taisyklés ir saugumo standartai, priimti pagal Sprendimo C(2006) 3602 10 straipsnj, galioja tiek, kiek jie
nepriestarauja $iam sprendimui, ir tol, kol nebus pakeisti jgyvendinimo taisyklémis ir standartais, numatytais priimti
pagal Sio sprendimo 13 straipsnj. Visos nuorodos j Sprendimo C(2006) 3602 10 straipsnj laikomos nuorodomis | $io
sprendimo 13 straipsnj.

19 straipsnis
Isigaliojimas

Sis sprendimas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Priimta Briuselyje 2017 m. sausio 10 d.

Komisijos vardu
Pirmininkas
Jean-Claude JUNCKER
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