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31999L0093

19.1.2000. EIROPAS KOPIENU OFICIALAIS VESTNESIS L13/12

EIROPAS PARLAMENTA UN PADOMES DIREKTIVA 1999/93/EK
(1999. gada 13. decembris)
par Kopienas elektronisko parakstu sistému

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot véra Eiropas Kopienas dibinasanas ligumu, un jo ipasi ta
47. panta 2. punktu, 55. un 95. pantu,

nemot véra Komisijas priekslikumu (1),
nemot véra Ekonomikas un socialo lietu komitejas atzinumu (2),
nemot véra Regionu komitejas atzinumu (3),

saskana ar Liguma 251. panta noteikto procediiru (*),
ta ka:

(I)  1997.gada 16. aprili Komisija iesniedza Eiropas Parlamen-
tam, Padomei, Ekonomikas un socialo lietu komitejai un
Regionu komitejai Zinojumu par Eiropas elektroniskas
tirdzniecibas iniciativu.

(2)  1997. gada 8. oktobri Komisija iesniedza Eiropas Parla-
mentam, Padomei, Ekonomikas un socialo lietu komitejai
un Regionu komitejai Zinojumu par droibas un uzticibas
nodrosinasanu elektroniskaja sazina — virzoties uz Eiro-
pas elektronisko parakstu un ifréSanas sistému.

(3)  1997.gada 1. decembri Padome aicinaja Komisiju, cik driz
vien iesp&jams, iesniegt priekslikumu Eiropas Parlamenta
un Padomes direktivai par elektroniskiem parakstiem.

(4)  Elektroniskai sazinai un tirdzniecibai vajadzigi “elektronis-
ki paraksti” un ar to saistiti pakalpojumi datu autentiskuma
noteikSanai; atskirigi noteikumi attieciba uz elektronisko
parakstu juridisku atziSanu un sertifikacijas pakalpojuma
sniedz&ju akreditaciju dalibvalstis var radit ievérojamu
skérsli elektroniskas sazinas un elektroniskas tirdzniecibas
izmantoSanai; no otras puses, skaidra Kopienas sistéma
attieciba uz elektroniskajiem parakstiem piemérojamajiem
noteikumiem stiprinas uzticibu jaunajam tehnologijam un
to vispargju atzisanu; dalibvalstu likumiem nevajadzétu

kavét precu un pakalpojumu kustibu iekséja tirga.

() OV C 325,23.10.1998., 5. Ipp.

(3) OV C40,15.2.1999., 29. Ipp.

(}) OV C93,6.4.1999., 33. Ipp.

(*) Eiropas Parlamenta 1999. gada 13. janvara atzinums (OV C 104,
14.4.1999., 49. Ipp.), 1999. gada 28. jinija Padomes kopéja nostaja
(OV C 243, 27.8.1999., 33. Ipp.) un 1999. gada 27. oktobra Eiropas
Parlamenta 1émums (Oficialaja Véstnesi vél nav publicéts). Padomes
1999. gada 30. novembra lémums.

(®)

(10)

Biitu javeicina elektronisko parakstu produktu savstarpéja
izmantojamiba; saskana ar Liguma 14. pantu ieks¢jais tir-
gus aptver telpu bez iek$gjam robezam, kura nodrosinata
precu briva aprite; japanak atbilstiba pamatprasibam, kas ir
ipasas elektroniska paraksta produktiem, lai nodro$inatu
brivu apriti ieks€ja tirgl un veicinatu uzticibu elektroniska-
jiem parakstiem, neskarot Padomes 1994. gada 19. decem-
bra Regulu (EK) 3381/94, ar ko izveido Kopienas divéja-
das pielietojamibas precu eksporta kontroles rezimu (%), un
Padomes 1994. gada 19. decembra Lémumu 94/942/CFSP
par Padomes pienemto kopigo ricibu attieciba uz divéjada
lietojuma precu eksporta kontroli (6).

Si direktiva nesaskano pakalpojumu sniegganu attieciba uz
informacijas konfidencialitati, ja uz to attiecas valstu notei-
kumi par sabiedrisko kartibu vai drosibu.

Ieksgjais tirgus nodrosina personu brivu parvietosanos,
tapéc Eiropas Savienibas pilsoniem un iedzivotajiem arvien
vairak jakontaktéjas ar to dalibvalstu iestadém, kuras tie
nedzivo; elektroniska sazina $aja joma varétu loti palidzet.

Atra tehnikas attistiba un interneta globala bitiba liek bt
atvértiem pret dazadam tehnologijam un pakalpojumiem,
kas sp€j datus autentificét elektroniski.

Elektroniskos parakstus izmantos ar |oti dazadiem nosaci-
jumiem un dazados apstaklos, tapéc radisies jauni pakal-
pojumi un produkti, kas bis saistiti ar elektroniskajiem
parakstiem vai to izmantosanu; $o produktu definicija
nebiitu jaierobeZzo ar sertifikatu izsniegdanu un parraudzi-
bu, bet tai biitu jaaptver jebkadi citi pakalpojumi un pro-
dukti, kur izmanto elektroniskos parakstus vai kas ir ar
tiem saistiti, pieméram, pakalpojumu registrésana, laika
registracijas pakalpojumi, izzinu pakalpojumi, skaitlo$anas
pakalpojumi un konsultaciju pakalpojumi, kas saistiti ar
elektroniskiem parakstiem.

Ieksgjais tirgus lauj sertifikacijas pakalpojuma sniedzéjiem
attistit to parrobezu darbibu nolaka palielinat to konkurét-
sp&ju un tadgjadi piedavat patérétajiem un uznémumiem
jaunas iesp&jas dro$i apmainities ar informaciju un tirgo-
ties elektroniski neatkarigi no robezam; lai veicinatu Kopie-
nas méroga sertifikacijas pakalpojumu snieg$anu pa atkla-
tiem tikliem, sertifikacijas pakalpojuma sniedzgjiem jaspgj
brivi sniegt pakalpojumus bez ieprieksgjas atlaujas; iepriek-
$€ja atlauja ir ne tikai atlauja, kas attiecigajam sertifikacijas

OV L 367,31.12.1994., 1. Ipp. Regula jaunakie grozijumi izdariti ar
Regulu (EK) 837/95 (OV L 90, 21.4.1995., 1. Ipp.).

OV L 367, 31.12.1994., 8. Ipp. Leémuma jaunakie grozijumi izdariti
ar Lémumu 99/193/CFSP (OV L 73, 19.3.1999., 1. Ipp.).



240

Eiropas Savienibas Oficialais Véstnesis

13/24. séj.

(11)

(12)

(13)

(14)

(15)

pakalpojumu sniedzé&jam, pirms tas drikst sniegt sertifika-
cijas pakalpojumus, jaieg@ist no valsts iestadém, kuras par
to pienem lémumu, bet ari jebkadi citi pasakumi ar tadam
pasam sekam.

Brivpratigas akreditacijas sistémas, kuru mérkis ir augstaks
pakalpojumu sniegSanas limenis, var sniegt sertifikacijas
pakalpojumu sniedzgjiem piemeérotu vidi talak attistit
savus pakalpojumus tada uzticibas, drosibas un kvalitates
limen, kada to pieprasa tirgus attistiba; $im sistémam biitu
javeicina vislabaka prakse sertifikacijas pakalpojumu snie-
dzgju vidi; sertifikacijas pakalpojumu sniedzgjiem bitu
jalauj izvéléties attieciba uz piederibu §im akreditacijas sis-
témam un labuma gfiSanu no tam.

Sertifikacijas pakalpojumus var piedavat vai nu valsts
iestade, vai juridiska vai fiziska persona, ja ta registréta
atbilstigi valsts tiesibu aktiem; ta ka dalibvalstim nevaja-
dzétu aizliegt sertifikacijas pakalpojumu sniedz&jiem dar-
boties arpus brivpratigajam sistémam; batu janodrosina, ka
§1s akreditacijas sistémas nesamazina konkurenci sertifika-
cijas pakalpojumu joma.

Dalibvalstis var lemt par to, ka tas nodrosinas parraudzibu
par atbilstibu $aja direktiva noteiktajiem noteikumiem; i
direktiva neizslédz privatu parraudzibas sistému izveido-
$anu; §1 direktiva neuzliek par pienakumu sertifikacijas
pakalpojumu sniedzéjiem pieteikties péc parraudzibas
kada akreditacijas sistéma.

Ir svarigi sabalansét patérétaju un uzpémumu vajadzibas.

III pielikums aptver prasibas attieciba uz drosam paraksta
radiSanas iericém, lai nodrosinatu uzlabotu elektronisko
parakstu funkcionalitati; tas neaptver visu sistémvidi, kura
§is ierices darbojas; iekséja tirgus darbiba liek Komisijai un
dalibvalstim darboties atri, lai norikotu organizacijas, kas
bitu atbildigas par dro$u parakstu iericu atbilstibas III pie-
likumam novértésanu; lai atbilstu tirgus prasibam, atbilsti-

bas novertéjums javeic laikus un efektivi.

Si direktiva sekmé elektronisko parakstu izmantosanu un
juridisku atziSanu Kopiena; regulativs pamats nav vajadzigs
attieciba uz elektroniskiem parakstiem, ko izmanto tikai
tadas sistémas, kuras pamatojas uz brivpratigiem ligumiem
starp noteiktu dalibnieku skaitu atbilstigi privattiesibam;
ciktal to atlauj valstu tiesibu akti, biitu jarespekté pusu bri-
viba vienoties sava starpa par nosacijumiem, ar kadiem tas
pienem elektroniski parakstitus datus; bitu jaatzist $adas
sistémas izmantoto elektronisko parakstu juridiska efekti-
vitate un to pienemamiba ka pieradijums tiesas pravas.

17)

(18)

(19)

(20)

(21)

(22)

(23)

Sis direktivas mérkis nav saskanot valstu tiestbu aktus attie-
ciba uz ligumtiesibam, jo Ipasi ligumu sastadiSanu un
izpildi vai citam arpusliguma formalitatém attieciba uz
parakstiem; 32 iemesla dé] noteikumiem par elektronisko
parakstu juridiskajam sekam nevajadzétu skart prasibas
attieciba uz valstu tiesibu aktos noteikto ligumu slégsanas
veidu vai noteikumiem, kas nosaka to, kur ligumu slédz.

Paraksta radiSanas datu uzglabasana un kopéSana varétu
apdraudet elektronisko parakstu juridisko derigumu.

Elektroniskos parakstus valsts sektora izmantos valstu un
Kopienas administracijas sazinai sava starpa un sazinai ar
pilsoniem un uzpnéméjiem, pieméram, attieciba uz valsts
ligumiem, nodokliem, ka ari socialas apdro$inasanas, vese-
libas apriipes un tiesu sistémas.

Saskanoti kritériji attieciba uz elektronisko parakstu juridis-
kajam sekam saglabas saskapotu juridisko bazi visa
Kopiena; valstu tiesibu akti nosaka dazadas prasibas attie-
ciba uz parakstu rokraksta juridisko derigumu; ta ka serti-
fikatus var izmantot, lai apliecinatu elektroniski paraksti-
jusas personas identitati; uzlaboti elektroniskie paraksti,
kas pamatojas uz kvalificétiem sertifikatiem, nodrosina
augstaku drosibas limeni; uzlabotus elektroniskos parak-
stus, kas pamatojas uz kvalificétu sertifikatu un kas raditi
ar drosa paraksta radiSanas ierici, var uzskatit par juridiski
lidzvertigiem parakstiem rokraksta tikai tad, ja izpilditas
prasibas attieciba uz parakstiem rokraksta.

Lai veicinatu elektronisko autentiskuma noteiksanas
metoZu visparéju pienemsanu, janodrosina, ka elektronis-
kos parakstus var izmantot ka pieradijumus visas dalibval-
stis; elektronisko parakstu juridiskai atzi$anai japamatojas
uz objektiviem kritérijiem un ta nav jasaista ar iesaistita
sertifikacijas pakalpojumu sniedzéja pilnvaram; valstu tie-
sibu akti regulé juridiskas jomas, kuras var izmantot elek-
troniskus dokumentus un elektroniskos parakstus; $1 direk-
tiva neskar valsts tiesas pilnvaras spriest par atbilstibu 3is
direktivas prasibam un neskar valstu tiesibu aktus attieciba
uz brivu juridisku pieradijumu izskatiSanu.

Uz sertifikacijas pakalpojumu sniedzéjiem, kas sniedz ser-
tifikacijas pakalpojumus sabiedribai, attiecas valsts tiesibu
akti par atbildibu.

Starptautiskas elektroniskas tirdzniecibas attistibai vajadzi-
gas starptautiskas vieno$anas, kuras iesaistitas tresas valstis;
lai nodro$inatu savstarpéju izmantojamibu visplasakaja
méroga, varétu bit derigi noslégt ligumus ar tresam val-
stim par daudzpuséjiem noteikumiem attieciba uz sertifi-
kacijas pakalpojumu atziSanu.
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(24) Lai palielinatu lietotaju uzticéSanos elektroniskai sazinai un
elektroniskai tirdzniecibai, sertifikacijas pakalpojumu snie-
dzgjiem jaievéro datu aizsardzibas likumi un privatums.

(25) Pseidonimu izmantosanas noteikumiem sertifikatos neva-
jadzétu kaveét dalibvalstis pieprasit personu identifikaciju
atbilstigi Kopienas vai valsts tiesibu aktiem.

(26) Sis direktivas istenoSanai vajadzigie pasakumi japienem
saskana ar Padomes 1999. gada 28. jinija Lémumu
1999/468EK, kas nosaka procediiras Komisijai pieskirto
isteno$anas pilnvaru izpildei (7).

(27) Divus gadus péc §is direktivas istenoSanas Komisija veiks
tas parskatiSanu, lai, cita starpa, parliecinatos, ka tehnikas
attistiba vai parmainas juridiskaja vidé nav radijusas skér-
Slus Saja direktiva noteikto mérku sasnieganai; tai batu
jaizskata saistitu tehnisko jomu ietekme un par to jaie-
sniedz zinojums Eiropas Parlamentam un Padomei.

(28) Saskapa ar Liguma 5. panta noteikto subsidiaritates un
proporcionalitates principu dalibvalstis nevar pietickami
sasniegt mérki radit saskanotu juridisko bazi elektronisko
parakstu un saistitu pakalpojumu snieganai, un to tadé|
var labak sasniegt Kopiena; $1 direktiva neparsniedz to, kas
ir nepiecieSams $a mérka sasniegsanai,

IR PIENEMUSI SO DIREKTIVU.

1. pants

Darbibas joma

Sis  direktivas nolitks ir atvieglot elektronisko ~parakstu
izmantoSanu un veicinat to juridisku atziSanu. Ta iedibina
elektronisko parakstu un noteiktu sertifikacijas pakalpojumu
juridisko bazi, lai nodrosinatu pareizu ieksgja tirgus darbibu.

Ta neaptver jautajumus, kas saistiti ar ligumu vai citu juridisku
saistibu slégsanu un derigumu, ja valsts vai Kopienas tiesibu aktos
paredzétas prasibas attieciba uz to veidu, un ta ari neskar
noteikumus un ierobeZojumus, kas ietverti valsts vai Kopienas
tiesibu akta un regulé dokumentu izmanto$anu.

2. pants
Definicijas
Saja direktiva:
1) “elektroniskais paraksts” ir dati elektroniska forma, kas pie-

vienoti vai logiski saistiti ar citiem elektroniskiem datiem un
ko izmanto par autentificg$anas metodi;

() OVL184,17.7.1999,, 23. Ipp.

2)

10)

11)

12

—

13)

“uzlabots elektroniskais paraksts” ir elektronisks paraksts, kas
atbilst $adiem kritérijiem:

a) tas ir saistits tikai un vienigi ar parakstitaju;
b) tas spgj identificét parakstitaju;

¢) to rada ar tadiem lidzekliem, ko vienmér var kontrolét
tikai un vienigi parakstitajs; un

d) tas ir saistits ar attiecigajiem datiem tada veida, ka jebka-
das velakas to parmainas ir atklajamas;

“parakstitajs” ir persona, kurai ir paraksta radiSanas ierice un
kura darbojas vai nu sava varda, vai fiziskas vai juridiskas
personas, vai iestades varda, kuru ta parstav;

“paraksta radiSanas dati” ir unikali dati, pieméram, kodi vai
privatas SifréSanas atslégas, ko parakstitajs izmanto elektro-
niska paraksta radiSanai;

“paraksta radiSanas ierice” ir attiecigi izstradata programma-
tiira vai aparatiira, ko lieto paraksta radisanas datu izmanto-
Sanai;

“droSa paraksta radiSanas ierice” ir paraksta radiSanas ierice,
kas atbilst III pielikuma noteiktajam prasibam;

“paraksta parbaudes dati” ir dati, pieméram, kodi vai publis-
kas sifrésanas atslégas, ko izmanto elektroniska paraksta par-
baudei;

“paraksta parbaudes ierice” ir attiecigi izstradata programma-
tira vai aparatira, ko lieto paraksta parbaudes datu izman-
toSanai;

“sertifikats” ir elektronisks apliecinajums, kas saista paraksta
parbaudes datus ar personu un apliecina §is personas identi-
tati;

“kvalificets sertifikats” ir tads sertifikats, kas atbilst I pieli-
kuma noteiktajam prasibam un ko sniedz sertifikacijas pakal-
pojumu sniedzgjs, kur§ atbilst II pielikuma noteiktajam pra-
sibam;

“sertifikacijas pakalpojumu sniedzgjs” ir iestade vai juridiska
vai fiziska persona, kas izsniedz sertifikatus vai sniedz citus
ar elektroniskajiem parakstiem saistitus pakalpojumus;

“elektroniska paraksta produkts” ir aparatiira vai programma-
tira, vai to bitiskas sastavdalas, ko paredzéts izmantot ser-
tifikacijas pakalpojumu sniedzgjiem elektroniska paraksta
pakalpojumu sniegsanai vai paredzéts izmantot elektronisko
parakstu radiSanai vai parbaudei;

“brivpratiga akreditacija” ir atlauja, kura nosaka tiesibas un
pienakumus, kas ir raksturigi tiesi sertifikacijas pakalpojumu
snieg$anai, un kuru pieskir péc attieciga sertifikacijas pakal-
pojumu sniedzéja liguma vai péc valsts vai privatas organi-
zacijas liguma, kura nodarbojas ar 3o tiesibu un pienakumu
izstradasanu un parrauga atbilstibu tiem, ja sertifikacijas
pakalpojumu sniedz&jam nav tiesibu izmantot atlaujas pie-
gkirtas tiesibas, kamér minéta organizacija nav par to lémusi.



242

Eiropas Savienibas Oficialais Véstnesis

13/24. séj.

3. pants
Pieeja tirgum

1. Dalibvalstis nepaklauj sertifikacijas pakalpojumu sniegSanu
nosacijumam, ka jasanem ieprieksgja atlauja.

2. Neskarot 1. punkta noteikumus, dalibvalstis var ieviest vai
saglabat brivpratigas akreditacijas sistémas, kuru noltks ir attistit
sertifikacijas pakalpojumu snieg§anu. Visiem ar $im sistémam
saistitiem nosacijumiem jabiit objektiviem, caurskatamiem, pro-
porcionaliem un nediskrimingjosiem. Dalibvalstis nedrikst iero-
bezot akreditéto sertifikacijas pakalpojumu sniedzéju skaitu tadu
iemeslu dél, kas ietilpst $is direktivas darbibas joma.

3. Katra dalibvalsts nodroina pienacigas sistemas ieviesanu, kas
lauj parraudzit sertifikacijas pakalpojumu sniedz&us, kuri
registréti tas teritorija un izsniedz kvalificétus sertifikatus.

4. Drosu paraksta radiSanas iericu atbilstibu III pielikuma prasi-
bam nosaka dalibvalstu norikotas atbilstigas valsts vai privatas
organizacijas. Komisija saskana ar 9. panta paredzéto procediiru
nosaka kritérijus, péc kuriem dalibvalstis nosaka to, vai janoriko
$ada organizacija.

Atbilstibas parbaudi III pielikuma noteiktajam prasibam, kuru vei-
kugas pirmaja dala minétas organizacijas, atzist visas dalibvalstis.

5. Komisija saskana ar 9. panta paredzéto procediiru var noteikt
un publicét Eiropas Kopienu Oficialaja VeéstnesT vispargji atzitu elek-
tronisko parakstu produktu standartu atsauces numurus. Dalib-
valstis uzskata, ka ir nodrosinata atbilstiba II pielikuma f) punkta
un III pielikuma noteiktajam prasibam, ja elektroniska paraksta
produkts atbilst Siem standartiem.

6. Dalibvalstis un Komisija kopigi darbojas, lai veicinatu parak-
sta parbaudes ieri¢u attistibu un izmanto$anu, nemot véra IV pie-
likuma noteiktos ieteikumus attieciba uz drosu parakstu parbau-
di, ka ari patérétaju intereses.

7. Dalibvalstis var attiecinat papildu prasibas uz elektronisko
parakstu izmantosanu valsts sektora. Sim prasibam jabiit objek-
tivam, caurskatamam, proporcionalam un nediskriminéjosam, un
tam jasaistas tikai ar attieciga lietojuma ipasajam iezimém. Sadas
prasibas nevar biit $kérslis pilsoniem paredzétiem parrobezu
pakalpojumiem.

4. pants
Ieksgja tirgus principi

1. Katra dalibvalsts pieméro valsts noteikumus, ko ta pienem
atbilstigi Sai direktivai, attieciba uz sertifikacijas pakalpojumu
sniedz€jiem, kuri registréti tas teritorija, un pakalpojumiem, kurus
tie sniedz. Dalibvalstis nedrikst ierobezot sertifikacijas pakalpo-
jumu snieganu, kas izcelas cita dalibvalsti, $is direktivas aptver-
tajas jomas.

2. Dalibvalstis nodrosina to, ka elektroniska paraksta produkti,
kas atbilst 3is direktivas nosacijumiem, ir briva aprité iekséja tir-
gi.

5. pants

Elektronisko parakstu juridiskas sekas

1. Dalibvalstis nodrosina to, ka uzlaboti elektroniskie paraksti,
kas pamatojas uz kvalificétu sertifikatu un kurus radijusi drosa
paraksta radiSanas ierice:

a) atbilst juridiskajam prasibam attieciba uz parakstu saistiba ar
datiem elektroniska forma tada pasa veida, ka paraksts rokrak-
sta atbilst $im prasibam saistiba ar datiem uz papira; un

b) ir pienemami ka pieradijumi tiesas procesos.

2. Dalibvalstis nodrosina to, ka elektronisko parakstu nenoraida
attieciba uz ta juridisko efektivitati un pienemamibu ka pieradi-
jumu tiesas procesos tikai tadél, ka tas:

— ir elektroniska forma vai
— nepamatojas uz kvalificétu sertifikatu, vai

— nepamatojas uz kvalificétu sertifikatu, ko izsniedzis akreditéts
sertifikacijas pakalpojumu sniedzgjs, vai

— nav radits ar dro$a paraksta radianas ierici.

6. pants

Atbildiba

1. Dalibvalstis nodrosina vismaz to, ka, izsniedzot sertifikatu ka
kvalificétu sertifikatu vai garantgjot $adu sertifikatu, sertifikacijas
pakalpojumu sniedzgjs ir atbildigs par zaudéjumiem, kas nodariti
iestadei vai juridiskai vai fiziskai personai, kura saprotami palau-
jas uz o sertifika:

a) attieciba uz kvalificétaja sertifikata eso$as informacijas parei-
zibu izsnieganas bridi un attieciba uz faktu, ka sertifikata ir
visas detalas, kas kvalificétam sertifikatam paredzétas;

b) pienemot, ka 31 sertifikata izsniegSanas bridi kvalificétaja ser-
tifikata noraditajam parakstitajam bija paraksta radiSanas dati,
kas atbilst paraksta parbaudes datiem, kuri atrodas vai ir iden-
tificgjami sertifikata;

¢) pienemot, ka paraksta radiSanas datus un paraksta parbaudes
datus var izmantot vienam otru papildino$a veida, ja sertifika-
cijas pakalpojumu sniedzgjs rada tos abus;

ja vien sertifikacijas pakalpojumu sniedzgjs nepierada, ka tas nav
darbojies nolaidigi.
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2. Dalibvalstis nodrosina vismaz to, ka sertifikacijas pakalpojumu
sniedzgjs, kur§ izsniedzis sertifikatu ka kvalificétu sertifikatu, ir
atbildigs par zaud&jumiem iestadei vai juridiskai vai fiziskai per-
sonai, kura saprotami palaujas uz 3o sertifikatu, sakara ar to, ka
tas nav registréjis sertifikata atsauksanu, ja vien sertifikacijas
pakalpojumu sniedzgjs nepierada, ka tas nav darbojies nolaidigi.

3. Dalibvalstis nodrosina to, ka sertifikacijas pakalpojumu snie-
dz@js kvalificétaja sertifikata var noradit ta izmanto$anas ierobe-
Zojumus, ar nosacijumu, ka tos var atzit tre§as personas. Sertifi-
kacijas pakalpojumu sniedzéjs nav atbildigs par zaudéumiem, kas
rodas no tadas kvalificéta sertifikata izmantosanas, kas parsniedz
tam uzliktos ierobezojumus.

4. Dalibvalstis nodrosina to, ka sertifikacijas pakalpojumu snie-
dzgjs var kvalificetaja sertifikata noradit ierobezojumu attieciba uz
darfjumu vértibu, kam 3o sertifikatu var izmantot, ar nosacijumu,
ka $o ierobezojumu var atzit tre§as personas.

Sertifikacijas pakalpojumu sniedzgjs nav atbildigs par zaudgju-
miem, kas rodas I ierobeZojuma parsniegSanas rezultata.

5. 1. lidz 4. punkta noteikumi neskar Padomes 1993. gada
5. aprila Direktivu 93/13/EEK par negodigiem noteikumiem paté-
rétaju ligumos (7).

7. pants

Starptautiskie aspekti

1. Dalibvalstis nodrosina to, ka sertifikatus, kurus ka kvalificétus
sertifikatus ir izsniedzis tresa valsti registréts sertifikacijas pakal-
pojumu sniedzgjs, atzist par juridiski lidzvértigiem tadiem sertifi-
katiem, kurus izsniedzis Kopiena registréts sertifikacijas pakalpo-
jumu sniedzéjs, ja

a) sertifikacijas pakalpojumu sniedzéjs atbilst 3aja direktiva
noteiktajam prasibam un ir akreditéts dalibvalsti registréta
brivpratiga akreditacijas sistéma; un

b) Kopiena registréts sertifikacijas pakalpojumu sniedzgjs, kas
atbilst 3is direktivas prasibam, garanté sertifikatu; un

¢) sertifikatu vai sertifikacijas pakalpojumu sniedz&ju atzist atbil-
stigi divpuséjam vai daudzpuséjam ligumam starp Kopienu un
tre$am valstim vai starptautiskam organizacijam.

2. Lai atvieglotu parrobezu sertifikacijas pakalpojumus ar tresam
valstim un tresas valstis izc€ludos uzlabotu elektronisko parakstu
juridisku atziSanu, Komisija, ja vajadzigs, iesniedz priekslikumus
sertifikacijas pakalpojumiem piemérojamu standartu un starptau-
tisku ligumu efektivai isteno$anai. Jo Ipasi vajadzibas gadijuma ta
iesniedz priekslikumus Padomei attieciba uz atbilstigiem manda-
tiem divpusgju un daudzpusgju ligumu slégsanai ar tresam valstim
un starptautiskam organizacijam. Padome piepem lémumu ar
kvalificétu balsu vairakumu.

() OVL95,21.41993, 29. Ipp.

3. Ja Komisiju informé par griitibam, ar ko Kopienas uznémumi
sastopas attieciba uz pieklGSanu tirgum tresas valstis, ta vajadzi-
bas gadijuma var iesniegt priekslikumus Padomei attieciba uz
atbilstigiem mandatiem lidzigu tiesibu panaksanai Kopienas uzné-
mumiem $ajas tresas valstis. Padome piegem lémumu ar kvalifi-
cétu balsu vairakumu.

Saskana ar $o punktu veikti pasakumi neskar Kopienas un dalib-
valstu saistibas attiecigos starptautiskos ligumos.

8. pants

Datu aizsardziba

1. Dalibvalstis nodrosina to, ka sertifikacijas pakalpojumu snie-
dz&ji un valstu organizacijas, kas ir atbildigas par akreditaciju vai
parraudzibu, atbilst prasibam, kas noteiktas Eiropas Parlamenta
un Padomes 1995. gada 24. oktobra Direktiva 95/46/EK par per-
sonu datu aizsardzibu attieciba uz to apstradi un brivu kustibu (2).

2. Dalibvalstis nodrosina to, ka sertifikacijas pakalpojumu snie-
dzgjs, kas izsniedz sertifikatus, var iegtit personigu informaciju
tikai tiesi no $is informacijas subjekta péc skaidras §is informaci-
jas subjekta piekrisanas, ka ar tikai tiktal, cik tas nepieciesams ser-
tifikata izsniegdanai un uzturéSanai. Informaciju bez $is informa-
cijas subjekta skaidras pickriSanas nedrikst iegtit vai apstradat
citiem nolakiem.

3. Neskarot juridiskas sekas, kas atbilstigi valstu tiesibu aktiem
pieskirtas pseidonimiem, dalibvalstis nekavé sertifikacijas pakal-
pojumu sniedz&jus sertifikata parakstitaja varda vieta noradit psei-
donimu.

9. pants
Komiteja

1. Komisijai palidz Elektroniska paraksta komiteja, turpmak
saukta “komiteja”.

2. Ja izdarita atsauce uz $o punktu, pieméro Lémuma
1999/468/EK 4. un 7. pantu, nemot véra ta 8. panta noteikumus.

Lémuma 1999/468/EK 4. panta 3. punkta paredzétais laikposms
ir tris ménesi.

3. Komiteja apstiprina savu reglamentu.

10. pants

Komitejas uzdevumi

Komiteja saskana ar 9. panta 2. punkta noteikto procediiru
izskaidro §is direktivas pielikumos noteiktas prasibas, 3. panta
4. punkta noteiktos kritérijus un vispargji atzitos standartus
elektroniska paraksta produktiem, kas noteikti un publicéti
atbilstigi 3. panta 5. punktam.

(3 OVL281,23.11.1995, 31. Ipp.
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11. pants
Pazinosana

1. Dalibvalstis pazino Komisijai un paréjam dalibvalstim $adus
jautajumus:

a) informaciju par valsts brivpratigajam akreditacijas sistémam,
tostarp jebkadas papildu prasibas atbilstigi 3. panta 7. punk-
tam;

b) par akreditaciju un parraudzibu atbildigo valstu organizaciju,
ka arT 3. panta 4. punkta minéto organizaciju nosaukumus un
adreses;

¢) visu akreditéto valsts sertifikacijas pakalpojumu sniedzéju
nosaukumus un adreses.

2. Visu atbilstigi 1. punktam sniedzamo informaciju un parmai-
nas taja dalibvalstis pazino, cik diiz vien iesp&jams.

12. pants

ParskatiSana

1. Komisija parskata §is direktivas darbibu un par to zino Eiro-
pas Parlamentam un Padomei, velakais, 2003. gada 19. jalija.

2. Parskata cita starpa izverté to, vai biitu jamaina $is direktivas
darbibas joma, nemot véra tehnikas un tirgus attistibu, ka arf attis-
tibu juridiskaja joma. Zinojuma jo Ipasi ieklauj visu saskanosanas
aspektu izvértéjumu, pamatojoties uz giito pieredzi. Zinojumam
vajadzibas gadijuma pievieno tiesibu aktu projektus.

13. pants
Izpilde

1. Dalibvalstis stajas spéka normativi un administrativi akti, kas
vajadzigi, lai lidz 2001. gada 19. julijam izpilditu $is direktivas
prasibas. Dalibvalstis par to tilit informé Komisiju.

Kad dalibvalstis paredz tadus pasakumus, tajos ietver atsauci uz $o
direktivu vai arf $adu atsauci pievieno to oficialai publikacijai.
Dalibvalstis nosaka metodes, ka veikt §adas atsauces.

2. Dalibvalstis dara Komisijai zinamus galvenos tiesibu aktus, ko
tas pienem joma, uz kuru attiecas 1 direktiva.

14. pants
Stasanas speka

Si direktiva stajas speka diena, kad ta publicéta Eiropas Kopienu
Oficialaja VestnesT.

15. pants
Adresati

S7 direktiva ir adreséta dalibvalstim.

Briselé, 1999. gada 13. decembri

Eiropas Parlamenta varda — Padomes varda —

priekssedetajs priekssedetajs

N. FONTAINE S. HASSI
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I PIELIKUMS

Prasibas kvalificétiem sertifikatiem

Kvalificetos sertifikatos jabit $adai informacijai:

a) noradei, ka sertifikats izsniegts ka kvalificéts sertifikats;

b) zinam par sertifikacijas pakalpojumu sniedzéju un valsti, kura tas registréts;

¢) parakstitaja vardam vai pseidonimam, kuru ka tadu identificé;

d) iespéjai ieklaut Ipasu parakstitdjam raksturigu pazimi, ja vajadzigs, atkariba no sertifikita nolika;
e) paraksta parbaudes datiem, kas atbilst paraksta radisanas datiem, kurus parvalda parakstitajs;

f) noradei par sertifikata deriguma termina sakumu un beigam;

g) sertifikata identitates kodam;

h) sertifikatu izsniegusa sertifikacijas pakalpojumu sniedzéja uzlabotajam elektroniskajam parakstam;
i) vajadzibas gadijuma — ierobeZojumiem attieciba uz sertifikata izmantosanas jomam; un

j) vajadzibas gadijuma — ierobeZojumiem attieciba uz darfjumu vértibu, kam sertifikatu var izmantot.
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II PIELIKUMS

Prasibas attieciba uz sertifikacijas pakalpojumu sniedzéjiem, kas izsniedz kvalificétus sertifikatus

Sertifikacijas pakalpojumu sniedzgjiem:

japarada uzticamiba, kas nepiecieSama sertifikacijas pakalpojumu sniegSanai;
janodrosina atra un drosa izzinu pakalpojumu, ka ari drosa un talitgja atsaukSanas pakalpojuma darbiba;
janodrosina, ka var precizi noteikt sertifikata izsnieg3anas vai atsauksanas datumu un laiku;

piemérotiem lidzekliem saskana ar valsts tiesibu aktiem japarbauda tas personas identitate, kurai kvalificéto ser-
tifikatu izsniedz, un — vajadzibas gadijuma — §is personas ipasas raksturigas pazimes;

janodarbina personals, kam ir lietpratéju zinasanas, pieredze un kvalifikacija, kas vajadziga sniedzamajiem pakal-
pojumiem, jo ipasi kompetence vadibas limeni, specidlas zinasanas elektronisko parakstu tehnologija un laba
attiecigu drosibas procediiru parzinasana; tiem ari japieméro administrativas un vadibas procediras, kas ir pie-
mérotas un atbilst atzitiem standartiem;

jaizmanto uzticamas sistémas un produkti, kas ir aizsargati pret parmainam un nodrosina to piedavata procesa
tehnisko un kriptografisko drosibu;

javeic pasakumi pret sertifikatu viltoanu un, ja sertifikacijas pakalpojumu sniedzgjs rada paraksta radisanas datus,
jagaranté konfidencialitate $o datu radiSanas procesa;

jasaglaba pietickami finansialie resursi, lai varétu darboties saskana ar $aja direktiva noteiktajam prasibam, jo ipasi
spéjot uznemties risku sakara ar atbildibu par zaudéjumiem, pieméram, nokartojot atbilstigu apdrosinasanu;

uz atbilstigu laikposmu jaregistre visa saistita informacija attieciba uz kvalificéto sertifikatu, jo ipasi lai spétu sniegt
sertifikacijas pieradijumu saistiba ar tiesas procesiem. Registraciju var veikt elektroniski;

nav Jauts uzglabat vai kopét tas personas paraksta radisanas datus, kurai sertifikacijas pakalpojuma sniedzgjs ir
sniedzis ievérojamus pakalpojumus vadibas joma;

pirms iesaistiSanas ligumsaistibas ar personu, kurai nepiecieSams sertifikats tas elektroniskajam parakstam, ar
noturigiem sazinas lidzekliem jainformé §i persona par preciziem noteikumiem attieciba uz sertifikata izmanto-
Sanu, tostarp ta izmantoSanas icrobezojumus, brivpratigas akreditacijas sistémas esamibu un kartibu attieciba uz
stidzibam un stridu izskirsanu. Sai informacijai, ko var nosatit elektroniski, jabait rakstveida un talitéji saprotama
valoda. Batiskaka §is informacijas dala péc to liguma jadara pieejama ari tre§am personam, kuras palaujas uz ser-
tifikatu;

jaizmanto uzticamas sistémas sertifikatu uzglabasanai parbaudama forma, lai

— tikai attiecigi pilnvarotas personas varétu izdarit ierakstus un mainas,

— varétu parbaudit informacijas autentiskumu,

— sertifikati biitu pieejami izsniegSanai tikai tad, ja ir sanemta sertifikata ipasnieka atlauja, un

— operatoram biitu acimredzamas visas tehniskas parmainas, kas apdraud §is prasibas attieciba uz drosibu.
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111 PIELIKUMS
Prasibas attieciba uz dro$am paraksta radiSanas iericem
1. Drosam paraksta radisanas iericém ar atbilstigiem tehniskiem un procesualiem lidzekliem ir janodrosina vismaz

tas, ka

a) paraksta radisana izmantotie paraksta radisanas dati var faktiski paradities tikai vienu reizi, un to slepeniba
ir pienacigi nodroSinata;

b) paraksta radiSana izmantotos paraksta radisanas datus faktiski nevar atvasinat un paraksts ir aizsargats pret
viltosanu, izmantojot tobrid pieejamo tehnologiju;

¢) likumigais parakstitajs var paraksta radiSana izmantotos paraksta radisanas datus drosi aizsargat pret to, ka
tos izmanto citi.

2. Drosas paraksta radiSanas ierices nedrikst mainit parakstamos datus vai kavét $o datu paradianu parakstitdjam
pirms parakstiSanas procesa.
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IV PIELIKUMS
Ieteikumi drosa paraksta parbaudei

Paraksta parbaudes procesa laika ar pietickamu parliecibu bitu japarliecinas, ka

a) paraksta parbaudiSanai izmantojamie dati atbilst parbauditajam paraditajiem datiem;

b) paraksts ir drosi parbaudits un parbaudes rezultats ir paradits pareizi;

¢) parbauditajs vajadzibas gadijuma var drosi noteikt parakstito datu saturu;

d) ir drosi parbaudits nepiecieSama sertifikata autentiskums un derigums paraksta parbaudisanas brids;
¢) parbaudes rezultats un parakstitaja identitate ir paradita pareizi;

f) ir skaidri noradita pseidonima izmantosana un

g) iesp&jams atklat ar droibu saistitas mainas.



