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LEMUMI

KOMISIJAS LEMUMS (ES, Euratom) 2017/46
(2017. gada 10. janvaris)

par komunikacijas un informacijas sistému drosibu Eiropas Komisija

EIROPAS KOMISTJA,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo ipasi ta 249. pantu,
nemot véra Eiropas Atomenergijas kopienas dibinasanas ligumu,

ta ka:

(1)  Komisijas komunikacijas un informacijas sistémas ir Komisijas funkcioné$anas sastavdala, un IT drosibas incidenti
var nopietni ietekmét Komisijas darbibu, ka ari tre§ds personas, ieskaitot privatpersonas, uznémumus un
dalibvalstis.

(2)  Komisijas komunikacijas un informacijas sistému konfidencialitatei, veselumam un pieejamibai un tajas apstra-
datajai informacijai draud visdazadakas briesmas. Starp tam minami negadijjumi, kladas, ti$i uzbrukumi un dabas
paradibas, un tas viss uzskatams par risku darbibai.

(3)  Komunikacijas un informacijas sistémam jasanem tadas pakapes aizsardziba, kadu prasa draudo$a riska
iesp&jamiba, ietekme un raksturs.

(4)  IT drosibai Komisija janodrosina, lai Komisijas KIS aizsarga tajas apstradato informaciju un legitimo lietotaju
kontrolé vajadzibas gadijuma darbojas, ka pienakas.

(5)  Komisijas IT drosibas politika batu jaisteno saskanigi ar Komisijas politiku drosibas joma.

(6)  Cilvekresursu un drogibas generaldirektorata Drosibas direktorats visparigi atbild par drosibu Komisija, ko parzina
un par ko atbild par drosibu atbildigais Komisijas loceklis.

(7)  Komisijas pieeja biitu janem véra ES politiskas iniciativas un tiesibu normas par tiklu un informacijas drosibu,
ripniecibas standartiem un labako praksi, lai ievérotu visus attiecigos tiesibu aktus un dotu vietu sadarbspéjai un
saderibai.

(8)  Komisijas struktirvienibam, kas atbild par komunikacijas un informacijas sistémam, biitu jaizstrada un jaisteno
piemeéroti pasakumi, un visa Komisija biitu koordingjami IT drosibas pasakumi, kas aizsarga komunikacijas un
informacijas sistémas.

(9)  Informacijas piekluves noteikumiem un proceddram IT droibas sakard, ieskaitot ricibu IT drosibas incidentos,
biitu jabat proporcionaliem Komisijai un tas personalam draudo$ajam briesmam un jaatbilst Eiropas Parlamenta
un Padomes Regulas (EK) Nr. 45/2001 (') principiem, kas attiecas uz privatpersonu aizsardzibu Savienibas
iestadés un struktiiras notieko$as personas datu apstrades aspekta un $adu datu brivu apriti, un jarekinas ar LESD
339. panta noteikto dienesta noslépuma glabasanas principu.

() Eiropas Parlamenta un Padomes 2000. gada 18. decembra Regula (EK) Nr. 45/2001 par fizisku personu aizsardzibu attieciba uz personas
datu apstradi Kopienas iestadés un struktiiras un par $adu datu brivu apriti (OV L 8, 12.1.2001., 1. 1pp.).
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(10)  Politikai un normam, kas attiecas uz komunikaciju un informacijas sistémam, kuras apstrdda ES klasificétu
informaciju, sensitivu neklasificétu informaciju un neklasificétu informaciju, ir pilnigi jasaskan ar Komisijas
Lémumiem (ES, Euratom) 2015/443 (!) un (ES, Euratom) 2015/444 (%).

(11) Ir vajadzigs, lai Komisija parskata un atjaunina noteikumus par Komisijas lietoto komunikaciju un informacijas
sisttmu drosibu.

(12) Tapéc Komisijas Lémums C(2006) 3602 biitu jaatcel,

IR PIENEMUSI $O LEMUMU.
1. NODALA

VISPARIGI NOTEIKUMI
1. pants
Prieksmets un darbibas joma

1. Sis lémums attiecas uz visam komunikacijas un informacijas sisttmam (KIS), kas pieder vai ir iegadatas Komisijai,
tiek apsaimniekotas un darbinatas Komisija vai tas uzdevuma, un minéto KIS jebkadu Komisijas izmantojumu.

2. Saja lemuma ir noteikti pamatprincipi, mérki, organizacija un pienakumi, kas attiecas uz minéto KIS drosibu,
galvenokart Komisijas struktiirvienibas, kam pieder vai ir iegadatas, tiek apsaimniekotas vai darbinatas KIS, ieskaitot KIS,
ko piegada argjs IT pakalpojumu sniedzgjs. Ja KIS piegada, apsaimnieko vai darbina argja persona vai KIS tai pieder
saskana ar divpusgju vienosanos vai ligumu ar Komisiju, vieno$anas vai liguma noteikumiem ir jaatbilst $im lémumam.

3. Sis lémums attiecas uz visam Komisijas struktiirvienibam un izpildagentiiraim. Ja Komisijas KIS izmanto citas
struktfiras un iestades saskana ar divpuséju vieno$anos ar Komisiju, vieno$anas noteikumiem ir jaatbilst $im lémumam.

4. Neatkarigi no Ipasiem apziméumiem attiecigam personala grupam, $is lémums attiecas uz Komisijas locekliem,
Komisijas darbiniekiem, kuriem pieméro Eiropas Savienibas Civildienesta noteikumus (“Civildienesta noteikumi”) un
Savienibas Pargjo darbinieku nodarbinasanas kartibu (‘PDNK”) (}), uz Komisiju norikotiem valstu ekspertiem (“NVE”) (%),
argjiem pakalpojumu sniedzgjiem un to personalu, staZieriem un ikvienu privatpersonu, kam ir piekluve KIS $a lemuma
darbibas joma.

5. Sis lemums attiecas uz Eiropas Biroju krapsanas apkarosanai (OLAF), cik tas ir saderigi ar Savienibas tiesibu aktiem
un Komisijas Lémumu 1999/352/EK, EOTK, Euratom (°). Konkréti, $aja lémuma noteiktie pasakumi, iekaitot
noradijumus, parbaudes, pieprasijumus u. tml., var neattiekties uz Biroja KIS, kas tas nav saderigs ar Biroja izmekléSanas
funkcijas neatkaribu un/vai Biroja funkcijas izpilde savaktas informacijas konfidencialitati.

2. pants
Definicijas

Saja lemuma lietoti $adi jédzieni:
1) “saucams pie atbildibas” nozimeé bit atbildigam par darbibam, lémumiem un rezultatiem;

(") Komisijas 2015. gada 13. marta Lémums (ES, Euratom) 2015443 par drosibu Komisija (OV L 72,17.3.2015., 41. Ipp.).

(*) Komisijas 2015. gada 13. marta Lémums (ES, Euratom) 2015/444 par drosibas noteikumiem ES klasificétas informacijas aizsardzibai
(OVL72,17.3.2015., 53.1pp.).

(*) Noteikts ar Padomes 1968. gada 29. februdra Regulu (EEK, Euratom, EOTK) Nr. 259/68, ar ko nosaka Eiropas Kopienu Civildienesta
noteikumus un Paréjo darbinieku nodarbinasanas kartibu, ka ari paredz ipasus Komisijas ierédniem uz laiku piemérojamus pasakumus
(Pargjo darbinieku nodarbinasanas kartiba) (OV L 56, 4.3.1968., 1. Ipp.).

(*) Komisijas 2008. gada 12. novembra Lémums, ar ko nosaka valsts ekspertu norikosanu uz Komisiju un valsts ekspertu profesionalas
apmacibas noteikumus (C(2008) 6866 galiga redakcija).

() Komisijas 1999. gada 28. aprila Lémums 1999/352/EK, EOTK, Euratom, ar ko izveido Eiropas Biroju krap3anas apkarosanai (OLAF)
(OVL 136, 31.5.1999., 20. Ipp.).
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10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

“CERT-EU” ir ES iestaZu un agentiru datorapdraudgjumu reagéSanas vieniba. Tas uzdevums ir atbalstit Eiropas
iestades aizsargaties pret tiSiem un launpratigiem uzbrukumiem, kuri var iedragat IT aktivu veselumu un kaitét ES
interesém. CERT-EU darbibas ietilpst profilakse, atklasana, reagésana un atkope;

“Komisijas strukttrvieniba” ir Komisijas generaldirektorats vai dienests vai Komisijas locekla kabinets;
“Komisijas drogibas iestade” norada uz Lémuma (ES, Euratom) 2015/444 noteikto lomu;

“Komunikacijas un informacijas sistéma” jeb “KIS” ir katra sistéma, kas lauj rikoties ar informaciju elektroniska
forma, ieskaitot visus aktivus, kas vajadzigi tas darbibai, ka ari infrastruktiras, organizacijas, personala un
informacijas resursus. Sis jédziens aptver darba lietotnes, kopigotus IT pakalpojumus, arpakalpojuma nodotas
sistémas un galalietotaju ierices;

“jestades valde” (IV) veic parraudzibu iestades vadibas pasa augstakaja limeni saistiba ar Komisijas darbibas un
administrativajiem jautajumiem;

“datu Ipasnieks” ir privatpersona, kas atbild par KIS apstradatu specifisku datu kopumu aizsardzibas un lietosanas
nodrosinasanu;

“datu kopa” ir informacijas kopums, kas kalpo noteiktam Komisijas darba procesam vai darbibai;

“arkartas procedira” ir iepriek$ noteiktu metoZu un pienakumu kopums reagéSanai arkartas situacijas ar noliku
novérst lielaku ietekmi uz Komisiju;

“informacijas drosibas politika” ir informacijas drosibas mérku kopums, kuri tiek noteikti, istenoti un parbauditi vai
kuriem tas ir jadara. Ta aptver Lémumus (ES, Euratom) 2015/444 un (ES, Euratom) 2015/443, bet ne tikai tos;

“Informacijas drosibas koordinacijas padome” (IDKP) ir parvaldibas struktiira, kas atbalsta iestades valdi ar IT
drogibu saistitajos uzdevumos;

“ieksgjs IT pakalpojumu sniedz€js” ir Komisijas struktarvieniba, kas sniedz koplietojamus IT pakalpojumus;

“IT drosiba” jeb “KIS drogiba” ir KIS un to apstradajamo datu kopu konfidencialitates, veseluma un pieejamibas
saglabasana;

“IT dro$ibas vadlinijas” ir ieteicamie, bet brivpratigi veicamie pasakumi, kas palidz atbalstit IT drosibas standartus
vai kalpo par atsauci, kad triikst piemérojama standarta;

“IT drogibas incidents” ir atgadijums, kas varétu negativi ietekmet KIS konfidencialitati, veselumu vai pieejamibu;
“IT drosibas pasakums” ir tehnisks vai organizatorisks pasakums, kas domats IT drosibas riska mazinasanai;

“IT drosibas vajadzibas” ir precizi, neparprotami definétas konfidencialitates, veselumu un pieejamibas pakapes, ko
saista ar informaciju vai IT sistému ar mérki noteikt vajadzigas aizsardzibas pakapi;

“IT drosibas mérkis” ir deklaréts nodoms pretoties noteiktiem apdraudéjumiem un/vai apmierinat noteiktas organi-
zatoriskas droSibas prasibas vai pienémumus;

“IT drogibas plans” ir kadas KIS IT drosibas vajadzibu apmierina$anai vajadzigie IT drosibas pasakumu dokumenti;

“IT drosibas politika” ir informacijas drosibas mérku kopums, kuri tiek noteikti, istenoti un parbauditi vai ar kuriem
tas ir jadara. Ta aptver $o lémumu un ta istenoSanas noteikumus;

“IT drogibas prasibas” ir ieprieks€ji noteikta procesa formalizétas IT droibas vajadzibas;
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1.

2.

“IT drosibas risks” nozimé ietekmi uz KIS, ko neaizsargatibas dé| varétu atstat apdraud&ums IT drosibai. Pasu IT
drogibas risku raksturo divi elementi: 1) nenoteiktiba, t. i., varbitiba, ka IT drosibas apdraudéjums izraisis nevélamu
atgadijumu, 2) ietekme, t. i, sekas, ko tads nevélams atgadjjums var atstat KIS;

“IT drosibas normas” ir Tpasi obligati IT dro$ibas pasakumi, kas palidz panakt IT drosibas politikas izpildi un to
atbalsta;

“IT drogibas stratégija” ir Komisijas meérku sasniegSanai planoto nosakiamo, istenojamo un parbaudamo projektu un
darbibu kopums;

“apdraudéjums IT dro$ibai” ir faktors, kas spgj izraisit nevelamu atgadijumu, kur§ var beigties ar nodarfjumu KIS.
Apdraudéjumi var bat neti$i vai ti8i, un tiem ir raksturigi dazadi apdraudéjuma elementi, iesp&amie merki un

uzbrukuma metodes;

“vietgjais informatikas drosibas specialists” jeb LISO ir ierédnis, kura pienakumos ir Komisijas struktiirvienibas
sazina sakara ar IT dro$ibu;

” o« ” o«

“personas dati”, “personas datu apstrade”, “datu parzinis” un “personas datu kartotéka” nozimé to pasu, ko Regula
(EK) Nr. 45/2001, seviski tas 2. panta;

“informacijas apstrade” ir visas KIS funkcijas, kas attiecas uz datu kopam, ieskaitot informacijas radiSanu,
parveidoSanu, paradisanu, glabasanu, parraidiSanu, dzéSanu un arhivéSanu. Informacijas apstradi KIS var sniegt ka
funkciju kopu lietotajiem un ka IT pakalpojumus citam KIS;

“dienesta noslépums” ir tadu darba datu informacijas aizsardziba, uz kuriem attiecas piendkums glabat dienesta
noslépumu, it Ipasi informacija par uznémumiem, to darjjumsakariem vai izmaksu komponentém, ki noteikts LESD
339. panta;

“atbildigs” ir tads, kam ir pienakums rikoties un piegemt lémumus vajadziga iznakuma sasniegsanai;

“drogiba Komisija” ir cilvéku, aktivu un informacijas drosiba Komisija, it pasi cilvéku un aktivu fiziskais veselums,
informacijas un komunikacijas un informacijas sistému veselums, konfidencialitate un pieejamiba, ka arl Komisijas
darbibu netraucéta norise;

“kopigots IT pakalpojums” ir pakalpojums, ko informacijas apstradé KIS sniedz citam KIS;

“sistémas Ipasnieks” ir fiziska persona, kas atbild par kopgjo KIS iepirkumu, izstradi, integréSanu, parveidosanu,
darbinasanu, uzturéSanu un norakstiSanu;

“lietotajs” ir fiziska persona, kas izmanto KIS sniegtas funkcijas Komisija vai arpus tas.

3. pants
IT drosibas principi Komisija
IT drosiba Komisija pamatojas uz likumibas, parredzamibas, proporcionalitates un parskatatbildibas principu.

IT drogibas jautajumi tiek nemti véra, sakot izstradat un istenot Komisijas KIS. Sim noliikam Informatikas general-

direktorats un Cilvékresursu un drosibas generaldirektorats iesaistas sava attiecigaja atbildibas sféra.

3.

Ar efektivu IT drosibu piemérota limeni tiek nodrosinati:

a) autentiskums — garantija, ka informacija ir Ista un sanemta no labticigiem avotiem;

b) pieejamiba — tai var pieklit un to var izmantot péc pilnvarotas iestades pieprasijuma;

¢) konfidencialitate — informaciju neatklaj nesankcionétam personam, iestadém vai procesiem;

d) veselums — sp&ja nosargat informacijas un aktivu precizitati un pilnigumu;
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e) neapstridamiba — spéja pieradit, ka darbiba vai atgadijums ir noticis, lai vélak nevarétu notikumu noliegt;

f) personas datu aizsardziba — piemérotu aizsardzibas pasikumu nodro§inasana personas datiem pilniga atbilstiba
Regulai (EK) Nr. 45/2001;

g) dienesta noslépums — tadu darba datu informacijas aizsardziba, uz kuriem attiecas pienakums glabat dienesta
noslépumu, it ipadi informacija par uzpémumiem, to darjjumsakariem vai izmaksu komponentém, ka noteikts LESD
339. panta.

4. IT drogiba balstas uz riska parzinasanas procesu. Sis procesa mérkis ir noteikt IT drosibas risku pakapi un drosibas
pasakumus, kas tadu risku samazinatu lidz pienemamai pakapei un ar sameérigam izmaksam.

5. Visas KIS identificé, pieskir sistémas ipasniekam un ieklauj inventara saraksta.

6. Visu KIS drosibas prasibas nosaka péc to drosibas vajadzibam un péc to apstradatds informacijas drosibas
vajadzibam. KIS, kuras sniedz pakalpojumus citam KIS, var veidot ta, lai tas atbalstitu noteiktas pakapes drosibas
vajadzibas.

7. IT drogibas planiem un IT drosibas pasakumiem jabit proporcionaliem KIS drosibas vajadzibam.

Ar $iem principiem un darbibam saistitie procesi sikak nosakami istenosanas noteikumos.

2. NODALA

ORGANIZI-\CI]A UN PIENAKUMI
4. pants
Iestades valde

lestades valde Komisija uzpemas visparéju atbildibu par IT drosibu kopuma.

5. pants
Informacijas drosibas koordinicijas padome (IDKP)

1. IDKP vada generalsekretara vietnieks, kurs atbild par IT drosibas parvaldibu Komisija. Tas locekli parstav darba,
tehnologijas un drosibas intereses visas Komisijas struktiirvienibas, un vinu vidd ir Informatikas generaldirektorata,
Cilvekresursu un droibas generaldirektorata, BudZeta generaldirektorata un rotacijas karta Cetru citu Komisijas struktir-
vienibu parstavji, kurus iesaista, kad IT drogibai ir svariga nozime to darbibas. Locekli ir no augstakas vadibas.

2. IDKP atbalsta iestades valdi ar IT saistito uzdevumu izpildé. IDKP Komisija uznemas operativo atbildibu par IT
drosibu kopuma.

3. IDKP iesaka, kadu Komisijas IT drogibas politiku Komisijai pienemt.

4.  IDKP parskata parvaldibas jautajumus un divas reizes gada iestades valdei zino par minétajiem jautajumiem, ka ari
par IT drosibas problémam, tostarp par nopietniem IT drosibas incidentiem.

5.  IDKP parrauga un parskata 3a lémuma vispargjo Istenosanu un par to zino iestades valdei.

6. Pec Informatikas generaldirektorata priekslikuma IDKP izskata un apstiprina aktudlo IT drosibas stratégiju un
parrauga tas Isteno$anu. IDKP par to zino iestades valdei.
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7.

IDKP parrauga, izvérteé un kontrolé iestades informacijas risku novér§anas kopainu, un tai attieciga gadijuma ir

pilnvaras izteikt formalas prasibas izdarit uzlabojumus.

Ar

Siem pienakumiem un darbibam saistitie procesi sikak nosakami isteno$anas noteikumos.

6. pants

Cilvekresursu un drosibas generaldirektorats

Saistiba ar IT drosibu Cilvékresursu un drosibas generaldirektoratam ir §adi pienakumi. Tas:

1)
2)

3)

Ar

salago IT drosibas politiku ar Komisijas informacijas drosibas politiku;
iedibina kartibu $ifréSanas tehnologiju izmanto3anas atlausanai KIS informacijas glabasana un snieg3ana;

informé Informatikas generaldirektoratu par ipasu apdraudgjumu, kas var ievérojami iespaidot KIS un to
apstradajamo datu kopu drosibu;

inspicé IT drosibu, lai varétu noveértét, ka Komisijas KIS ievéro drosibas politiku, un par rezultatiem zino IDKP;

iedibina kartibu un attiecigus pienacigus drosibas noteikumus par atlaujam pieklat Komisijas KIS no argjiem tikliem
un ciesa sadarbiba ar Informatikas generaldirektoratu izstrada attiecigas IT drosibas normas un vadlinijas;

KIS nodoSanai arpakalpojumos ierosina principus un noteikumus, lai informacijas drosibu paturétu pienaciga
kontrolg;

ciesa sadarbiba ar Informatikas generaldirektoratu izstrada saistitas IT drosibas normas un vadlinijas sakara ar
6. pantu.

Siem pienakumiem un darbibam saistitie procesi sikak nosakami isteno$anas noteikumos.

7. pants

Informatikas generaldirektorats

Informatikas generaldirektoratam ir $adi pienakumi saistiba ar Komisijas visparéjo IT drosibu. Tas:

1)

izstrada IT dro$ibas normas un vadlinijas, iznemot 6. panta noteiktas, ciesa sadarbiba ar Cilvékresursu un drosibas
generaldirektoratu, lai nodrosinatu IT drogibas politikas un Komisijas informacijas drosibas politikas konsekventu
saskanibu, un iesniedz to priekslikumu IDKP;

noveérté visu Komisijas struktirvienibu IT droibas risku parzinasanas metodes, procesus un rezultitus un par to
regulari zino IDKP;

aktualo IT drogibas stratégiju iesniedz IDKP parskatit un apstiprinat un péc tam iestades valdei apstiprinat un liek
prieksa programmu, kura ieklauj IT drosibas stratégijas istenoSanas projektu un darbibu planosanu;

parrauga Komisijas IT drosibas stratégijas izpildi un par to regulari zino IDKP;
parrauga IT drosibas riskus un KIS istenotos IT dro$ibas pasakumus un par to regulari zino IDKP;
regulari zino IDKP par vispargjo isteno$anu un atbilstibu $im lemumam;

apspriedies ar Cilvekresursu un drosibas generaldirektoratu, pieprasa sistému Ipasniekiem veikt Ipasus IT drosibas

pasakumus, lai mazinatu Komisijas KIS IT drosibas riskus;



L 6/46

Eiropas Savienibas Oficialais Véstnesis 11.1.2017.

8) nodrosina, lai sistémas Ipa$niekiem un datu Ipasniekiem biitu pieejami adekvati Informatikas generaldirektorata IT
drogibas pakalpojumi, lai tie varétu izpildit savus pienakumus IT drosibas joma un panakt atbilstibu IT drosibas
politikai un normam;

9) piegada sisttmu un datu Ipasniekiem adekvatu dokumentaciju un ar tiem pienacigi apsprieZas par to IT pakalpo-
jumiem piemérojamajiem IT drosibas pasakumiem, lai atvieglinatu atbilstibu IT dro$ibas politikai un atbalstitu

sistému pa$niekus IT riska parzinasana;

10

~

riko regularas sanaksmes ar LISO tiklu un atbalstu LISO vinu pienakumu izpildg;

11

R

sadarbiba ar Komisijas struktiirvienibam nosaka apmacibas vajadzibas un koordiné apmacibas programmas IT
drosibas jautajumos un cie$a sadarbiba ar Cilvekresursu generaldirektoratu izstrada, isteno un koordiné izpratnes
veicinaSanas kampanas IT drosibas jautajumos;

12

~—

nodrosina, ka sistémas ipasniekiem, datu ipasnieku un citu IT drosibas pienakumu pilditajiem Komisijas struktiir-
vienibas tiek darits zinams par IT dro$ibas politiku;

13

~

informé Cilvékresursu un drosibas generaldirektoratu par konkrétiem apdraudéjumiem IT drosibai, incidentiem un
sistémas Ipasnieku pazinotiem iznémumiem Komisijas IT drosibas politika, kuriem varétu bt ievérojama ietekme
uz drosibu Komisija;

14

=

sava ieks€ja IT pakalpojumu sniedzéja funkcija piegada Komisijai katalogu, kura ir koplietotie IT pakalpojumi, kas
nodrosina noteiktas pakapes drosibu. To dara, sistematiski novértéjot, parvaldot un parraugot IT drosibas riskus, lai
varétu Istenot drosibas pasakumus ar noliiku panakt noteiktu dro§uma pakapi.

Ar 3o saistitie procesi un detalizetaki pienakumi sikak nosakami isteno$anas noteikumos.

8. pants
Komisijas struktiirvienibas

Savas struktiirvienibas IT dro$ibas dé] katrs Komisijas struktiirvienibas vaditajs:

—_
~

oficiali katrai KIS iece] sistémas ipasnieku no ierédniem vai pagaidu darbiniekiem, kurs atbild par minétas KIS IT
drogibu, un katrai KIS apstradajamajai datu kopai oficiali iece] datu ipasnieku, kur§ pieder pie tas pasas adminis-
trativas vienibas, kura ir datu kopu datu parzinis atbilstosi Regulai (EK) Nr. 45/2001;

>

oficiali iece] vietéjo informatikas drosibas specialistu (LISO), kur§ spg& veikt pienakumus neatkarigi no sistémas
ipasniekiem un datu ipa$niekiem. Vienu LISO var iecelt vienai vai vairakam Komisijas struktirvienibam;

w0
~

nodrosina pienaciga IT drosibas riska novértgjumu un IT droibas planu sastadiSanu un Istenosanu;
4) gada, lai Informatikas generaldirektoratam regulari tiktu iesniegts IT drosibas risku un pasakumu kopsavilkums;

5) ar Informatikas generaldirektorata atbalstu nodrosina, ka ir ieviesti pieméroti procesi, procediiras un risinajumi, kas
nodrosina ar vina KIS saistitu IT drogibas incidentu efektivu atklaganu, izzinoSanu un atrisinasanu;

6) IT drosibas arkartas situacija sak arkartas gadijuma procediiry;

~
~—

ir pilnigi atbildigs par IT drosibu, ieskaitot sistémas Ipasnieka un datu Ipasnieka pienakumus;

(&)
=

atbild par risku, kas saistits ar vina KIS un datu kopam;

=}
—~

atrisina ikkatras domstarpibas starp datu Ipasniekiem un sistému Ipasniekiem un ieilgusu domstarpibu gadijuma
nodod lieti izskatiSanai IDKP;

10) nodrosina IT drosibas planu un IT drosibas pasakumu Isteno$anu un risku adekvatu aptverumu.

Ar Siem pienakumiem un darbibam saistitie procesi sikak nosakami Istenosanas noteikumos.
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3.

9. pants
Sistémas ipasnieki
Sistémas Ipasnieks atbild par KIS IT drosibu un zino Komisijas struktiirvienibas vaditajam.

Saistiba ar IT drosibu sistémas Ipasnieks:
gada par KIS atbilstibu IT drosibas politikai;
gada par KIS precizu ieraksti§anu attiecigaja registra;

sadarbiba ar datu ipasniekiem, apspriezoties ar Informatikas generaldirektoratu, novérte katras KIS IT drosibas risku
un nosaka IT drogibas vajadzibas;

sastada drosibas planu, attieciga gadijuma taja icklaujot zinas par novértéto risku un citiem vajadzigiem drosibas
pasakumiem;

isteno piemérotus IT drosibas pasakumus, kas ir proporcionali noskaidrotajam IT drosibas riskam, un ievéro IDKP
atbalstitos ieteikumus;

noskaidro atkaribu no citam KIS vai koplietotiem IT pakalpojumiem un isteno pienacigus dro$ibas pasakumus,
balstoties uz minéto KIS vai koplietoto IT pakalpojumu ierosinatajam drosibas pakapém;

parzina un parrauga IT drosibas riskus;

regulari zino Komisijas struktiirvienibas vaditajam par savas KIS IT droSibas riska profilu un Informatikas generaldi-
rektoratam par attiecigo risku, riska parzinasanas darbibam un veiktajiem drosibas pasakumiem;

konsultgjas ar attiecigo Komisijas struktiirvienibu LISO par IT drogibas aspektiem;
dod noradijumus lietotajiem par KIS un ar to saistito datu lieto$anu, ka ari par lietotdju pienakumiem KIS sakara;

pieprasa Cilvékresursu un drosibas generaldirektoratam, kas darbojas ka $ifréSanas iestade, atlauju katrai KIS, kura
izmanto $ifréSanas tehnologiju;

laikus konsultéjas ar Komisijas Drosibas iestadi par katru sistému, kura apstrada ES klasificétu informaciju;

nodrosina visu $ifra atslégu dublgjuma glabasanos uzticgjumglabasanas konta. Sifrétu datu atguvi izdara tikai tad, ja
tas atlauts Cilvékresursu un drosibas generaldirektorata noteikta kartiba;

ievero attiecigo datu parzinu noradijumus par personas datu aizsardzibu un datu aizsardzibas noteikumu par
apstrades drosibu piemérosanu;

pazino Informatikas generaldirektoratam par iznémumiem no Komisijas IT drosibas politikas, pievienojot attiecigu
attaisnojumu;

zino Komisijas struktiirvienibas vaditajam par visam neatrisinatam domstarpibam starp datu Ipa$nieku un sistémas
ipasnieku, IT dro$ibas incidentus laicigi dara zinamus attiecigajam ieinteresétajam personam atbilstigi to
nopietnumam, ka noteikts 15. panta;

arpakalpojuma nodotam sisttmam nodrosina piemérotu IT drosibas noteikumu ieklausanu arpakalpojuma liguma
un pazino$anu par arpakalpojuma nodotas KIS IT drosibas incidentiem saskana ar 15. pantu;

nodrosina KIS, kuras sniedz koplietojamus IT pakalpojumus, noteiktas drosibas pakapes nodrosinajumu, skaidru
dokumente$anu un dro$ibas pasakumu isteno$anu minétajai KIS, lai panaktu noteikto dro$ibas pakapi.

Sistémas Ipasnieki var oficiali delegét dazus vai visus savus IT drosibas uzdevumus, bet paliek atbildigi par savas

KIS IT drosibu.

Ar Siem pienakumiem un darbibam saistitie procesi sikak nosakami Istenosanas noteikumos.
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10. pants
Datu ipasnieki

1. Datu ipasnieks atbild par konkrétas datu kopas IT drosibu Komisijas struktiirvienibas vaditdjam un ir saucams pie
atbildibas par datu kopas konfidencialitati, veselumu un pieejamibu.

2. Sakara ar $o datu ipasnieks:

a) gada, lai visas vina atbildiba esosas datu kopas tiktu pienacigi klasificétas saskana ar Lémumiem (ES, Euratom)
2015/443 un (ES, Euratom) 2015/444;

b) nosaka informacijas drosibas vajadzibas un par tam informe attiecigos sistémas Ipasniekus;
c) piedalas KIS riska novértésana;

d) zino Komisijas struktirvienibas vaditajam par visam neatrisinimam domstarpibam starp datu Ipasnieku un sistémas
ipasnieku;

e) dara zinamus IT droSibas incidentus, ka noteikts 15. panta.

3. Datu Ipasnieki var oficiali delegét dazus vai visus savus IT drosibas uzdevumus, bet viniem paliek $aja panta
noteiktie pienakumi.

Ar $iem pienakumiem un darbibam saistitie procesi sikak nosakami isteno$anas noteikumos.

11. pants
Vietgjie informatikas drosibas specialisti (LISO)

Saistiba ar IT drosibu LISO:

a) proaktivi nosaka IT droSibas politiku un par to informé sistémas ipasniekus, datu ipasniekus un citu IT drosibas
pienakumu pilditajus Komisijas struktirvienibas;

b) uztur sazinu Komisijas struktiirvienibas IT droibas jautajumos ar Informatikas generaldirektoratu LISO tikla ietvaros;
¢) piedalas regularajas LISO sanaksmés;

d) uztur parskatu par informacijas drosibas riska parzinaSanas procesu un informacijas sistémas drosibas planu
sastadiSanu un IstenoSanu;

e) konsulté datu ipasniekus, sistému ipaSniekus un Komisijas struktiirvienibu vaditajus ar IT droibu saistitos
jautajumos;

f) sadarbojas ar Informatikas generaldirektoratu labas IT drosibas prakses izplatiSana un ierosina konkrétas izpratnes
veicina$anas un apmacibas programmas;

zino Komisijas struktirvienibu vaditajiem par IT drosibu, konstatétiem trikumiem un uzlabojumiem.

=

g

Ar Siem pienakumiem un darbibam saistitie procesi sikak nosakami Isteno$anas noteikumos.

12. pants
Lietotaji
1.  Saistiba ar IT drosibu lietotaji:
a) ievéro IT drosibas politiku un sistémas ipasnieka dotos noradijumus par katras KIS lietosanu;

b) dara zinamus IT drosibas incidentus, ka noteikts 15. panta.

2. Komisijas KIS lietoSana pretgji IT drosibas politikai vai sistémas Ipasnieka dotajiem noradijumiem var bt pamats
disciplinarai lietai.

Ar Siem pienakumiem un darbibam saistitie procesi sikak nosakami Istenosanas noteikumos.
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3. NODALA

DROSIBAS PRASIBAS UN PIENAKUMI
13. pants
Lémuma istenosana

1. 6. panta isteno$anas noteikumu un attiecigo normu un vadliniju piepemsanai biis vajadzigs Komisijas pilnvarojoss
lémums par labu Komisijas loceklim, kur$ atbild par droibas jautajumiem.

2. Lai piepemtu visus parjos istenoSanas noteikumus saistiba ar $o lémumu un par saistitajam IT drosibas normam
un vadlinijam, bis vajadzigs Komisijas pilnvarojoss 1émums par labu Komisijas loceklim, kurs atbild par informatikas
jautajumiem.

3. 1.un 2. punktd minétos Istenosanas noteikumus, normas un vadlinijas pirms pienemsanas apstiprina IDKP.

14. pants
Pienakums nodrosinat atbilstibu
1. IT drogibas politika un normas izklastitie noteikumi ir izpildami obligati.

2. IT drosibas politikas un normu neievéroSana var biit par pamatu saukSanai pie disciplinaratbildibas saskanpa ar
ligumiem, Civildienesta noteikumiem un Savienibas Par&jo darbinieku nodarbinasanas kartibu, ligumiskam sankcijam un/
vai tiesvedibai saskana ar valsts tiesibu normam.

3. Par visiem iznémumiem no IT drosibas politikas pazino Informatikas generaldirektoratam.

4. Ja IDKP nolemj, ka pastav pastavigs, nepienemams risks attieciba uz Komisijas KIS, Informatikas generaldirektorats
sadarbiba ar sistémas ipasnieku apstiprinasanai IDKP piedava risku mazino$us pasakumus. Sadi pasakumi cita starpa var
biit parraudzibas un zinoSanas pastiprinasana, darbibas ierobezoSana un partrauksana.

5. IDKP apstiprinatos risku mazinoSos pasakumus piemeéro, kad tas ir nepiecieSams. IDKP var ari ieteikt Cilvékresursu
un drosibas generaldirektorata generaldirektoram sakt administrativu izmekléSanu. Informatikas generaldirektorats zino
IDKP par katru gadjjumu, kad risku mazinosie pasakumi ir pieméroti.

Ar $iem pienakumiem un darbibam saistitie procesi sikak nosakami isteno$anas noteikumos.

15. pants
Riciba IT drosibas incidentos

1. Informatikas generaldirektorats ir atbildigs par sp&ju nodro$inat reakciju uz operativiem IT drosibas incidentiem
Eiropas Komisija.

2. Cilvékresursu un drosibas generaldirektorats ka ieintereséta persona, kas iesaistita reagéSana uz IT drosibas

incidentiem:

a) ir tiesigs pieklat visu incidentu registru informativiem kopsavilkumiem un péc pieprasijuma ari registru pilnajai
informacijai;

b) lidzdarbojas IT drosibas incidentu krizes parvaréSanas grupas un ar IT drosibu saistitajas arkartas procediiras;
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c) ir atbildigs par attiecibam ar tiesibaizsardzibas un izlikoSanas iestadém;

d) veic kriminalistisko kiberdroibas ekspertizi atbilsto$i Lémuma (ES, Euratom) 2015/443 11. pantam;
e) lemj par nepiecieSsamibu uzsakt oficialu izmeklesanu;

f) informé Informatikas generaldirektoratu par IT drosibas incidentiem, kas var radit risku citam KIS.

3. Informatikas generaldirektorats un Cilvékresursu un drosibas generaldirektorats sava starpa regulari sazinas, lai
apmainitos ar informaciju un koordinétu ricibu saistiba ar drosibas incidentiem, jo ipasi saistiba ar IT drosibas
incidentiem, kam var bit vajadziga oficiala izmeklésana.

4. Lai atbalstitu ricibu saistiba ar incidentiem, attiecigos gadijumos var izmantot ES iestaZu un agentfiru datorapdrau-
déjumu reagéSanas vienibas (CERT-EU) incidentu koordinacijas dienestus, lai apmainitos ar informaciju ar citam ES
iestadém un agentfiram, kuras $adi incidenti varétu ietekmét.

5. Tas sistémas Ipasnieki, kas ir iesaistita IT drosibas incidenta:

a) nekavgjoties informé Komisijas struktirvienibu vaditajus, Informatikas generaldirektoratu, Cilvekresursu un drosibas
generaldirektoratu, LISO un attieciga gadijuma datu Ipasniekus par nozimigiem IT droSibas incidentiem, jo ipasi par
tadiem incidentiem, kas ir saistiti ar datu konfidencialitates parkapumu;

b) sadarbojas un ievéro attiecigo Komisijas iestazu noradijumus par sazinas, reakcijas un korigéSanas pasakumiem
saistiba ar incidentu.

6. Lietotaji par visiem faktiskiem un iesp&amiem IT drosibas incidentiem laikus zino attiecigajam IT palidzibas
dienestam.

7. Datu ipasnieki par visiem faktiskiem un iespgjamiem IT drosibas incidentiem laikus zino attiecigajai IT drosibas
reagéSanas vienibai.

8.  Informatikas generaldirektorats ar citu iesaistito ieintereséto personu atbalstu ir atbildigs par ricibu saistiba ar katru
konstatétu IT drosibas incidentu Komisijas KIS, kas nav arpakalpojuma nodotas sistémas.

9. Informatikas generaldirektorats informé ietekmétas Komisijas struktfirvienibas par IT drosibas incidentiem,
attiecigos LISO un attieciga gadijuma ari CERT-EU, ja pastav vajadziba péc informacijas.

10.  Informatikas generaldirektorats regulari zino IDKP par nozimigiem IT drosibas incidentiem, kas ietekme
Komisijas KIS.

11.  Attiecigajam LISO péc pieprasijuma ir pieeja IT drosibas incidentu registru informacijai par Komisijas struktiir-
vienibas KIS.

12.  Nozimiga IT drosibas incidenta gadijuma Informatikas generaldirektorats ir kiizes situacijas parvarésanas kontakt-
punkts, kur§ koording IT drosibas incidentu krizes parvaréSanas grupas.

13.  Arkartas situicija Informatikas generaldirektordta generaldirektors var piepemt lémumu uzsakt ar IT drosibu
saistitu arkartas procediru. Informatikas generaldirektorats izstrada arkartas procediiras, kuras pastiprina IDKP.

14.  Informatikas generaldirektorats zino IDKP un ietekméto Komisijas struktGrvienibu vaditajiem par arkartas
procedaru izpildi.

Ar Siem pienakumiem un darbibam saistitie procesi sikak nosakami Istenosanas noteikumos.
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4. NODALA

NOBEIGUMA NOTEIKUMI
16. pants
Parredzamiba
So lemumu dara zinamu Komisijas darbiniekiem un visam personam, uz ko tas attiecas, un publicé Eiropas Savienibas
Oficialaja VestnesT.
17. pants
Saistiba ar citiem aktiem

$a lémuma noteikumi neskar Lémumu (ES, Euratom) 2015443, Lémumu (ES, Euratom) 2015/444, Regulu (EK)
Nr. 45/2001, Eiropas Parlamenta un Padomes Regulu (EK) Nr. 1049/2001 (!), Komisijas Lémumu 2002/47/EK, EOTK,
Euratom (%), Eiropas Parlamenta un Padomes Regulu (ES, Euratom) Nr. 883/2013 () un Lémumu 1999/352/EK, EOTK,
Euratom.

18. pants
AtcelSana un parejas pasakumi
2006. gada 16. augusta Lémums C(2006) 3602 tiek atcelts.

Atbilstosi Lemumam C(2006) 3602 pienemtie istenosanas noteikumi un IT drosibas standarti paliek spéka, ciktal tie nav
pretruna $im lémumam, lidz tos aizstaj ar istenoSanas noteikumiem un standartiem, kas piepemti atbilstosi $a lémuma
13. pantam. Norades uz Lémuma C(2006) 3602 10. pantu jasaprot ka norades uz 32 lémuma 13. pantu.

19. pants
Stasanas speka

Sis lémums stajas speka divdesmitaja diena péc ta publicésanas Eiropas Savienibas Oficialaja Véstnest.

Brisele, 2017. gada 10. janvari
Komisijas varda —
priekssedetajs
Jean-Claude JUNCKER

() Eiropas Parlamenta un Padomes 2001. gada 30. maija Regula (EK) Nr. 1049/2001 par publisku piekluvi Eiropas Parlamenta, Padomes un
Komisijas dokumentiem (OV L 145, 31.5.2001., 43. Ipp.).

() Komisijas 2002. gada 23. janvara Lémums 2002/47[EK, EOTK, Euratom, ar ko groza Komisijas reglamentu (OV L 21, 24.1.2002.,
23.1pp.).

é) Eiroll)Jelijs)Parlamenta un Padomes 2013. gada 11. septembra Regula (ES, Euratom) Nr. 883/2013 par izmekléSanu, ko veic Eiropas Birojs
krapsanas apkarosanai (OLAF), un ar ko atce] Eiropas Parlamenta un Padomes Regulu (EK) Nr. 1073/1999 un Padomes Regulu
(Euratom) Nr. 1074/1999 (OV L 248, 18.9.2013., 1. lpp.).
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