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DECYZJE

DECYZJA KOMISJI (UE, Euratom) 2017/46
z dnia 10 stycznia 2017 r.

w sprawie bezpieczefistwa systeméw teleinformatycznych w Komisji Europejskiej
KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 249,
uwzgledniajac Traktat ustanawiajacy Europejska Wspodlnote Energii Atomowej,
a takze majac na uwadze, co nastgpuje:

(1)  Systemy teleinformatyczne Komisji s nieodlgcznie zwigzane z funkcjonowaniem Komisji, a incydenty zwigzane
z bezpieczenstwem systeméw IT moga mie¢ powazny wplyw na dzialania podejmowane przez Komisje, jak
réwniez na osoby trzecie, w tym osoby fizyczne, przedsigbiorstwa i panstwa czlonkowskie.

(2)  Istnieje wiele zagrozen, ktére moga zaszkodzi¢ poufnosci, integralnosci lub dostgpnosci systeméw teleinforma-
tycznych Komisji oraz informacjom przechowywanym w tych systemach. Zagrozenia te obejmujg wypadki, bledy,
zamierzone ataki oraz zjawiska naturalne i nalezy je uzna¢ za rodzaje ryzyka operacyjnego.

(3)  Systemom teleinformatycznym nalezy zapewni¢ poziom ochrony proporcjonalny do prawdopodobienstwa,
wplywu i charakteru rodzajéw ryzyka, na ktére sg narazone.

(4)  Bezpieczenstwo IT w Komisji powinno zapewni¢, by systemy teleinformatyczne Komisji chronily informacje,
ktore przetwarzaja, i funkcjonowaly stosownie do potrzeb, gdy zachodzi potrzeba, oraz pod kontrolg
uprawnionych uzytkownikéow.

(5)  Polityke w zakresie bezpieczenstwa IT Komisji nalezy wdrazaé w sposéb spéjny z polityka dotyczaca bezpie-
czenstwa w Komisji.

(6)  Dyrekcja ds. Bezpieczenistwa Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczenstwa ponosi ogdlna
odpowiedzialno$¢ za bezpieczeistwo w Komisji z upowaznienia czlonka Komisji odpowiedzialnego za bezpie-
czefistwo i na jego odpowiedzialno$¢.

(7)  PodejScie Komisji powinno uwzgledniaé inicjatywy polityczne UE oraz przepisy dotyczace bezpieczenstwa sieci
i informacji, normy branzowe i dobre praktyki, aby bylo zgodne ze wszystkimi odpowiednimi przepisami
i umozliwialo interoperacyjnos¢ i kompatybilnosé.

(8)  Departamenty Komisji odpowiedzialne za systemy teleinformatyczne powinny opracowaé i wdrozy¢ odpowiednie
srodki, a $rodki bezpieczefistwa informatycznego majace na celu ochrong systeméw teleinformatycznych
powinny by¢ koordynowane w calej Komisji, by zapewni¢ ich wydajnos¢ i skutecznosé.

(9)  Przepisy i procedury w zakresie dostepu do informacji w kontekscie bezpieczefistwa IT, w tym reagowania na
incydenty zwigzane z bezpieczefistwem informacji, powinny by¢ proporcjonalne do zagrozenia dla Komisji lub
jej personelu i zgodne z zasadami ustanowionymi w rozporzadzeniu (WE) nr 45/2001 Parlamentu Europejskiego
i Rady (") o ochronie 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
unijne i o swobodnym przeplywie takich danych, a takze uwzgledniaé kwestie tajemnicy zawodowej, jak
przewidziano w art. 339 TFUE.

(") Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie os6b fizycznych w zwiazku
z przetwarzaniem danych osobowych przez instytucje i organy wspélnotowe i o swobodnym przeplywie takich danych (Dz.U. L 8
212.1.2001, 5. 1).



11.1.2017 Dziennik Urzgdowy Unii Europejskiej L 6/41

(10)  Polityka i przepisy dotyczace systeméw teleinformatycznych przetwarzajacych informacje niejawne UE (EUCI),
szczegblnie chronione informacje jawne i informacje jawne muszg by¢ w pelni zgodne z decyzjami Komisji (UE,
Euratom) 2015/443 (!) i (UE, Euratom) 2015/444 (3.

(11) Komisja powinna dokonal przegladu swoich przepiséw dotyczacych bezpieczenstwa systemow teleinforma-
tycznych wykorzystywanych przez Komisje oraz uaktualnic te przepisy.

(12) Nalezy zatem uchyli¢ decyzje Komisji C(2006) 3602,

PRZYJMUJE NINIEJSZA DECYZJE:
ROZDZIAL 1

PRZEPISY OGOLNE
Artykut 1
Przedmiot i zakres stosowania

1. Niniejsza decyzja ma zastosowanie do wszystkich systemow teleinformatycznych (CIS) posiadanych, zamawianych,
zarzadzanych i obstugiwanych przez Komisj¢ lub w jej imieniu oraz do kazdorazowego wykorzystania przedmiotowych
CIS przez Komisje.

2. W niniejszej decyzji ustanawia si¢ podstawowe zasady, cele, organizacj¢ i obowiazki dotyczace bezpieczenstwa
wspomnianych CIS, w szczegdlnosci w odniesieniu do departamentéw Komisji posiadajacych, zamawiajacych, zarzadza-
jacych lub obstugujacych CIS, w tym CIS zapewnianych przez wewnetrznego dostawce ustug informatycznych. Jezeli CIS
jest zapewniany, posiadany, zarzadzany lub obslugiwany przez podmiot zewngtrzny na podstawie porozumienia
dwustronnego lub umowy dwustronnej z Komisja, postanowienia tego rodzaju porozumienia lub umowy musza by¢
zgodne z niniejsza decyzja.

3. Niniejsza decyzja ma zastosowanie do wszystkich departamentéw Komisji i agencji wykonawczych. Jezeli z CIS
Komisji korzystaja inne organy i instytucje na podstawie porozumienia dwustronnego z Komisja, postanowienia tego
porozumienia musza by¢ zgodne z niniejsza decyzjg.

4. Bez uszczerbku dla jakichkolwiek konkretnych wskazan dotyczacych poszczegdlnych grup pracownikéw, niniejsza
decyzja ma zastosowanie do cztonkéw Komisji, pracownikéw Komisji objetych regulaminem pracowniczym urzednikéw
Unii Europejskiej (,regulamin pracowniczy”) i warunkami zatrudnienia innych pracownikéw Unii Europejskiej (°),
ekspertéw krajowych oddelegowanych do Komisji (,oddelegowani eksperci krajowi”) (*), zewngtrznych dostawcéw ustug
i ich pracownikéw, stazystéw oraz do wszystkich os6b majacych dostep do CIS objetego zakresem niniejszej decyziji.

5. Niniejsza decyzja ma zastosowanie do Europejskiego Urzedu ds. Zwalczania Naduzy¢ Finansowych (OLAF)
w zakresie, w jakim jest zgodna z przepisami Unii i z decyzja Komisji 1999/352/WE, EWWiS, Euratom (). W
szczegblnosci Srodkéw przewidzianych w niniejszej decyzji, w tym instrukcji, inspekcji, dochodzen i $rodkéw
réwnowaznych, nie mozna stosowa¢ w odniesieniu do CIS Urzedu, jezeli narusza to niezalezno$¢ funkeji dochodze-
niowej Urzedu lub poufnos¢ informacji otrzymanych przez Urzad w ramach sprawowanej przez niego funkji.

Artykut 2
Definicje

Do celéw niniejszej decyzji stosuje si¢ nastepujace definicje:
1) ,rozliczany” oznacza odpowiadajacy za dzialania, decyzje i wyniki;

(") Decyzja Komisji (UE, Euratom) 2015/443 z dnia 13 marca 2015 r. w sprawie bezpieczefistwa w Komisji (Dz.U. L 722 17.3.2015, s. 41).

(*) Decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepiséw bezpieczefistwa dotyczacych ochrony
informacji niejawnych UE (Dz.U.L 722 17.3.2015,s. 53).

(®) Ustanowione rozporzadzeniem Rady (EWG, Euratom, EWWiS) nr 259/68 z dnia 29 lutego 1968 r. ustanawiajacego regulamin
pracowniczy urzednikéw Wspdlnot Europejskich i warunki zatrudnienia innych pracownikéw Wspdlnot oraz ustanawiajgcego
specjalne $rodki stosowane tymczasowo wobec urzednikéw Komisji (warunki zatrudnienia innych pracownikéw) (Dz.U. L 56
7 4.3.1968,s. 1).

(*) Decyzja Komisji z dnia 12 listopada 2008 r. dotyczaca zasad majacych zastosowanie do oddelegowanych ekspertéw krajowych
i ekspertéw krajowych odbywajacych ksztalcenie zawodowe w ramach stuzb Komisji (C(2008) 6866 final).

() Decyzja Komisji 1999/352/ WE, EWWiS, Euratom z dnia 28 kwietnia 1999 r. ustanawiajaca Europejski Urzad ds. Zwalczania Naduzy¢
Finansowych (OLAF) (Dz.U.L 136 z 31.5.1999, s. 20).
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2) ,CERT-UE” oznacza zespdt reagowania na incydenty komputerowe w instytucjach i agencjach UE. Jego zadaniem
jest wspieranie instytucji europejskich w zakresie ochrony przed umys$lnymi i ztosliwymi atakami, ktére moglyby
naruszy¢ integralno$¢ ich aktywéw IT i narazi¢ na szkode interesy UE. Zakres dzialan CERT-UE obejmuje
zapobieganie, wykrywanie, reagowanie i przywracanie;

3) ,departament Komisji” oznacza kazda dyrekcje generalng lub stuzbe Komisji lub kazdy gabinet cztonka Komisji;
4) ,organ ds. bezpieczenstwa Komisji” odnosi si¢ do roli ustanowionej w decyzji (UE, Euratom) 2015/444;

5) ,system teleinformatyczny” lub ,CIS” oznacza kazdy system umozliwiajacy przetwarzanie informacji w formie
elektronicznej, w tym wszystkie zasoby niezbedne do jego dzialania, a takze infrastrukture, organizacje,
pracownikéw i zasoby informatyczne. Definicja ta obejmuje aplikacje biznesowe, wspdlne ustugi IT, systemy
obstugiwane na zewnatrz oraz urzadzenia uzytkownika koncowego;

6) ,Rada Zarzadzania Korporacyjnego” zapewnia najwyzszy poziom nadzoru zarzadzania korporacyjnego w zakresie
kwestii operacyjnych i administracyjnych w Komisji;

7) .wihasciciel danych” oznacza osobe odpowiedzialng za zapewnienie ochrony i wykorzystania konkretnych danych
przetwarzanych przez CIS;

8) ,zbiér danych” oznacza zbidr informacji przeznaczony do celéw konkretnego procesu biznesowego lub dziatania
Komisji;

9) ,procedura awaryjna” oznacza uprzednio okrelony zbidr metod i obowigzkéw na potrzeby reagowania na nagle
sytuacje, majacych zapobiec istotnemu oddzialywaniu na Komisjg;

10) ,polityka w zakresie bezpieczenstwa informacji” oznacza zbidr celéw zwigzanych z bezpieczefistwem informacji,
ktére sa lub maja zosta¢ ustanowione, wdrozone i sprawdzone. Obejmuje ona miedzy innymi decyzje (UE,
Euratom) 2015444 i (UE, Euratom) 2015/443;

11) ,Rada Sterujgca ds. Bezpieczenistwa Informacji” oznacza organ zarzadzajacy, ktéry wspiera Rade Zarzadzania
Korporacyjnego w jej zadaniach zwigzanych z bezpieczenistwem IT;

12) ,wewnetrzny dostawca ustug IT” oznacza departament Komisji $wiadczacy wspdlne ustugi IT;

13) ,bezpieczefistwo IT” lub ,bezpieczenistwo CIS” oznacza zachowanie poufnosci, integralnosci i dostgpnosci CIS oraz
zbioréw danych, ktére sa w nich przetwarzane;

14) ,wytyczne w sprawie bezpieczefistwa IT” obejmuja zalecane, ale dobrowolne $rodki, ktre maja na celu wsparcie
norm bezpieczefistwa IT lub sluzg jako odniesienie w przypadku, w ktérym nie zostala wprowadzona zadna
norma;

15) ,incydent zwigzany z bezpieczenstwem IT” oznacza kazde zdarzenie, ktére moglyby negatywnie wplynaé na
poufnos¢, integralnos¢ lub dostepnosé CIS;

16) ,Srodek bezpieczenstwa IT” oznacza $rodek techniczny lub organizacyjny majacy na celu ograniczanie ryzyka
zwigzanego z bezpieczenstwem IT;

17) ,potrzeba w zakresie bezpieczenstwa IT” oznacza dokladng i jednoznaczng definicje pozioméw poufnosci,
integralnosci i dostgpnosci zwigzanych z informacjg lub systemem IT w celu okre$lenia wymaganego poziomu
ochrony;

18) ,cel zwigzany z bezpieczenstwem IT” oznacza o$wiadczenie o zamiarze przeciwdzialania okre§lonym zagrozeniom
lub spelnienia okreslonych organizacyjnych wymogéw lub zalozen zwiazanych z bezpieczenstwem;

19) ,plan bezpieczefistwa IT” oznacza dokumentacje Srodkéw bezpieczefistwa IT, ktore s3 wymagane, by spelnié
potrzeby CIS w zakresie bezpieczenstwa IT;

20) ,polityka w zakresie bezpieczenistwa IT” oznacza zbidr celéw zwigzanych z bezpieczenstwem IT, ktore s3 lub maja
zostaé ustanowione, wdrozone i sprawdzone. Obejmuje ona niniejszg decyzje i jej przepisy wykonawcze;

21) ,wymog bezpieczenstwa IT” oznacza potrzebg w zakresie bezpieczenstwa IT sformalizowang za posrednictwem
uprzednio zdefiniowanego procesu;
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22) ,ryzyko zwigzane z bezpieczenstwem IT” oznacza wplyw, jaki zagrozenie dla bezpieczenstwa IT moze wywrze¢ na
CIS, wykorzystujac jego podatnosé; ryzyko zwiazane z bezpieczenstwem IT jako takie charakteryzuja dwa czynniki:
1) niepewno$¢, tj. prawdopodobiefistwo, ze zagrozenie zwigzane z bezpieczefistwem IT spowoduje niepozgdane
zdarzenie; oraz 2) wplyw, tj. konsekwengje, jakie tego rodzaju niepozadane zdarzenie moze mie¢ dla CIS;

23) ,normy bezpieczefistwa IT” oznaczaja szczegélne obowigzkowe Srodki bezpieczenstwa IT, ktdre ulatwiajg
egzekwowanie i wspieranie polityki w zakresie bezpieczefistwa IT;

24) ,strategia bezpieczefistwa IT” oznacza zbidr projektéw i dzialafi, ktére majg ulatwic realizacje celéw Komisji i ktdre
muszg zosta ustanowione, wdrozone i sprawdzone;

25) ,zagrozenie zwigzane z bezpieczenstwem IT” oznacza czynnik mogacy potencjalnie doprowadzi¢ do niepozadanego
zdarzenia, ktre moze zaszkodzi¢ CIS; tego rodzaju zagrozenia moga by¢ przypadkowe lub zamierzone i obejmuja
elementy zagrazajace, potencjalne cele i metody ataku;

26) ,lokalny pelnomocnik ds. bezpieczenistwa teleinformatycznego” oznacza urzednika odpowiedzialnego za kontakty
w zakresie bezpieczefistwa IT w danym departamencie Komisji;

27) ,dane osobowe”, ,przetwarzanie danych osobowych”, ,administrator danych” i ,zbiér danych osobowych” maja takie
samo znaczenie jak w rozporzadzeniu (WE) nr 45/2001, w szczegdlnosci w jego art. 2;

28) ,przetwarzanie informacji” oznacza wszystkie funkcje CIS w odniesieniu do zbioréw danych, w tym tworzenie,
modyfikacje, wyswietlanie, przechowywanie, przesylanie, usuwanie i archiwizowanie informacji; CIS moze
zapewnial przetwarzanie informacji jako zbiér funkcji na potrzeby uzytkownikéw i jako ustugi IT w stosunku do
innych CIS;

29) ,tajemnica zawodowa” oznacza ochrong informacji zwigzanych z danymi biznesowymi objetych ze wzgledu na
swoj charakter tajemnicg zawodowa, a zwlaszcza informacji dotyczacych przedsigbiorstw i ich stosunkow
handlowych lub kosztéw wiasnych zgodnie z art. 339 TFUE;

30) ,odpowiedzialny” oznacza zobowigzany do dzialania i podejmowania decyzji w celu osiagnigcia wymaganych
wynikow;

31) ,bezpieczenistwo w Komisji” oznacza bezpieczenstwo oséb, mienia i informacji w Komisji, a w szczegdlnosci
integralno$¢ fizyczna oséb i mienia, integralno$é, poufnosé i dostgpnos$é informacji i systeméw teleinformatycznych,
jak réwniez swobodne funkcjonowanie dziatan Komisji;

32) ,wspdlna ustuga IT” oznacza ustuge Swiadczong przez CIS na rzecz innych CIS w zakresie przetwarzania informacji;

33) ,wlasciciel systemu” oznacza jednostke odpowiedzialng w ogdlnym ujeciu za udzielenie zamdéwienia na CIS, jego
opracowywanie, integracje, modyfikacje, dzialanie, utrzymywanie i wycofanie;

34) ,uzytkownik” oznacza kazda osob¢ wykorzystujaca funkcje zapewniang przez CIS zaréwno w samej Komisji, jak
i poza nia.

Artykut 3
Zasady bezpieczefistwa IT w Komisji

1. Bezpieczefistwo IT w Komisji opiera si¢ na zasadach legalnosci, przejrzystosci, proporcjonalnoéci i odpowie-
dzialnosci.

2. Kwestie zwigzane z bezpieczefistwem IT uwzglednia si¢ od poczatku procesu opracowywania i wdrazania CIS
Komisji. W tym celu zaangazowane sg Dyrekcja Generalna ds. Informatyki i Dyrekcja Generalna ds. Zasobéw Ludzkich
i Bezpieczefistwa w ramach ich odpowiednich zakreséw odpowiedzialnosci.

3. Skuteczne bezpieczenstwo IT zapewnia odpowiednie poziomy:
a) autentycznosci: gwarancja, ze informacje sa prawdziwe i pochodzg z rzetelnych Zrédel;

b) dostgpnosci: cecha polegajgca na tym, Ze informacje s3 dostepne i gotowe do wykorzystania na wniosek
uprawnionego podmiotu;

¢) poufnosci: cecha polegajaca na tym, ze informacje nie s3 ujawniane nieupowaznionym osobom lub podmiotom ani
do celéw nieuprawnionego przetwarzania;

d) integralnodci: cecha polegajaca na zachowywaniu doktadnosci i kompletnosci zasobéw i informacji;
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e) niezaprzeczalno$ci: mozliwo$¢ udowodnienia, ze dzialanie lub zdarzenie mialo miejsce, aby nastgpnie nie mozna
bylo zaprzeczy¢ wystapieniu tego dzialania lub zdarzenia.

f) ochrony danych osobowych: zapewnianie odpowiednich zabezpieczen w odniesieniu do danych osobowych jest
w pelni zgodne z rozporzadzeniem (WE) nr 45/2001;

g) tajemnicy zawodowej: ochrona informacji objetych ze wzgledu na swéj charakter tajemnica zawodows, a zwlaszcza
informacji dotyczacych przedsigbiorstw i ich stosunkéw handlowych lub kosztéw whasnych zgodnie z art. 339 TFUE.

4. Bezpieczenistwo IT opiera si¢ na procesie zarzadzania ryzykiem. Celem tego procesu jest okreslenie pozioméw
rodzajow ryzyka zwiazanego z bezpieczenstwem IT i okreslenie $rodkéw bezpieczeristwa majacych na celu ograniczenie
takich rodzajéw ryzyka do okre§lonego poziomu przy zachowaniu proporcjonalnych kosztéw.

5. Kazdy CIS musi zosta¢ zidentyfikowany, przypisany do wilasciciela systemu i zapisany w wykazie.

6. Wymogi dotyczace bezpieczenstwa wszystkich CIS okresla si¢ na podstawie ich potrzeb w zakresie bezpieczenstwa
oraz potrzeb w zakresie bezpieczefistwa informacji, ktore przetwarzaja. CIS, ktére Swiadczg ustugi na rzecz innych CIS,
moga by¢ projektowane w taki sposéb, aby wspieraé okreslone poziomy potrzeb w zakresie bezpieczenstwa.

7. Plany bezpieczenstwa IT i rodki bezpieczenistwa IT sg proporcjonalne do potrzeb w zakresie bezpieczenstwa CIS.

Procesy zwiazane z tymi zasadami i dzialaniami zostajg szczegétowo opisane w przepisach wykonawczych.

ROZDZIAL 2

ORGANIZACJA 1 ZAKRES OBOWIAZK()W
Artykut 4
Rada Zarzadzania Korporacyjnego

Rada Zarzadzania Korporacyjnego ponosi ogdlng odpowiedzialno$¢ za zarzadzanie calym bezpieczefistwem IT
w Komisji.

Artykut 5
Rada Sterujaca ds. Bezpieczenstwa Informacji

1. Radzie Sterujacej ds. Bezpieczefistwa Informacji przewodniczy Zastgpca Sekretarza Generalnego odpowiedzialny za
zarzadzaniem bezpieczefistwem IT w Komisji. Jej cztonkowie reprezentujg interesy zwigzane z biznesem, technologia
i bezpieczenstwem w departamentach Komisji oraz obejmujg przedstawicieli Dyrekcji Generalnej ds. Informatyki,
Dyrekcji Generalnej ds. Zasobow Ludzkich i Bezpieczenistwa, Dyrekeji Generalnej ds. Budzetu oraz zmieniajacych si¢ co
dwa lata na zasadzie rotacji przedstawicieli czterech innych zaangazowanych departamentéw Komisji, w ktorych bezpie-
czefistwo IT stanowi wazny aspekt w kontek$cie ich dzialai. Czlonkami sg osoby nalezace do kadry kierowniczej
wyzszego szczebla.

2. Rada Sterujaca ds. Bezpieczefistwa Informacji wspiera Rad¢ Zarzadzania Korporacyjnego w wykonywaniu jej zadan
zwigzanych z bezpieczenistwem IT. Rada Sterujagca ds. Bezpieczenistwa Informacji ponosi odpowiedzialno$¢ operacyjna
za zarzadzanie calo$cig bezpieczenistwa IT w Komisji.

3. Rada Sterujgca ds. Bezpieczefistwa Informacji zaleca polityke Komisji w zakresie bezpieczenistwa IT, ktorg Komisja
powinna przyjac.

4. Dwa razy w roku Rada Sterujgca ds. Bezpieczenstwa Informacji dokonuje przegladu kwestii zwigzanych
z zarzgdzaniem, jak réwniez kwestii zwigzanych z bezpieczefistwem IT, w tym powaznych incydentéw zwigzanych
z bezpieczenistwem IT, i sklada sprawozdania na ten temat Radzie Zarzadzania.

5. Rada Sterujaca ds. Bezpieczenstwa Informacji monitoruje ogélne wdrozenie niniejszej decyzji oraz przeprowadza
jego przeglad i sklada Radzie Zarzadzania Korporacyjnego sprawozdania na ten temat.

6.  Na wniosek Dyrekcji Generalnej ds. Informatyki Rada Sterujaca ds. Bezpieczefistwa Informacji dokonuje przegladu
wdrozenia aktualnej strategii bezpieczenstwa IT oraz zatwierdza i monitoruje jej wdrazanie. Rada Sterujaca ds. Bezpie-
czenstwa Informacji sklada Radzie Zarzadzania Korporacyjnego sprawozdania na ten temat.
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7. Rada Sterujgca ds. Bezpieczefistwa Informacji monitoruje, ocenia i kontroluje sytuacje w zakresie postgpowania
z ryzykiem, na ktére narazone sg informacje korporacyjne, oraz posiada uprawnienie do wydawania w stosownych
przypadkach formalnych wymogéw w zakresie poprawy sytuacji.

Procesy zwiazane z tymi obowigzkami i dzialaniami zostaja szczegétowo opisane w przepisach wykonawczych.

Artykut 6
Dyrekcja Generalna ds. Zasob6w Ludzkich i Bezpieczenistwa

W odniesieniu do bezpieczeistwa IT na Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczefistwa cigzg ponizsze
obowigzki. Dyrekgja ta:

1) zapewnia dostosowanie polityki w zakresie bezpieczenstwa IT i polityki Komisji w zakresie bezpieczenstwa
informacj;

2) ustanawia ramy na potrzeby upowaznienia do stosowania technologii szyfrujacych w zakresie przechowywania
i przekazywania informacji za posrednictwem CIS;

3) informuje Dyrekcje Generalng ds. Informatyki o konkretnych zagrozeniach, ktére moga mie¢ istotny wplyw na
bezpieczenstwo CIS i zbioréw danych, ktére s3 w nich przetwarzane;

4) przeprowadza kontrole bezpieczenstwa IT, aby oceni¢ zgodno$¢ CIS Komisji z polityka w zakresie bezpieczefistwa,
oraz przedstawia ich wyniki Radzie Sterujacej ds. Bezpieczenstwa Informaciji;

5) ustanawia ramy w zakresie upowaznienia dostepu do CIS Komisji z sieci zewngtrznych oraz powigzanych
odpowiednich przepiséw bezpieczenstwa, a takze opracowuje odpowiednie normy bezpieczenstwa IT i wytyczne
w sprawie bezpieczenstwa IT w Scistej wspolpracy z Dyrekcja Generalng ds. Informatyksi;

6) proponuje zasady i przepisy dotyczgce outsourcingu CIS, aby utrzymaé wiasciwg kontrolg bezpieczenistwa informacji;

7) opracowuje odpowiednie normy bezpieczenstwa IT oraz wytyczne w sprawie bezpieczefistwa IT w zwigzku z art. 6,
w Scislej wspolpracy z Dyrekcja Generalng ds. Informatyki.

Procesy zwiazane z tymi obowigzkami i dzialaniami zostaja szczegétowo opisane w przepisach wykonawczych.

Artykut 7
Dyrekcja Generalna ds. Informatyki

W odniesieniu do ogdlnego bezpieczenstwa IT Komisji na Dyrekeji Generalnej ds. Informatyki ciaza ponizsze obowigzki.
Dyrekgja ta:

1) opracowuje normy bezpieczenstwa IT oraz wytyczne w sprawie bezpieczenstwa IT, z wyjatkiem przewidzianych
w art. 6, w Scistej wspélpracy z Dyrekcja Generalng ds. Zasobéw Ludzkich i Bezpieczenstwa w celu zapewnienia
spojnosci miedzy polityka w zakresie bezpieczenistwa IT a polityka Komisji w zakresie bezpieczenstwa informacji
oraz przedstawia je Radzie Sterujacej ds. Bezpieczenstwa Informacji;

2) ocenia metody, procesy i wyniki zarzadzania rodzajami ryzyka zwigzanego z bezpieczefistwem IT w odniesieniu do
wszystkich departamentéw Komisji i sklada regularnie sprawozdania na ten temat Radzie Sterujacej ds. Bezpie-
czefistwa Informacji;

3) przedstawia biezgca strategie bezpieczefistwa IT Radzie Sterujacej ds. Bezpieczenstwa Informacji do przegladu
i zatwierdzenia, a nastgpnie przyjecia przez Rad¢ Zarzadzania Korporacyjnego, oraz przedstawia program, w tym
planowanie projektéw i dzialan majacych na celu wdrozenie strategii bezpieczefistwa IT;

4) monitoruje realizacj¢ strategii bezpieczenstwa IT Komisji i sklada regularnie sprawozdania na ten temat Radzie
Sterujacej ds. Bezpieczefistwa Informacji;

5) monitoruje rodzaje ryzyka zwigzanego z bezpieczefistwem IT i Srodki bezpieczenistwa IT wdrozone w CIS oraz
skfada regularnie sprawozdania na ten temat Radzie Sterujacej ds. Bezpieczenstwa Informacji;

6) sklada regularnie Radzie Sterujacej ds. Bezpieczefistwa Informacji sprawozdania na temat ogdlnego wykonania
i przestrzegania niniejszej decyzji;

7) po konsultacjach z Dyrekcja Generalng ds. Zasobéw Ludzkich i Bezpieczenstwa wymaga od wiascicieli systeméw
podjecia okreslonych $rodkéw bezpieczenistwa IT w celu ograniczenia rodzajéw ryzyka zwigzanego z bezpie-
czefistwem IT, na jakie narazone sa CIS Komisji;
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8) zapewnia, aby wlasciciele systemow i wiasciciele danych mieli dostgp do odpowiedniego katalogu ustug w zakresie
bezpieczenistwa IT Dyrekcji Generalnej ds. Informatyki, dzigki ktéremu beda mogli wywigzaé si¢ ze swoich
obowigzkéw zwigzanych z bezpieczefistwem IT oraz stosowac si¢ do polityki w zakresie bezpieczefistwa IT i norm
bezpieczenistwa IT;

9) zapewnia wlascicielom systemu i wiascicielom danych odpowiednia dokumentacje oraz konsultuje si¢ z nimi,
w stosownych przypadkach, w sprawie $rodkéw bezpieczenstwa IT wdrazanych na potrzeby ich ustug IT w celu
ulatwienia im zachowania zgodnosci z polityka w zakresie bezpieczenistwa IT oraz wspierania wlascicieli systemow
w zarzadzaniu ryzykiem w obszarze IT;

10) organizuje regularne spotkania sieci lokalnych pelnomocnikéw ds. bezpieczenstwa teleinformatycznego (LISO)
i wspiera ich w wykonywaniu ich obowigzkéw;

11) okresla potrzeby szkoleniowe i koordynuje programy szkoleniowe w zakresie bezpieczefistwa IT we wspdlpracy
z departamentami Komisji oraz opracowuje, wdraza i koordynuje kampanie na rzecz poszerzania wiedzy
w obszarze bezpieczefistwa IT w Scistej wspdlpracy z Dyrekcjg Generalng ds. Zasobéw Ludzkich i Bezpieczenstwa;

12) zapewnia, aby wlasciciele systeméw, wlasciciele danych oraz inne podmioty pelnigce funkcje zwigzane z bezpie-
czefistwem IT w departamentach Komisji zapoznali si¢ z politykg w zakresie bezpieczenstwa IT;

13) powiadamia Dyrekcje Generalng ds. Zasobéw Ludzkich i Bezpieczenstwa o okreslonych zagrozeniach zwigzanych
z bezpieczenstwem IT, incydentach i wyjatkach dotyczacych polityki Komisji w zakresie bezpieczenstwa IT
zgloszonych przez wiascicieli systeméw, ktére mogly znaczaco wplynaé na bezpieczefistwo w Komisji;

14) w zwiazku ze swoja rolg wewnetrznego dostawcy ustug IT przekazuje Komisji katalog wspdlnych ustug IT, ktore
zapewniajg okreSlone poziomy bezpieczenstwa. Odbywa si¢ to poprzez systematyczne ocenianie rodzajow ryzyka
zwigzanego z bezpieczefistwem IT, zarzadzanie nim i monitorowanie w celu wdrozenia $rodkéw bezpieczenstwa
dla osiaggnigcia okreslonego poziomu bezpieczenistwa.

Powigzane procesy i bardziej szczeg6towe obowiazki zostaja doprecyzowane w przepisach wykonawczych.

Artykut 8
Departamenty Komisji

W odniesieniu do bezpieczenstwa IT w swoim departamencie kazdy szef departamentu Komisji:

1) w odniesieniu do kazdego CIS — formalnie wyznacza wiasciciela systemu, bedacego urzednikiem lub pracownikiem
zatrudnionym na czas okreSlony, ktéry bedzie odpowiadal za bezpieczefistwo IT tego systemu, a takze
w odniesieniu do kazdego zbioru danych przechowywanego w CIS — formalnie wyznacza wlasciciela danych, ktéry
powinien naleze¢ do tej samej jednostki administracyjnej bedacej administratorem danych w odniesieniu do
zbioréw danych podlegajacych rozporzadzeniu (WE) nr 45/2001;

2) formalnie wyznacza lokalnego pelnomocnika ds. bezpieczenistwa teleinformatycznego, ktéry moze pehnié
obowiazki niezaleznie od wiascicieli systeméw i whascicieli danych. Lokalnego pelnomocnika ds. bezpieczenstwa
teleinformatycznego mozna przypisa¢ do jednego lub kilku departamentéw Komisji;

3) zapewnia, aby opracowane i wdrozone zostaly odpowiednie oceny rodzajow ryzyka zwigzanego z bezpieczefistwem
IT oraz plany bezpieczenstwa IT;

4) zapewnia regularne przekazywanie Dyrekcji Generalnej ds. Informatyki podsumowania rodzajéw ryzyka i srodkéw
zwigzanych z bezpieczefistwem IT;

5) zapewnia, przy wsparciu Dyrekcji Generalnej ds. Informatyki, wprowadzanie odpowiednich proceséw, procedur
i rozwigzan celem zapewnienia efektywnego wykrywania, zglaszania i rozwigzywania incydentéw zwigzanych
z bezpieczenstwem IT ich systeméw teleinformatycznych;

6) uruchamia procedury awaryjne w przypadku zagrozenia bezpieczenistwa IT;

7) spoczywa na nim ostateczna odpowiedzialno$¢ za bezpieczefistwo IT, co obejmuje obowiazki wlasciciela systemu
i whasciciela danych;

8) jest wlasciwy w odniesieniu do rodzajéw ryzyka dotyczacego jego systemow teleinformatycznych i zbioréw danych;

9) rozstrzyga wszystkie spory miedzy wilascicielami danych a wlascicielami systeméw, a w przypadku utrzymywania
sie sporu przekazuje sprawe Radzie Sterujacej ds. Bezpieczefistwa Informacji do rozstrzygniecia;

10) zapewnia wdrozenie planéw bezpieczefistwa IT i Srodkéw bezpieczeristwa IT oraz odpowiednie uwzglednienie
zagrozen.

Procesy zwiazane z tymi obowigzkami i dzialaniami zostaja szczegétowo opisane w przepisach wykonawczych.
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Artykut 9
Wilasciciele systemow

1. Wlasciciel systemu jest odpowiedzialny za bezpieczenstwo IT systemu teleinformatycznego i sklada sprawozdania
szefowi departamentu Komisji.

2. W odniesieniu do bezpieczenstwa IT wlasciciel systemu:
a) zapewnia zgodno$¢ CIS z polityka w zakresie bezpieczenstwa IT;
b) zapewnia dokladne zarejestrowanie CIS w stosownym wykazie;

¢) ocenia rodzaje ryzyka zwigzanego z bezpieczenstwem IT i okreSla potrzeby w zakresie bezpieczefistwa IT
w odniesieniu do kazdego CIS, we wspdlpracy z wlascicielami danych i w porozumieniu z Dyrekcjg Generalng ds.
Informatyksi;

d) przygotowuje plan bezpieczefistwa, w tym, w stosownych przypadkach, szczegélowe informacje na temat
ocenionych rodzajoéw ryzyka oraz wszelkich dodatkowych wymaganych $rodkéw bezpieczenistwa;

e) wdraza odpowiednie $rodki bezpieczenistwa IT, proporcjonalne do zidentyfikowanych rodzajéw ryzyka zwiazanego
z bezpieczenstwem IT, i postepuje zgodnie z zaleceniami zatwierdzonymi przez Rade Sterujaca ds. Bezpieczefistwa
Informacji;

f) okresla wszelkie zaleznosci od innych systeméw teleinformatycznych lub wspdlnych ustug IT oraz, w stosownych
przypadkach, wdraza $rodki bezpieczefistwa na podstawie pozioméw bezpieczenstwa zaproponowanych przez te
systemy teleinformatyczne lub wspélne ustugi IT;

g) zarzadza rodzajami ryzyka zwigzanego z bezpieczefistwem IT i je monitoruje;

h) regularnie zglasza szefowi departamentu Komisji profil ryzyka zwigzanego z bezpieczenstwem IT swojego CIS oraz
powiadamia Dyrekcje Generalng ds. Informatyki o powiazanych rodzajach ryzyka, dzialaniach z zakresu zarzadzania
ryzykiem oraz podjetych Srodkach bezpieczenstwa;

i) konsultuje z lokalnym pelnomocnikiem ds. bezpieczefistwa teleinformatycznego z odpowiedniego departamentu
Komisji kwestie zwiazane z bezpieczenstwem IT;

j)  wydaje instrukcje dla uzytkownikéw dotyczace korzystania z CIS i powigzanych danych oraz dotyczace obowiazkow
uzytkownikéw zwigzanych z CIS;

k) dzialajac jako organ ds. kryptograficznych, wymaga od Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczenistwa
upowaznienia w odniesieniu do kazdego CIS korzystajacego z technologii szyfrowania;

) z wyprzedzeniem konsultuje si¢ z organem ds. bezpieczenstwa Komisji w sprawie kazdego systemu przetwarzania
informacji niejawnych UE;

m) zapewnia przechowywanie kopii zapasowych wszystkich kluczy deszyfrujacych w depozycie. Odzyskiwanie zaszyfro-
wanych danych przeprowadza si¢ tylko wtedy, gdy jest to dozwolone zgodnie z ramami okres§lonymi przez Dyrekeje
Generalng ds. Zasobow Ludzkich i Bezpieczenstwa;

n) przestrzega przekazanych przez odpowiedniego administratora danych instrukcji, ktére dotycza ochrony danych
osobowych oraz stosowania przepiséw o ochronie danych na temat bezpieczenistwa przetwarzania danych;

o) powiadamia Dyrekcje Generalng ds. Informatyki o wszelkich odstgpstwach od polityki Komisji w zakresie bezpie-
czefistwa IT, w tym o odpowiednich uzasadnieniach;

p) zglasza szefowi departamentu Komisji wszelkie nierozwigzywalne spory migdzy wiascicielem danych a whascicielem
systemu oraz, stosownie do przypadku, powiadamia w odpowiednim czasie odpowiednie zainteresowane strony
o incydentach zwigzanych z bezpieczeiistwem IT w zaleznosci od ich stopnia zagrozenia zgodnie z art. 15;

q) w odniesieniu do systeméw zewnetrznych zapewnia uwzglednienie odpowiednich przepiséw dotyczacych bezpie-
czefistwa IT w umowach outsourcingowych oraz zgloszenie incydentoéw zwiazanych z bezpieczefistwem IT wystepu-
jacych w zewnetrznym CIS zgodnie z art. 15;

1) w odniesieniu do CIS zapewniajacego wspdlne ustugi IT zapewnia i jasno dokumentuje okreslony poziom bezpie-
czefistwa oraz zapewnia wdrozenie Srodkéw bezpieczenistwa w odniesieniu do tego CIS w celu osiagniecia
okreslonego poziomu bezpieczeristwa.

3. Wilasciciele systeméw moga formalnie przekazywac czes¢ lub cato$é swoich zadani zwigzanych z bezpieczefistwem
IT, nadal jednak pozostaja odpowiedzialni za bezpieczenstwo IT swojego CIS.

Procesy zwiazane z tymi obowigzkami i dzialaniami zostaja szczegétowo opisane w przepisach wykonawczych.
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Artykut 10
Wlasciciele danych

1. Wlasciciel danych jest odpowiedzialny za bezpieczeistwo IT okreSlonego zbioru danych przed szefem
departamentu Komisji oraz jest rozliczany z kwestii poufnosci, integralnosci i dostepnosci zbioru danych.

2. W odniesieniu do tego zbioru danych wlasciciel danych:

a) zapewnia whasciwa klasyfikacje wszystkich zbioréw danych, za ktére odpowiada, zgodnie z decyzjami (UE, Euratom)
2015/443 i (UE, Euratom) 2015/444;

b) okre$la potrzeby w zakresie bezpieczefistwa informacji i informuje odpowiednich wiascicieli systeméw o tych
potrzebach;

¢) uczestniczy w ocenie ryzyka dotyczacej CIS;

d) zglasza szefowi departamentu Komisji wszelkie nierozwigzywalne spory miedzy wlascicielem danych a wiascicielem
systemu;

e) zglasza incydenty zwigzane z bezpieczeristwem IT, jak przewidziano w art. 15.

3. Wlasciciele danych mogg formalnie przekazywaé czes¢ lub cato$é swoich zadaf zwigzanych z bezpieczenstwem IT,
nadal jednak zachowuja zakres odpowiedzialnosci okreslony w niniejszym artykule.

Procesy zwiazane z tymi obowigzkami i dzialaniami zostaja szczegdtowo opisane w przepisach wykonawczych.

Artykut 11
Lokalni pelnomocnicy ds. bezpieczenstwa teleinformatycznego

W odniesieniu do bezpieczenstwa IT lokalny pelnomocnik ds. bezpieczenstwa teleinformatycznego:

a) aktywnie identyfikuje wlascicieli systeméw, wlascicieli danych i inne podmioty pelnigce funkcje zwigzane z bezpie-
czenstwem IT w departamentach Komisji oraz informuje ich o polityce w zakresie bezpieczeristwa IT;

b) w ramach sieci lokalnych pelnomocnikéw ds. bezpieczenistwa teleinformatycznego kontaktuje si¢ z Dyrekcja
Generalng ds. Informatyki w sprawach dotyczacych bezpieczenstwa IT w departamentach Komisji;

) uczestniczy w organizowanych regularnie spotkaniach lokalnych pelnomocnikéw ds. bezpieczenistwa teleinforma-
tycznego;

d) prowadzi przeglad procesu zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji oraz przeglad procesu
opracowywania i wdrazania planéw bezpieczenstwa w odniesieniu do systeméw informatycznych;

e) doradza wilascicielom danych, wlascicielom systeméw i szefom departamentéw Komisji w kwestiach zwigzanych
z bezpieczefistwem IT;

wspolnie z Dyrekcja Generalna ds. Informatyki rozpowszechnia dobre praktyki w zakresie bezpieczefistwa IT oraz
p yrekcjg 3 y P prakty p
proponuje okreslone programy uswiadamiajace i szkoleniowe;

g) przedklada szefowi departamentu Komisji sprawozdania dotyczace bezpieczenstwa IT oraz okresla braki
i usprawnienia.

Procesy zwiazane z tymi obowigzkami i dzialaniami zostaja szczegdtowo opisane w przepisach wykonawczych.

Artykut 12
Uzytkownicy

1. W odniesieniu do bezpieczenstwa IT uzytkownicy:

a) postepuja zgodnie z polityka w zakresie bezpieczenstwa IT i wydanymi przez wiasciciela systemu instrukcjami
dotyczacymi korzystania z danego CIS;

b) zglaszaja incydenty zwigzane z bezpieczenstwem IT, jak przewidziano w art. 15.

2. Korzystanie z CIS Komisji z naruszeniem polityki w zakresie bezpieczenstwa IT lub instrukcji wydanych przez
wlasciciela systemu moze stanowi¢ podstawe do wszczecia postegpowania dyscyplinarnego.

Procesy zwiazane z tymi obowigzkami i dzialaniami zostaja szczegétowo opisane w przepisach wykonawczych.
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ROZDZIAL 3

WYMOGI I OBOWIAZKI ZWIAZANE Z BEZPIECZENSTWEM
Artykut 13
Wykonanie niniejszej decyzji

1. Przyjecie przepiséw wykonawczych dotyczacych art. 6, a takze zwigzanych z nimi norm i wytycznych, bedzie
przedmiotem decyzji Komisji w sprawie uprawnien przystugujacych czlonkowi Komisji odpowiedzialnemu za kwestie
bezpieczenstwa.

2. Przyjecie wszystkich pozostalych przepisow wykonawczych do niniejszej decyzji, a takze zwigzanych z nimi norm
bezpieczenstwa IT i wytycznych w sprawie bezpieczenstwa IT, bedzie przedmiotem decyzji Komisji w sprawie
uprawnien przystugujacych cztonkowi Komisji odpowiedzialnemu za kwestie informatyczne.

3. Rada Sterujaca ds. Bezpieczenstwa Informacji zatwierdza przepisy wykonawcze, normy i wytyczne wspomniane
w ust. 112 powyzej przed ich przyjeciem.

Artykut 14
Obowigzek przestrzegania

1. Przestrzeganie przepisow opisanych w polityce w zakresie bezpieczenstwa IT i norm bezpieczenstwa IT jest
obowigzkowe.

2. Nieprzestrzeganie polityki w zakresie bezpieczefistwa IT i norm bezpieczefistwa IT moze pociggaé za soba
odpowiedzialno$¢ dyscyplinarng zgodnie z traktatami, regulaminem pracowniczym i warunkami zatrudnienia innych
pracownikéw Wspélnot Europejskich oraz sankcje umowne lub czynnosci prawne wynikajace z krajowych przepiséw
ustawowych i wykonawczych.

3. Dyrekcje Generalna ds. Informatyki powiadamia si¢ o wszelkich odstgpstwach od polityki w zakresie bezpie-
czefistwa IT.

4. Jezeli Rada Sterujgca ds. Bezpieczenistwa Informacji stwierdza, Ze istnieje stale niedopuszczalne ryzyko zwigzane
z CIS Komisji, Dyrekcja Generalna ds. Informatyki we wspétpracy z whascicielem systemu proponuje $rodki ograni-
czajace ryzyko, ktore podlegaja zatwierdzeniu przez Rade Sterujaca ds. Bezpieczenstwa Informacji. Srodki te moga,
miedzy innymi, obejmowaé wzmocnione monitorowanie i sprawozdawczo$¢, ograniczenia ustug i odfgczenie.

5. W razie potrzeby Rada Sterujaca ds. Bezpieczenstwa Informacji naklada obowigzek wdrozenia zatwierdzonych
Srodkéw ograniczajacych ryzyko. Rada Sterujaca ds. Bezpieczefistwa Informacji moze réwniez zaleci¢ Dyrektorowi
Generalnemu Dyrekcji Generalnej ds. Zasoboéw Ludzkich i Bezpieczenstwa wszczecie postgpowania administracyjnego.
Dyrekcja Generalna ds. Informatyki informuje Radg Sterujaca ds. Bezpieczefistwa Informacji o kazdej sytuacji, w ktorej
zastosowano $rodki ograniczajace ryzyko.

Procesy zwiazane z tymi obowigzkami i dzialaniami zostaja szczegdtowo opisane w przepisach wykonawczych.

Artykut 15
Reagowanie na incydenty zwigzane z bezpieczenstwem IT

1. Dyrekcja Generalna ds. Informatyki jest odpowiedzialna za zapewnienie gtéwnej operacyjnej zdolnosci reagowania
na incydenty zwiazane z bezpieczenstwem IT w Komisji Europejskiej.

2. Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczenstwa, jako zainteresowana strona majaca swoéj udzial
w reagowaniu na incydenty zwigzane z bezpieczefistwem IT:

a) ma prawo dostepu do informacji zbiorczych zawartych we wszystkich rejestrach incydentéw i pelnych rejestrow po
zlozeniu stosownego wniosku;

b) uczestniczy w dziataniach grup ds. zarzgdzania sytuacjami kryzysowymi obejmujgcymi incydenty zwiazane z bezpie-
czenstwem IT oraz w procedurach awaryjnych zwigzanych z bezpieczefistwem IT;
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) odpowiada za kontakty z organami $cigania i shuzbami wywiadowczymi;

d) wykonuje analize kryminalistyczna dotyczaca bezpieczefstwa cybernetycznego zgodnie z art. 11 decyzji (UE,
Euratom) 2015/443;

e) podejmuje decyzje w sprawie wszczgcia formalnego postgpowania;

f) powiadamia Dyrekcje Generalng ds. Informatyki o wszelkich incydentach zwigzanych z bezpieczenstwem IT, ktére
moga zagraza¢ innym CIS.

3. Dyrekcja Generalna ds. Informatyki regularnie komunikuje si¢ z Dyrekcja Generalng ds. Zasobéw Ludzkich
i Bezpieczenstwa w celu wymiany informacji i koordynowania reakcji na incydenty zwigzane z bezpieczefistwem IT,
ktére moga wymagac wszczecia formalnego postepowania.

4. W stosownych przypadkach ustugi w zakresie koordynowania reakcji na incydenty — oferowane instytucjom,
organom i agencjom UE przez zesp6l reagowania na incydenty komputerowe (,CERT-UE”) — moga by¢ wykorzystywane
do wspierania procesu reagowania na incydenty oraz wymiany wiedzy z innymi zagrozonymi instytucjami i agencjami
UE.

5. Wilasciciele systeméw uczestniczacy w incydencie zwigzanym z bezpieczenstwem IT:

a) niezwlocznie powiadamiajg swoich szeféw departamentéw Komisji, Dyrekcje Generalng ds. Informatyki, Dyrekcje
Generalng ds. Zasobéw Ludzkich i Bezpieczenstwa, lokalnego pelnomocnika ds. bezpieczenstwa teleinformatycznego
oraz, w stosownych przypadkach, wlasciciela danych o wszelkich powaznych incydentach zwigzanych z bezpie-
czenstwem IT, w szczegdlnosci tych, ktére dotycza naruszenia poufnosci danych;

b) wspdlpracuja z odpowiednimi organami Komisji i przestrzegaja ich instrukcji dotyczacych zglaszania incydentéw,
reagowania na nie i stosowania $rodkéw zaradczych.

6.  Uzytkownicy powiadamiaja w stosownym czasie odpowiedni helpdesk IT o wszystkich rzeczywistych lub podejrze-
wanych incydentach zwigzanych z bezpieczenstwem IT.

7. Wlasciciele danych powiadamiaja w stosownym czasie zespél reagowania na incydenty zwiazane z bezpie-
czefistwem IT o wszystkich rzeczywistych lub podejrzewanych incydentach zwigzanych z bezpieczenistwem IT.

8.  Dyrekcja Generalna ds. Informatyki, przy wsparciu innych uczestniczacych zainteresowanych stron, jest odpowie-
dzialna za reagowanie na wszelkie incydenty zwiazane z bezpieczenistwem IT wykryte w odniesieniu do CIS Komisji,
ktore nie sg systemami obstugiwanymi przez firmy zewngtrzne.

9.  Dyrekcja Generalna ds. Informatyki powiadamia o incydentach zwigzanych z bezpieczefistwem IT zagrozone
departamenty Komisji, odpowiednich lokalnych pelnomocnikéw ds. bezpieczenistwa teleinformatycznego oraz,
w stosownych przypadkach, CERT-UE na zasadzie wiedzy koniecznej.

10. Dyrekcja Generalna ds. Informatyki sklada regularnie Radzie Sterujacej ds. Bezpieczenstwa Informacji
sprawozdania na temat powaznych incydentéw zwiazanych z bezpieczenstwem IT, ktére zagrazaja CIS Komisji.

11.  Odpowiedni lokalny pelnomocnik ds. bezpieczenstwa teleinformatycznego uzyskuje, na wniosek, dostep do
rejestréw incydentéw zwigzanych z bezpieczenstwem IT dotyczgcych CIS departamentu Komisji.

12. W przypadku powaznego incydentu zwigzanego z bezpieczenstwem IT Dyrekcja Generalna ds. Informatyki pelni
role punktu kontaktowego na potrzeby zarzadzania sytuacjami kryzysowymi poprzez koordynowanie dziatah grup ds.
zarzadzania kryzysowego na wypadek incydentéw zwigzanych z bezpieczenstwem IT.

13. W przypadku sytuacji wyjatkowej Dyrektor Generalny Dyrekcji Generalnej ds. Informatyki moze zdecydowal
0 wszczeciu procedury awaryjnej dotyczacej bezpieczenistwa IT. Dyrekcja Generalna ds. Informatyki opracowuje
procedury awaryjne, ktore majg zosta zatwierdzone przez Rade Sterujaca ds. Bezpieczenstwa Informacii.

14.  Dyrekcja Generalna ds. Informatyki sklada sprawozdania na temat wykonania procedur awaryjnych Radzie
Sterujacej ds. Bezpieczefistwa Informacji i szefom zagrozonych departamentéw Komisji.

Procesy zwiazane z tymi obowigzkami i dzialaniami zostaja szczegétowo opisane w przepisach wykonawczych.
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ROZDZIAL 4

PRZEPISY KONCOWE
Artykut 16
Przejrzystos¢

Niniejsza decyzja zostaje podana do wiadomosci stuzb Komisji i wszystkich oséb, ktérych dotyczy, oraz zostaje
opublikowana w Dzienniku Urzgdowym Unii Europejskiej.

Artykut 17
Odniesienia do innych akté6w

Przepisy niniejszej decyzji pozostaja bez uszczerbku dla decyzji (UE, Euratom) 2015/443, decyzji (UE, Euratom)
2015/444, rozporzadzenia (WE) nr 45/2001, rozporzadzenia (WE) nr 1049/2001 Parlamentu Europejskiego i Rady ('),
decyzji 2002/47/ WE, EWWiS, Euratom (%), rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom)
nr 883/2013 () oraz decyzji 1999/352/WE, EWWIS, Euratom.

Artykut 18
Uchylenie i $rodki przejSciowe
Decyzja C(2006) 3602 z dnia 16 sierpnia 2006 r. traci moc.

Przepisy wykonawcze i normy bezpieczefistwa IT przyjete zgodnie z art. 10 decyzji C(2006) 3602 pozostaja w mocy,
o ile nie s3 sprzeczne z niniejsza decyzja, do czasu zastgpienia ich przepisami wykonawczymi i normami, ktére zostana
przyjete zgodnie z art. 13 niniejszej decyzji. Kazde odniesienie do art. 10 decyzji C(2006) 3602 nalezy rozumieé jako
odniesienie do art. 13 niniejszej decyzji.

Artykut 19
Wejscie w Zycie

Niniejsza decyzja wchodzi w Zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 10 stycznia 2017 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy

(") Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostepu do
dokumentéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L 145 z 31.5.2001, 5. 43).

(%) Decyzja Komisji 2002/47/WE, EWWiS, Euratom z dnia 23 stycznia 2002 r. zmieniajaca jej regulamin (Dz.U. L 21 z 24.1.2002, s. 23).

(®) Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) nr 883/2013 z dnia 11 wrzeénia 2013 r. dotyczace dochodzen
prowadzonych przez Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF) oraz uchylajace rozporzadzenie (WE)
nr 1073/1999 Parlamentu Europejskiego i Rady i rozporzadzenie Rady (Euratom) nr 1074/1999 (Dz.U. L 248 2 18.9.2013, 5. 1).
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