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DECIZII

DECIZIA (UE, Euratom) 2017/46 A COMISIEI
din 10 ianuarie 2017

privind securitatea sistemelor informatice si de comunicatii in cadrul Comisiei Europene
COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 249,
avand in vedere Tratatul de instituire a Comunitdtii Europene a Energiei Atomice,
intrucat:

(1)  Sistemele informatice si de comunicatii din cadrul Comisiei Europene reprezintd o parte integrantd a functionarii
Comisiei, iar incidentele de securitate informaticd pot avea un impact grav asupra operatiunilor Comisiei, precum
si asupra pdrtilor terte, inclusiv asupra persoanelor fizice, a companiilor si a statelor membre.

(2)  Existd numeroase amenintdri care pot afecta confidentialitatea, integritatea sau disponibilitatea sistemelor
informatice §i de comunicatii ale Comisiei si a informatiilor prelucrate de acestea. Aceste amenintiri includ
accidente, erori, atacuri deliberate si evenimente naturale si trebuie recunoscute drept riscuri operationale.

(3)  Sistemelor informatice si de comunicatii trebuie sd li se asigure un nivel de protectie proportional cu posibilitatea,
impactul si natura riscurilor la care acestea sunt expuse.

(4)  Securitatea informaticd in cadrul Comisiei ar trebui si asigure cd sistemele informatice si de comunicatii ale
Comisiei protejeazd informatiile pe care le prelucreazi si functioneazd asa cum este necesar, atunci cand este
necesar, sub controlul utilizatorilor legitimi.

(5)  Politica de securitate informatici a Comisiei ar trebui pusd in aplicare intr-un mod consecvent cu politicile
privind securitatea la nivelul Comisiei.

(6)  Directia Securitate din cadrul Directiei Generale Resurse Umane si Securitate detine responsabilitatea generald
pentru securitatea in cadrul Comisiei, sub autoritatea si responsabilitatea membrului Comisiei responsabil de
securitate.

(7)  Abordarea Comisiei ar trebui si tind seama de initiativele de politicd si de legislatia UE privind securitatea
informatiilor si a retelelor, de standardele din sector si de bunele practici, pentru a respecta toate actele legislative
relevante §i a permite interoperabilitatea si compatibilitatea.

(8)  Departamentele Comisiei responsabile de sistemele informatice si de comunicatii ar trebui sd elaboreze si sd puna
in aplicare masuri corespunzitoare, iar masurile de securitate informaticd pentru protectia sistemelor informatice
si de comunicatii ar trebui coordonate in cadrul Comisiei pentru a asigura eficienta si eficacitatea.

(9)  Normele si procedurile de acces la informatii in contextul securitatii informatice, inclusiv tratarea incidentelor de
securitate informaticd, ar trebui s fie proportionale cu amenintarea la adresa Comisiei sau a personalului acesteia
si In conformitate cu principiile previzute in Regulamentul (CE) nr. 45/2001 al Parlamentului European si al
Consiliului (') privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de citre
institutiile si organele Uniunii Europene si privind libera circulatie a acestor date, precum si sd {ind seama de
principiul secretului profesional, astfel cum se prevede la articolul 339 din TFUE.

(") Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliulul din 18 decembrie 2000 privind protectia persoanelor fizice

cu privire la prelucrarea datelor cu caracter personal de citre institutiile si organele comunitare si privind libera circulatie a acestor date
(JOL8,12.1.2001, p. 1).
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(10)  Politicile si normele privind sistemele informatice si de comunicatii care prelucreazd informatii UE clasificate
(IUEC), informatii sensibile neclasificate si informatii neclasificate trebuie si respecte Deciziile (UE, Euratom)
2015/443 () si (UE, Euratom) 2015/444 ().

(11) Comisia trebuie si revizuiascd si sd actualizeze dispozitiile privind securitatea sistemelor informatice si de
comunicatii pe care le utilizeaza.

(12)  Prin urmare, Decizia C(2006)3602 a Comisiei ar trebui abrogata.

ADOPTA PREZENTA DECIZIE:
CAPITOLUL 1

DISPOZITII GENERALE
Articolul 1
Obiectul si domeniul de aplicare

(1)  Prezenta decizie se aplicd tuturor sistemelor informatice si de comunicatii (SIC) detinute, achizitionate, gestionate
sau operate de Comisie sau in numele acesteia si tuturor utilizdrilor acestor SIC de citre Comisie.

(2)  Prezenta decizie stabileste principiile de bazd, obiectivele, organizarea si responsabilitdtile privind securitatea
respectivelor SIC si, in special, pentru departamentele din cadrul Comisiei care detin, achizitioneazd, gestioneazd sau
opereazd SIC si inclusiv SIC puse la dispozitie de un furnizor intern de servicii informatice. Dacd SIC sunt furnizate,
detinute, gestionate sau operate de o parte externd pe baza unui acord bilateral sau contract cu Comisia, termenii
acordului sau ai contractului respectd prezenta decizie.

(3)  Prezenta decizie se aplicd tuturor departamentelor Comisiei si agentiilor executive. Dacd alte organisme si institutii
utilizeazd un SIC al Comisiei pe baza unui acord bilateral sau a unui contract cu Comisia, termenii acordului respectd
prezenta decizie.

(4) Fird a aduce atingere unor indicatii specifice privind un grup specific de personal, prezenta decizie se aplicd
membrilor Comisiei, personalului Comisiei care face obiectul Statutului functionarilor Uniunii Europene (,Statutul
functionarilor”) si Regimului aplicabil celorlalti agenti ai Uniunii Europene (*), expertilor nationali detasati la Comisie
(END) (%), furnizorilor externi de servicii si personalului acestora, stagiarilor i oricirei persoane fizice cu acces la SIC in
sensul prezentei decizii.

(5)  Prezenta decizie se aplici Oficiului European de Luptd Antifraudd (OLAF) in mdsura in care aceasta este
compatibild cu legislatia Uniunii i cu Decizia 1999/352/CE, CECO, Euratom a Comisiei (). In special, este posibil ca
mdsurile prevdzute in prezenta decizie, inclusiv instructiuni, inspectii, solicitdri si mdsuri echivalente, sd nu se aplice SIC
din cadrul Oficiului in caz de incompatibilitate cu independenta functiei de investigare a acestuia sifsau cu confidentia-
litatea informatiilor obtinute de Oficiu in exercitarea acestei functii.

Articolul 2
Definitii

In sensul prezentei decizii, se aplicd urmdtoarele definiti:

1. ,rispunzitor” inseamnd persoana care rispunde pentru actiuni, decizii si executie

Decizia (UE, Euratom) 2015443 a Comisiei din 13 martie 2015 privind securitatea in cadrul Comisiei (JO L 72, 17.3.2015, p. 41).
Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru protectia informatiilor UE
clasificate JOL 72,17.3.2015, p. 53).

Previzut in Regulamentul (CEE, Euratom, CECO) nr. 259/68 al Consiliului din 29 februarie 1968 de stabilire a Statutului functionarilor

Comunitatilor Europene, precum si a Regimului aplicabil celorlalti agenti ai acestor comunitati i de instituire a unor masuri speciale

tranzitorii aplicabile functionarilor Comisiei (JO L 56, 4.3.1968, p. 1).

(*) Decizia Comisiei din 12 noiembrie 2008 de stabilire a normelor privind expertii nationali detasati si expertii nationali in formare
profesionala pe langa serviciile Comisiei [C(2008) 6866 final].

() Decizia 1999/352/CE, CECO, Euratom a Comisiei din 28 aprilie 1999 de instituire a Oficiului European de Lupta Antifraudd (OLAF)

(JOL136,31.5.1999, p. 20).
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2. ,CERT-UE” inseamnd Centru de rdspuns la incidente de securitate ciberneticd pentru institutiile si agentiile UE.
Misiunea acestuia este aceea de a sprijini institutiile europene in ceea ce priveste protectia acestora impotriva
atacurilor intentionate si rduvoitoare care ar afecta integritatea activelor lor informatice si interesele UE. Domeniul
de aplicare al activitdtilor CERT-UE acoperd prevenirea, detectarea, raspunsul si redresarea.

3. ,departament al Comisiei” inseamnd orice directie generald ori serviciu al Comisiei sau orice cabinet al unui
membru al Comisiei.

4. ,Autoritatea de securitate a Comisiei” se referd la rolul prevazut in Decizia (UE, Euratom) 2015/444.

5. ,sistem informatic si de comunicatii” sau ,SIC” inseamnd orice sistem care permite manipularea informatiilor in
format electronic, inclusiv toate activele necesare functiondrii sale, precum si infrastructura, organizarea, personalul
si resursele informationale. Aceastd definitie include aplicatiile de afaceri, serviciile informatice partajate, sistemele
externalizate si dispozitivele utilizatorilor finali.

6. ,Consiliul pentru gestiunea corporativd” (CGC) asigurd cel mai inalt nivel de monitorizare a gestiunii corporative
pentru aspecte operationale si administrative la nivelul Comisiei.

7. .proprietarul datelor” inseamnd persoana fizicd responsabild de asigurarea protectiei si utilizrii unui set de date
specific manipulat de un SIC.

8. ,set de date” Inseamnd un set de informatii care serveste unui proces de activitate specific sau unei activitati specifice
a Comisiei.

9. ,procedurd de urgentd” inseamnd un set prestabilit de metode si responsabilititi utilizate pentru a rdspunde la
situatiile de urgentd in scopul prevenirii unui impact major asupra Comisiei.

10. ,politica de securitate a informatiilor” inseamnd un set de obiective de securitate a informatiilor care sunt sau
trebuie si fie stabilite, puse in aplicare si verificate. Acesta contine Deciziile (UE, Euratom) 2015/444 si (UE,
Euratom) 2015/443, fird a se limita la acestea.

11. ,Comitetul director pentru securitatea informatiilor” (CDSI) inseamnd organismul de guvernantd care sprijind
Consiliul pentru gestiunea corporativd in sarcinile sale legate de securitatea informatica.

12. ,furnizor intern de servicii informatice” inseamnd un departament al Comisiei care furnizeazd servicii informatice
partajate.

13. ,securitate informaticd” sau ,securitatea SIC” inseamnd pastrarea confidentialitatii, integritatii si disponibilitatii SIC si
a seturilor de date pe care acestea le prelucreazd.

14. ,orientdri privind securitatea informaticd” constd in masuri recomandate, dar cu caracter voluntar, care contribuie la
sprijinirea standardelor de securitate informaticd sau servesc drept referintd atunci cind nu existd un standard
aplicabil.

15. ,incident de securitate informaticd” inseamnd un eveniment care ar putea afecta negativ confidentialitatea,
integritatea sau disponibilitatea unui SIC.

16. ,misurd de securitate informaticd” inseamnd o mdsurd tehnicd sau organizatoricd destinatd atenudrii riscurilor la
adresa securitdtii informatice.

17. ,nevoie de securitate informaticd” inseamnd o definire precisa si clard a nivelurilor de confidentialitate, integritate si
disponibilitate asociate cu o informatie sau un sistem informatic in vederea determindrii nivelului de protectie
necesar.

18. ,obiectiv de securitate informaticd” inseamna o declaratie de intentie pentru a contracara amenintirile specificate si/
sau a raspunde cerintelor sau ipotezelor specifice privind securitatea organizatorica.

19. ,plan de securitate informaticd” inseamnd documentarea mdsurilor de securitate informatici necesare pentru
a rdspunde nevoilor de securitate informatica ale unui SIC.

20. ,politica de securitate informaticd” inseamnd un set de obiective de securitate informaticd care sunt sau trebuie sa fie
stabilite, puse in aplicare si verificate. Acesta cuprinde prezenta decizie si normele sale de aplicare.

21. ,cerintd de securitate informaticd” inseamnd o nevoie de securitate informatici formalizatd printr-un proces
prestabilit.
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22. risc la adresa securitdtii informatice” inseamnd un efect pe care o amenintare la adresa securititii informatice l-ar
putea avea asupra unui SIC prin exploatarea unei vulnerabilitdti. Astfel, un risc la adresa securititii informatice se
caracterizeazd prin doi factori: 1. incertitudinea, adicd posibilitatea ca o amenintare la adresa securitdtii informatice
sd cauzeze un eveniment nedorit; si 2. impactul, adicd consecintele pe care un astfel de eveniment nedorit le-ar
putea avea asupra unui SIC.

23. ,standarde de securitate informatici” inseamnd mdsuri de securitate informaticd obligatorii §i specifice, care
contribuie la aplicarea si sprijinirea politicii de securitate informatica.

24. ,strategie de securitate informaticd” inseamnd un set de proiecte si activitdti concepute pentru a atinge obiectivele
Comisiei si care trebuie stabilite, puse in aplicare si verificate.

25. ,amenintare la adresa securitdtii informatice” inseamna un factor care poate conduce la un eveniment nedorit care
poate avea un efect nefavorabil asupra unui SIC. Aceste amenintiri pot fi accidentale sau deliberate si se caracte-
rizeazd prin elemente amenintitoare, tinte potentiale si metode de atac.

S x

26. ,ofiterul local de securitate informaticd” sau ,OLSI” inseamnd ofiterul responsabil de legdtura cu un departament al
Comisiei in ceea ce priveste securitatea informatica.

27. termenii ,date cu caracter personal”, ,prelucrarea datelor cu caracter personal”, ,operator” si ,sistem de evidentd
a datelor cu caracter personal” au acelasi sens ca in Regulamentul (CE) nr. 45/2001 si, in special, la articolul 2.

28. ,prelucrarea informatiilor” inseamnd toate functiile unui SIC cu privire la seturile de date, inclusiv crearea,
modificarea, afisarea, stocarea, transmiterea, stergerea si arhivarea informatiilor. Prelucrarea informatiilor poate fi
realizatd de un SIC ca set de functionalititi pentru utilizatori si ca servicii informatice pentru alte SIC.

29. ,secretul profesional” inseamnd protectia informatiilor referitoare la datele de afaceri de genul celor acoperite de
obligatia pastrarii secretului profesional, in special informatiile referitoare la intreprinderi si la relatiile lor comerciale
sau la elementele de pret de cost, astfel cum se prevede la articolul 339 din TFUE.

30. ,responsabil” inseamnd o persoand care are obligatia de a actiona si de a lua decizii in vederea obtinerii rezultatelor
necesare.

31. ,securitate in cadrul Comisiei” inseamnd securitatea persoanelor, a activelor si a informatiilor in cadrul Comisiei si,
in special, integritatea fizicd a persoanelor si a activelor, integritatea, confidentialitatea si disponibilitatea informa-
tillor i a sistemelor informatice si de comunicatii, precum si desfdsurarea neobstructionati a activititilor Comisiei.

32. ,serviciu informatic partajat” inseamnd serviciul pe care un SIC il presteazd pentru alte SIC in cadrul prelucrdrii
informatiilor.

33. ,proprietar de sistem” este persoana responsabild de achizitionarea, dezvoltarea, integrarea, modificarea, operarea,
intretinerea §i retragerea in ansamblu a unui SIC.

34. ,utilizator” inseamnd orice persoand care utilizeazd functionalitatea furnizati de un SIC, fie in cadrul, fie in afara

Comisiei.

Articolul 3
Principiile securititii informatice in cadrul Comisiei

(1)  Securitatea informaticd in cadrul Comisiei se bazeazd pe principiile legalititii, transparentei, proportionalitatii si
responsabilitatii.

(2)  Problemele de securitate informaticd sunt luate in considerare de la inceputul elabordrii si punerii in aplicare a SIC
ale Comisiei. In acest sens, Directia Generald Informatici si Directia Generald Resurse Umane si Securitate sunt implicate
pentru domeniile proprii de responsabilitate.

(3)  Securitatea informatica efectivd asigurd niveluri adecvate de:

(a) autenticitate: garantia faptului cd informatiile sunt originale si provin de la surse de bund credintd;

(b) disponibilitate: proprietatea informatiilor de a putea fi accesate si utilizate la cerere de citre o entitate autorizati;
(c) confidentialitate: proprietatea informatiilor de a nu fi divulgate persoanelor, entititilor sau proceselor neautorizate;

(d) integritate: proprietate care constd in garantarea acuratetei si a exhaustivititii activelor si a informatiilor;



L 6/44 Jurnalul Oficial al Uniunii Europene 11.1.2017

(e) nerepudiere: capacitatea de a dovedi cd o actiune sau un eveniment a avut loc, astfel incat actiunea sau evenimentul
in cauzd sd nu poatd fi negate ulterior;

(f) protectia datelor cu caracter personal: asigurarea protectiei adecvate in ceea ce priveste datele cu caracter personal, in
deplind conformitate cu Regulamentul (CE) nr. 45/2001;

(g) secretul profesional: protectia informatiilor de genul celor care fac obiectul obligatiei de pastrare a secretului
profesional, in special a informatiilor referitoare la intreprinderi si la relatiile lor comerciale sau la elementele de preg
de cost, astfel cum se prevede la articolul 339 din TFUE.

p

(4)  Securitatea informaticd se bazeazd pe un proces de management al riscului. Acest proces vizeazd stabilirea
nivelurilor de riscuri la adresa securititii informatice si definirea masurilor de securitate pentru a reduce aceste riscuri la
un nivel adecvat si cu un cost proportional.

(5)  Toate SIC sunt identificate, alocate unui proprietar de sistem si inregistrate intr-un inventar.

(6)  Cerintele de securitate aferente tuturor SIC se stabilesc pe baza nevoilor de securitate ale acestora si a nevoilor de
securitate a informatiilor pe care acestea le prelucreazd. SIC care furnizeazd servicii altor SIC pot fi concepute pentru
a sprijini niveluri specificate ale nevoilor de securitate.

(7)  Planurile de securitate informaticd si masurile de securitate informaticd sunt proportionale cu nevoile de securitate
ale SIC.

Procesele legate de aceste principii si activititi sunt detaliate in continuare in normele de aplicare.

CAPITOLUL 2

ORGANIZARE §I RESPONSABILITATI
Articolul 4
Consiliul pentru gestiunea corporativi

Consiliul pentru gestiunea corporativd isi asumi responsabilitatea integrald pentru guvernanta securititii informatice in
ansamblu in cadrul Comisiei.

Articolul 5
Comitetul director pentru securitatea informatiilor (CDSI)

(1)  CDSI este prezidat de Secretarul General adjunct responsabil de guvernanta securitdtii informatice in cadrul
Comisiei. Membrii acestuia reprezintd interesele comerciale, tehnologice si de securitate din cadrul departamentelor
Comisiei si includ reprezentanti ai Directiei Generale Informaticd, ai Directiei Generale Resurse Umane si Securitate, ai
Directiei Generale Buget si, o dati la doi ani, prin rotatie, reprezentanti ai altor patru departamente ale Comisiei
implicate in cazul in care securitatea informaticd constituie o preocupare majord pentru operatiunile lor. Participarea in
calitate de membri se realizeaza la nivel de management superior.

(2)  CDSI sustine Consiliul pentru gestiunea corporativd in ceea ce priveste atributiile legate de securitatea informaticd
ale acestuia. CDSI isi asumd responsabilitatea operationald pentru guvernanta securitdtii informatice in ansamblu in
cadrul Comisiei.

(3)  CDSI recomandd Comisiei, spre adoptare, politica de securitate informaticd a acesteia.

(4)  CDSI revizuieste aspecte ale guvernantei, precum si aspecte legate de securitatea informaticd, inclusiv incidente
grave de securitate informaticd, si raporteazd de doud ori pe an Consiliului pentru gestiunea corporativi cu privire la
acestea.

(5)  CDSI monitorizeazd si revizuieste punerea in aplicare generald a prezentei decizii §i raporteazd cu privire la
aceasta Consiliului pentru gestiunea corporativa.

(6) La propunerea Directiei Generale Informatici, CDSI revizuieste, aprobd si monitorizeazd punerea in aplicare
a strategiei de securitate informatici in curs. CDSI raporteazd cu privire la aceasta Consiliului pentru gestiunea
corporativd.
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CDSI monitorizeazd, evalueazd si controleazd situatia tratirii riscurilor la adresa informatiilor corporative si are

competenta de a emite cerinte oficiale de imbunitdtire, ori de cAte ori este necesar.

Procesele legate de aceste responsabilitdti si activitdti sunt detaliate in continuare in normele de aplicare.

In

Articolul 6
Directia Generald Resurse Umane si Securitate

ceea ce priveste securitatea informaticd, Directia Generald Resurse Umane si Securitate are urmitoarele responsabi-

litadti. Aceasta:

1.

2.

asigurd alinierea intre politica de securitate informatica si politica de securitate a informatiilor din cadrul Comisiei;

stabileste un cadru de autorizare a utilizdrii tehnologiilor de criptare pentru stocarea si comunicarea informatiilor de
cdtre SIC;

. informeazd Directia Generald Informaticd cu privire la amenintdrile specifice care ar putea avea un impact

semnificativ asupra securitdtii SIC si a seturilor de date pe care acestea le prelucreazi;

. efectueazd inspectii din punctul de vedere al securititii informatice pentru a evalua modul in care SIC ale Comisiei

respectd politica de securitate si raporteazd rezultatele citre CDSI;

. stabileste un cadru pentru autorizarea accesului si normele de securitate adecvate asociate pentru SIC ale Comisiei din

retele externe si elaboreazd standarde si orientdri de securitate informaticd conexe in stransd cooperare cu Directia
Generald Informaticd;

. propune principii §i norme pentru externalizarea SIC in vederea mentinerii unui control adecvat asupra securititii

informatiilor;

. elaboreazd standardele si orientdrile de securitate informaticd conexe in legiturd cu articolul 6, in strinsd cooperare

cu Directia Generald Informatica.

Procesele legate de aceste responsabilitdi si activitdti sunt detaliate in continuare in normele de aplicare.

in

Articolul 7
Directia Generali Informatici

ceea ce priveste securitatea informaticd in general a Comisiei, Directia Generald Informaticd are responsabilitatile

urmadtoare. Aceasta:

. elaboreazi standarde si orientdri de securitate informaticd, mai putin in cazurile previzute la articolul 6, in strinsd

cooperare cu Directia Generald Resurse Umane si Securitate, pentru a asigura consecventa intre politica de securitate
informaticd si politica de securitate a informatiilor din cadrul Comisiei, si le propune CDSJ;

. evalueazd metodele de gestionare a riscurilor la adresa securitidtii informatice, procesele si rezultatele aferente

acestora in cadrul tuturor departamentelor Comisiei si raporteazd periodic CDSI cu privire la acestea;

. propune o strategie graduald de securitate informaticd care si fie revizuitd si aprobatd de CDSI si adoptatd, ulterior,

de Consiliul pentru gestiunea corporativd, si propune un program, inclusiv planificarea de proiecte si activititi de
punere in aplicare a strategiei de securitate informaticd;

. monitorizeazd executia strategiei de securitate informatici a Comisiei §i raporteazd periodic CDSI cu privire la

aceasta,

. monitorizeazd riscurile la adresa securititii informatice §i masurile de securitate informatici puse in aplicare in

cadrul SIC si raporteazi periodic CDSI cu privire la aceasta;

. raporteazd periodic CDSI cu privire la aplicarea la nivel global a deciziei si la conformitatea cu aceasta;

. dupd consultarea Directiei Generale Resurse Umane si Securitate, solicitd proprietarilor de sistem si ia mdsuri

specifice de securitate informaticd pentru a atenua riscurile la adresa securitdtii informatice in cadrul SIC ale
Comisiei;
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8. asigurd existenta unui catalog adecvat al Directiei Generale Informaticd cu serviciile de securitate informaticd
disponibile pentru ca proprietarii de sistem si proprietarii de date sd isi indeplineasci responsabilitdtile cu privire la
securitatea informatici si sd respecte standardele si politica de securitate informatic3;

9. oferd documentatie adecvatd proprietarilor de sistem si proprietarilor de date si i consultd, dupd caz, cu privire la
mdasurile de securitate informaticd puse in aplicare pentru serviciile lor informatice in vederea facilitdrii respectarii
politicii de securitate informaticd si a sprijinirii proprietarilor de sistem in ceea ce priveste gestionarea riscurilor
informatice;

10. organizeazd reuniuni periodice ale retelei OLSI si sprijind OLSI in indeplinirea atributiilor lor;
11. defineste nevoile de formare §i coordoneazi programe de formare in materie de securitate informaticd in cooperare
cu departamentele Comisiei i elaboreazd, pune in aplicare i coordoneazd campanii de sensibilizare referitoare la

securitatea informaticd in strdnsd cooperare cu Directia Generald Resurse Umane;

12. asigurd informarea proprietarilor de sistem, a proprietarilor de date si a altor parti cu responsabilitdti in materie de
securitate informaticd din departamentele Comisiei, cu privire la politica de securitate informatici;

13. informeazd Directia Generald Resurse Umane si Securitate cu privire la amenintirile specifice la adresa securitatii
informatice, la incidente si la exceptii de la politica de securitate informaticd a Comisiei, notificate de proprietarii de
sistem, care ar putea avea un impact semnificativ asupra securitdtii in cadrul Comisiei;

14. in ceea ce priveste rolul siu de furnizor intern de servicii informatice, oferd Comisiei un catalog al serviciilor
informatice partajate care asigurd nivelurile de securitate stabilite. Aceasta se va realiza prin evaluarea, gestionarea si
monitorizarea sistematicd a riscurilor la adresa securitdtii informatice, pentru a pune in aplicare masurile de
securitate in vederea atingerii nivelului de securitate stabilit.

Procesele conexe si responsabilitdtile mai detaliate sunt stabilite in continuare in normele de aplicare.

Articolul 8
Departamentele Comisiei

In ceea ce priveste securitatea informaticd din propriul departament, fiecare sef de departament din cadrul Comisiei:

1. numeste in mod oficial un proprietar de sistem, care este un agent oficial sau temporar, pentru fiecare SIC, care va
fi responsabil de securitatea informaticd a SIC respectiv si numeste in mod oficial un proprietar de date pentru
fiecare set de date prelucrat intr-un SIC, care ar trebui sd apartind de aceeasi entitate administrativ, care este
operatorul de date pentru seturile de date vizate de Regulamentul (CE) nr. 45/2001;

2. desemneazd in mod oficial un ofiter local de securitate informaticd (OLSI), care poate indeplini responsabilititile
independent de proprietarii de sistem si proprietarii de date. Un OLSI poate fi desemnat pentru unul sau mai multe
departamente ale Comisiei;

3. asigurd efectuarea si punerea in aplicare a evaludrilor adecvate ale riscurilor la adresa securititii informatice si
a planurilor de securitate informatica;

4. asigurd cd, periodic, un rezumat al riscurilor la adresa securititii informatice si al masurilor este raportat Directiei
Generale Informatica;

5. asigurd, cu sprijinul Directiei Generale Informaticd, instituirea proceselor, procedurilor si solutiilor adecvate pentru
a asigura detectarea, raportarea si solutionarea eficientd a incidentelor de securitate informaticd legate de SIC ale
acestora;

6. lanseazd o procedurd de urgentd in caz de urgente in materie de securitate informatic3;

7. detine rispunderea in ultimi instantd pentru securitatea informaticd, inclusiv responsabilitdti in calitate de
proprietar de sistem si proprietar de date;

8. isi asumd riscurile legate de SIC si de seturile de date;

9. solutioneazd dezacordurile dintre proprietarii de date si proprietarii de sistem si, in cazul unui dezacord prelungit,
prezintd chestiunea in fata CDSI pentru solutionare;

10. asigurd punerea in aplicare a planurilor de securitate informaticd si a mdsurilor de securitate informaticd si
acoperirea adecvatd a riscurilor;

Procesele legate de aceste responsabilitdti si activitdti sunt detaliate in continuare in normele de aplicare.
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Articolul 9
Proprietarii de sistem

(1)  Proprietarul de sistem este responsabil de securitatea informatici a SIC si raporteazd sefului departamentului

Comisiei.

(2)  In ceea ce priveste securitatea informaticd, proprietarul de sistem:

(a) asigurd conformitatea SIC cu politica de securitate informatic3;

(b) asigurd inregistrarea corectd a SIC in inventarul relevant;

(c) evalueazd riscurile la adresa securititii informatice si determind nevoile de securitate informatici pentru fiecare SIC,
in colaborare cu proprietarii de date si in consultare cu Directia Generald Informatic3;

(d) elaboreazi un plan de securitate, incluzdnd, dupd caz, detalii ale riscurilor evaluate si orice masuri de securitate
suplimentare necesare;

(¢) pune in aplicare mdsurile de securitate informaticd adecvate, proportionale cu riscurile la adresa securititii
informatice identificate si urmeaza recomandarile sustinute de CDSI;

(f) identificd orice dependente de alte SIC sau servicii informatice partajate si pune in aplicare misuri de securitate,
dupa caz, bazate pe nivelurile de securitate propuse de citre SIC sau serviciile informatice partajate respective;

(g) gestioneazd si monitorizeaza riscurile la adresa securitdtii informatice;

(h) raporteazd cu regularitate sefului departamentului Comisiei cu privire la profilul riscurilor la adresa securititii
informatice a SIC si raporteazd Directiei Generale Informaticd cu privire la riscurile conexe, activitdtile de
management al riscurilor si masurile de securitate adoptate;

(i) consultd OLSI din cadrul departamentului (departamentelor) relevant(e) al(e) Comisiei cu privire la aspecte ale
securititii informatice;

() emite instructiuni pentru utilizatori privind utilizarea SIC si a datelor asociate, precum si responsabilitdtile utiliza-
torilor in ceea ce priveste SIC;

(k) solicitd autorizarea din partea Directiei Generale Resurse Umane si Securitate, in calitate de autoritate in materie
criptograficd, pentru orice SIC care utilizeazd tehnologie de criptare;

() consultd in prealabil Autoritatea de securitate a Comisiei cu privire la orice sistem care prelucreazi informatii UE
clasificate;

(m) asigurd stocarea copiilor de rezervi ale cheilor de decriptare intr-un cont de garantie. Recuperarea datelor criptate se
efectueazd numai atunci cind este autorizatd, conform cadrului stabilit de Directia Generald Resurse Umane si
Securitate;

(n) respectd orice instructiuni de la operatorii de date relevanti referitoare la protejarea datelor cu caracter personal si la
aplicarea normelor de protectie a datelor in legiturd cu securitatea prelucrarii;

(o) notificd Directiei Generale Informaticd orice exceptii de la politica de securitate informatici a Comisiei, inclusiv
justificdrile relevante;

(p) raporteazd sefului departamentului din cadrul Comisiei orice dezacorduri care nu pot fi solutionate intre
proprietarul de date si proprietarul de sistem, comunici incidentele de securitate informaticd partilor interesate
relevante in timp util, in functie de gravitatea acestora, astfel cum se prevede la articolul 15;

(q) pentru sistemele externalizate, asigurd includerea dispozitiilor adecvate privind securitatea informaticd in contractele
de externalizare, precum si raportarea incidentelor de securitate informaticd care au loc in SIC externalizate, in
conformitate cu articolul 15;

(r) pentru SIC care oferd servicii informatice partajate, asigurd garantarea unui nivel de securitate stabilit, punerea in
aplicare de mdsuri de securitate clar documentate pentru SIC respectiv, in vederea atingerii nivelului de securitate
stabilit.

(3)  Proprietarii de sistem 1si pot delega in mod oficial o parte sau toate sarcinile in materie de securitate informatic3,

insd rdman responsabili de securitatea informaticd a propriului SIC.

Procesele legate de aceste responsabilitdti si activitdti sunt detaliate in continuare in normele de aplicare.
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Articolul 10
Proprietarii de date

(1)  Proprietarul de date este responsabil de securitatea informaticd a unui set de date specific in fata sefului departa-
mentului Comisiei si este rdspunzitor pentru confidentialitatea, integritatea si disponibilitatea setului de date.

(2)  In legaturd cu acest set de date, proprietarul de date:

(a) asigurd clasificarea adecvatd a tuturor seturilor de date aflate in responsabilitatea sa, in conformitate cu deciziile (UE,
Euratom) 2015/443 si (UE, Euratom) 2015/444;

(b) defineste nevoile de securitate a informatiilor §i informeazd proprietarii de sistem relevanti cu privire la aceste nevoi;
(c) participd la evaluarea riscurilor la adresa SIC;

(d) raporteazd sefului departamentului Comisiei orice dezacorduri care nu pot fi solutionate intre proprietarul de date si
proprietarul de sistem;

e) comunicd incidentele de securitate informaticd, astfel cum se prevede la articolul 15;

3)  proprietarii de date isi pot delega in mod oficial o parte sau toate sarcinile in materie de securitate informatici,
insd rdman responsabili astfel cum se prevede la prezentul articol.

Procesele legate de aceste responsabilitdti si activititi sunt detaliate in continuare in normele de aplicare.

Articolul 11
Ofiterii locali de securitate informatici (OLSI)

In ceea ce priveste securitatea informatici, ofiterul local de securitate informatica (OLSI):

(a) identificd si informeaza in mod proactiv proprietarii de sistem, proprietarii de date si alte parti cu responsabilititi in
materie de securitate informaticd din cadrul departamentului (departamentelor) Comisiei cu privire la politica de
securitate informatici;

(b) asigurd legitura cu Directia Generald Informaticd cu privire la aspectele referitoare la securitatea informaticd din
cadrul departamentului (departamentelor) Comisiei, ca parte a retelei OLST;

(c) participd la sedintele OLSI periodice;

(d) péstreazd o imagine de ansamblu asupra proceselor de management al riscurilor la adresa securitatii informatiilor si
asupra elabordrii si aplicirii planurilor de securitate a sistemelor de informatii;

(e) oferd consiliere proprietarilor de date, proprietarilor de sistem si sefilor departamentelor Comisiei cu privire la
aspecte legate de securitatea informatic3;

(f) coopereazd cu Directia Generald Informaticd in ceea ce priveste diseminarea bunelor practici in materie de securitate
informaticd si propune programe specifice de sensibilizare si de formare;

(g) raporteazd sefului departamentului (departamentelor) Comisiei cu privire la securitatea informaticd si identifica
deficientele si posibilititile de imbunitdtire, pe care le transmite acestuia.

Procesele legate de aceste responsabilitdti si activitdti sunt detaliate in continuare in normele de aplicare.

Articolul 12
Utilizatorii
(1)  In ceea ce priveste securitatea informatic, utilizatorii indeplinesc urmatoarele:

(a) respectd politica de securitate informaticd si instructiunile emise de proprietarul de sistem cu privire la utilizarea
fiecdrui SIG;

(b) comunicd incidentele de securitate informaticd, astfel cum se prevede la articolul 15.

(2)  Utilizarea SIC ale Comisiei cu incdlcarea politicii de securitate informaticd si a instructiunilor emise de
proprietarul de sistem poate duce la proceduri disciplinare.

Procesele legate de aceste responsabilitdti si activitdti sunt detaliate in continuare in normele de aplicare.
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CAPITOLUL 3

CERINTE SI OBLIGATII PRIVIND SECURITATEA
Articolul 13
Punerea in aplicare a deciziei

(1)  Adoptarea normelor de aplicare referitoare la articolul 6 si a standardelor si orientirilor conexe face obiectul unei
decizii a Comisiei prin care este abilitat membrul Comisiei responsabil in materie de securitate.

(2)  Adoptarea tuturor celorlalte norme de aplicare in legdturd cu prezenta decizie si a standardelor si orientdrilor
conexe in materie de securitate informatica face obiectul unei decizii a Comisiei prin care este abilitat membrul Comisiei
responsabil in materie de informatici.

(3)  CDSI aprobd normele de aplicare, standardele si orientirile mentionate la alineatele (1) si (2) de mai sus inainte de
adoptarea lor.
Articolul 14
Obligatia de conformitate
(1)  Respectarea dispozitiilor prevdzute in politica si standardele de securitate informaticd este obligatorie.

(2)  Nerespectarea politicii §i a standardelor de securitate informaticd poate atrage rdspunderea disciplinard, in
conformitate cu tratatele, Statutul functionarilor si Regimul aplicabil celorlalti agenti ai Uniunii Europene, sanctiunile
contractuale sifsau actiunile in justitie previzute de actele cu putere de lege si dispozitiile administrative nationale.

(3)  Directia Generald Informatici este notificatd cu privire la exceptiile de la politica de securitate informatica.

(4) In eventualitatea in care CDSI decide cd existd un risc persistent inacceptabil la adresa unui SIC al Comisiei,
Directia Generald Informaticd, in cooperare cu proprietarul de sisteme, propune CDSI spre aprobare misuri de atenuare.
Aceste mdsuri pot include, printre altele, monitorizare si raportare consolidate, limitdri ale serviciului §i deconectarea.

(5)  CDSI impune aplicarea masurilor de atenuare aprobate ori de cite ori este necesar. De asemenea, CDSI poate
recomanda directorului general al Directiei General Resurse Umane §i Securitate si lanseze o anchetd administrativa.
Directia Generald Informatica raporteazd CDSI cu privire la fiecare situatie in care sunt impuse masuri de atenuare.

Procesele legate de aceste responsabilitdti si activitdti sunt detaliate in continuare in normele de aplicare.

Articolul 15
Tratarea incidentelor de securitate informatica

(1)  Directia Generald Informaticd este responsabild de asigurarea capacitdtii operationale principale de rdspuns la un
incident de securitate informaticd in cadrul Comisiei Europene.

(2)  Directia Generald Resurse Umane si Securitate, ca parte interesatd care contribuie la rdspunsul la incidentele de
securitate informatica:

(a) are dreptul de a accesa informatii sumare cu privire la toate registrele de incidente si la registrele complete, la cerere;

(b) participd la grupurile de gestionare a crizelor cauzate de incidentele de securitate informaticd si la procedurile de
urgentd in domeniul securitdtii informatice;
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(c) este responsabild de relatiile cu serviciile de aplicare a legii si de informatii;

(d) efectueazi analize criminalistice in materie de securitate ciberneticd in conformitate cu articolul 11 din Decizia (UE,
Euratom) 2015/443;

(e) decide cu privire la nevoia de a lansa o anchetd oficiald;

(f) informeazd Directia Generald Informaticd cu privire la orice incidente de securitate informaticd care pot prezenta
riscuri pentru alte SIC.

(3)  Intre Directia Generald Informaticd si Directia Generald Resurse Umane si Securitate au loc comuniciri periodice
in vederea schimbului de informatii si a coordondrii tratdrii incidentelor de securitate, in special a oricirui incident de
securitate informaticd care poate necesita o ancheti oficiala.

(4)  Serviciile de coordonare in materie de incidente ale Centrului de rispuns la incidente de securitate ciberneticd
pentru institutiile si agentiile UE (CERT-UE) pot fi utilizate pentru a sprijini procesul de gestionare a incidentelor, dupd
caz, si pentru partajarea de cunostinte cu alte institutii si agentii ale UE care pot fi afectate.

(5)  Proprietarii de sistem implicati intr-un incident de securitate informatica:

(a) notificd imediat sefii departamentelor Comisiei, Directia Generald Informatici, Directia Generald Resurse Umane,
OLSI si, dupd caz, proprietarul de date cu privire la incidentele de securitate informaticd majore, in special la cele
care implicd incdlcarea confidentialitdtii datelor;

(b) coopereazd cu autoritdtile relevante din cadrul Comisiei §i respectd instructiunile acestora cu privire la comunicare,
raspuns si remediere in caz de incidente.

(6)  Utilizatorii raporteazd in timp util serviciului de asistentd informaticd cu privire la toate incidentele de securitate
informaticd reale sau suspectate.

(7)  Proprietarii de date raporteazd in timp util echipei relevante de rispuns la incidentele de securitate informaticd cu
privire la toate incidentele de securitate informaticd reale sau suspectate.

(8)  Directia Generald Informaticd, cu sprijinul celorlalte parti interesate care au o contributie, este responsabild de
tratarea incidentelor de securitate informaticd detectate in legdturd cu SIC ale Comisiei care nu sunt sisteme externalizate.

(9) Directia Generald Informatici informeazd departamentele afectate ale Comisiei cu privire la incidentele de
securitate informaticd, OLSI relevanti si, dupd caz, CERT-UE, pe baza principiului necesitdtii de a cunoaste.

(10)  Directia Generald Informaticd raporteazd periodic CDSI cu privire la incidentele de securitate informaticd majore
care afecteazd SIC ale Comisiei.

(11)  La cerere, OLSI relevanti au acces la registrele de incidente de securitate informaticd privind SIC din cadrul
departamentului Comisiei.

(12)  In cazul unui incident de securitate informatici major, Directia Generald Informaticd reprezintd punctul de
contact pentru gestionarea situatiilor de crizd prin coordonarea grupurilor de gestionare a crizelor cauzate de incidentele
de securitate informaticd.

(13)  In cazul unei urgente, directorul general al Directiei Generale Informaticd poate decide si lanseze o proceduri de
urgentd in materie de securitate informaticd. Directia Generald Informaticd elaboreazd proceduri de urgentd care trebuie
aprobate de CDSL

(14)  Directia Generald Informaticd raporteazd CDSI si sefilor departamentelor afectate din cadrul Comisiei cu privire
la executia procedurilor de urgenta.

Procesele legate de aceste responsabilitdti si activitdti sunt detaliate in continuare in normele de aplicare.



11.1.2017 Jurnalul Oficial al Uniunii Europene L 6/51

CAPITOLUL 4

DISPOZITII FINALE
Articolul 16
Transparentd

Prezenta decizie este adusd la cunostinta personalului Comisiei si a tuturor persoanelor cirora li se aplicd si este
publicatd in Jurnalul Oficial al Uniunii Europene.

Articolul 17
Legitura cu alte acte

Dispozitiile din prezenta decizie nu aduc atingere Deciziei (UE, Euratom) 2015/443, Deciziei (UE, Euratom) 2015/444,
Regulamentului (CE) nr. 45/2001, Regulamentului (CE) nr. 1049/2001 al Parlamentului European si al Consiliului (!),
Deciziei 2002/47|CE, CECO, Euratom a Comisiei (%), Regulamentului (UE, Euratom) nr. 8832013 al Parlamentului
European si al Consiliului (), Deciziei 1999/352/EC, CECO, Euratom.

Articolul 18
Abrogare si misuri tranzitorii
Decizia C(2006) 3602 din 16 august 2006 se abroga.

Normele de punere in aplicare si standardele de securitate informaticd adoptate in temeiul articolului 10 din Decizia
C(2006) 3602 rdman in vigoare in mdsura in care acestea nu contravin prezentei decizii, pand cand sunt inlocuite de
normele de aplicare si standardele care urmeazid si fie adoptate in conformitate cu articolul 13 din prezenta decizie.
Orice referintd la articolul 10 din Decizia C(2006)3602 se intelege ca referintd la articolul 13 din prezenta decizie.

Articolul 19
Intrarea in vigoare

Prezenta decizie intrd in vigoare in a doudzecea zi de la data publicdrii in Jurnalul Oficial al Uniunii Europene.

Adoptati la Bruxelles, 10 ianuarie 2017.

Pentru Comisie
Presedintele
Jean-Claude JUNCKER

(") Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind accesul public la documentele
Parlamentului European, ale Consiliului si ale Comisiei (JO L 145, 31.5.2001, p. 43).

(*) Decizia 2002/47|CE, CECO, Euratom a Comisiei din 23 ianuarie 2002 de modificare a regulamentului de procedurd (JO L 21,
24.1.2002, p. 23).

é) Regulamentltjxl (U)E, Euratom) nr. 883/2013 al Parlamentului European si al Consiliului din 11 septembrie 2013 privind investigatiile
efectuate de Oficiul European de Luptd Antifraudd (OLAF) si de abrogare a Regulamentului (CE) nr. 1073/1999 al Parlamentului
European si al Consiliului i a Regulamentului (Euratom) nr. 10741999 al Consiliului (JO L 248, 18.9.2013, p. 1).
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